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Feuille 3 : RSA

Exercice 1. Théorème chinois

1. Soit a, b ∈ Z premiers entre eux. On considère l'application suivante :

Φ Z/abZ −→ Z/aZ× Z/bZ
x mod ab 7−→ (x mod a, x mod b)

Montrer que Φ est un isomorphisme d'anneaux.

2. Expliciter Φ−1.

Exercice 2. Indicatrice d'Euler

Soit ϕ la fonction indicatrice d'Euler dé�nie sur N par

ϕ(n) = |{k ∈ N tel que 1 ≤ k ≤ n et pgcd(k, n) = 1}|

1. Montrer que ϕ(n) est le cardinal de (Z/nZ)∗.

2. Soit p un nombre premier et k ∈ N. Calculer ϕ(p) et ϕ(pk).

3. Se servir du théorème chinois pour établir que si

n =
r∏
i=1

pei
i

est la décomposition en produit de facteurs premiers de n on a

ϕ(n) =
r∏
i=1

(pi − 1)pei−1
i = n

r∏
i=1

(
1− 1

pi

)
.

Exercice 3. Le groupe (Z/pqZ)×

Soit p et q deux nombres premiers distincts et n = pq.

1. Déterminer les inversibles de Z/nZ.
2. Calculer l'ordre du groupe (Z/pqZ)×.

3. Faire le lien avec l'indicatrice d'Euler.
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Exercice 4. Ordre d'un élément

1. Si xa = 1 pour un entier naturel a et un élément x de (Z/nZ)×, montrer que l'ordre
de x divise a.

2. Montrer que pour tout x de Z/pZ on a xp = x.

3. Montrer que pour tout x de (Z/nZ)× on a xφ(n) = 1.

4. En déduire une façon de calculer l'inverse de x dans (Z/nZ)×, qui ne fasse pas appel
à l'algorithme d'Euclide étendu. Application : calcul de l'inverse de 7 dans (Z/15Z)∗.

Exercice 5. Chi�rement RSA

1. Soit n = pq où p et q sont des nombres premiers distincts. Le système RSA chi�re
x ∈ Z/nZ en xb ∈ Z/nZ. Puis on déchi�re y ∈ Z/nZ par ya ∈ Z/nZ pour a ∈ Z tel
que ab ≡ 1 (mod ϕ(n))

(a) Quelle est la clé publique ? la clé privée ?

(b) Montrer que si x ∈ (Z/nZ)× alors d ◦ e(x) = x.

(c) La composée de deux chi�rements RSA est-elle un chi�rement RSA?

(d) Dans cette question on �xe p et q deux nombres premiers distincts. Combien
a-t-on de choix de clé ?

2. Dans cette question on souhaite implémenter un système RSA avec n = 221.

(a) Calculer ϕ(n).

(b) Véri�er que l'on peut choisir 7 comme exposant de chi�rement.

(c) Chi�rer le message M = 3 pour cette exposant.

(d) Calculer l'exposant de déchi�rement. Préciser alors la clé publique et la clé
privée.

(e) Déchi�rer le message C = 2.

Exercice 6. Mauvais choix de p et q
On note (n, b) la clé publique d'un système RSA.

1. Si n = 35 déterminer tous les b possibles.

2. Si n = 211× 499 peut-on prendre b = 1623 ?

3. Si la clé publique est (407109, 11309), quelle est la clé privée ?

4. Même question avec (2173, 361). Lequel de ces deux choix de clé privée est le plus
judicieux ? Que doit-on éviter dans les choix de p et q ?
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Exercice 7. Déchi�rement de RSA

Dans cette exercice, on montre comment on peut accélérer le déchi�rement du système
RSA en utilisant le théorème des restes chinois.
Soit n = pq produit de deux nombres premiers et d ∈ N. Supposons que la fonction de
déchi�rement de RSA soit donnée par : dK(y) = yd (mod n).

1. Calculer yp = yd (mod p) et yq = yd (mod q).

2. Résoudre le système dans Z/nZ :{
x ≡ xp (mod p),

x ≡ xq (mod q).

Justi�er que si x est solution du système ci dessus alors x ≡ yd (mod n).

3. En utilisant cette méthode déchi�rer le message C = 2 pour n = 221 = 13.17 et
d = 63.

Exercice 8. Connaître p et q, c'est connaître ϕ(n)
On suppose que n est un entier naturel non nul dont la décomposition en facteurs

premiers est n = pq.

1. Exprimer ϕ(n) en fonction de p et q.

2. Exprimer pq et p + q en fonction de n et ϕ(n). En déduire une méthode pour obtenir
p et q lorsque l'on connait n et ϕ(n).

3. Si n = 17063 et ϕ(n) = 16800, calculer p et q.

Exercice 9. Test de Fermat

Dans cet exercice on décrit un test de primalité utilisant le petit théorème de Fermat
et plus précisément en étudiant sa réciproque.

1. Rappeler le petit théorème de fermat.

On dit qu'un nombre n est pseudo premier en base a si n n'est pas premier et véri�e
l'égalité :

an−1 ≡ 1 (mod n)

2. Dans cette question on montre l'existence d'une in�nité de nombre premier en base
a.

(a) Soit a ≥ 2 un entier, p > 2 un nombre premier tel que p - a(a2 − 1). On pose :

n =
a2p − 1

a2 − 1

Montrer que n n'est pas premier.
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(b) Montrer que a2p ≡ 1 (mod n).

(c) Calculer (a2 − 1)(n− 1), puis montrer que p | n− 1.

(d) Montrer que 2 | n− 1.

(e) Conclure que n est pseudo premier en base a. En déduire que pour tout a ≥ 2
il existe une in�nité de nombre pseudo premier en base a.

3. Un entier n ≥ 2 est appelé nombre de Carmichaël si n n'est pas premier et si pour
tout a premier avec n on a an−1 ≡ 1 (mod n).

(a) Soit n = p1 . . . pk tel que pi − 1 | n − 1 pour tout 1 ≤ i ≤ k. Montrer que
an−1 ≡ 1 (mod pi) pour tout a premier avec n et pour tout 1 ≤ i ≤ k.

(b) Conclure.
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