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INTRODUCTION

Les systémes asymétriques probabilistes ont été introduits en 1984 par Goldwasser et
Micali dans [GM84]. Dans ces systémes, un message a plusieurs chiffrements possibles, en
fonction d’un aléa. En plus de la notion de sécurité traditionnelle, apparait la notion de
sécurité sémantique. Intuitivement, il s’agit étant donné deux messages et le chiffré ¢ de
’'un de ces messages, qu’un adversaire ne puisse déterminer duquel des deux messages ¢ est

le chiffré.

Depuis le systeme de Goldwasser et Micali, d’autres systémes probabilistes partageant
le méme principe ont été proposés, tout d’abord par Benaloh dans [Ben88], puis Naccache
et Stern dans [NS98], Okamoto et Uchiyama dans [OU98a] et enfin le systeme le plus
abouti, celui de Paillier dans [Pai99]. Tous ses systemes utilisent les quotients de Z afin
de construire des schémas dont la sécurité sémantique est basée sur la reconnaissance de
certaines puissances. De plus ces systémes ont une structure algébrique trés riche et sont
en particulier homomorphiques, propriété tres recherchée pour les applications au vote
électronique.

A partir des idées de Paillier, de multiples variantes trés intéressantes sont apparues. Cer-
taines, non homomorphiques (cf. [CGHGNO1]), accélérent le chiffrement et rendent le
systéme proche d’un RSA probabiliste. D’autres variantes utilisent les courbes elliptiques.
Outre le défi de ce changement de cadre qui nécessite d’étudier des courbes elliptiques défi-
nies sur des anneaux finis et de trouver de nouvelles formules d’additions (cf. [Gal02]), cela

permet aussi de construire un systéme assez compétitif, avec un chiffrement comparable au
systeme El Gamal elliptique (cf. [GMMVO02]).

Les courbes elliptiques ont souvent été utilisées comme alternative aux groupes quo-
tients de Z. Que ce soit, comme on vient de le voir, pour la cryptographie, ou comme
outils pour la primalité et la factorisation.

Un autre champ d’investigation pour construire des systémes de chiffrement est celui
des quotients de corps quadratiques. Tout comme les courbes elliptiques, de tels quotients
ont joué un role pour la primalité (test de Lucas) et la factorisation (méthode p + 1). Par
contre, ils n’ont été que rarement utilisés pour la cryptographie. On peut tout de méme
citer le cryptosysteme LUC proposé par Smith et Lennon dans [SL93]. La raison de ce
manque d’intérét est peut étre 'utilisation abusive des suites de Lucas qui masque le fait
que P’on travaille dans des groupes finis trés proches des quotients de Z. Les suites de Lucas
permettent en fait de calculer de maniére tres efficace I’exponentiation dans ces groupes.

Les travaux de cette thése visent d’une part a construire des fonctions trappe proba-
bilistes (certaines généralisent les schémas cités ci-dessus) et d’autre part a appliquer ces
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INTRODUCTION

fonctions trappe dans les quotients de corps quadratiques afin de proposer des systemes
efficaces.

Dans un premier chapitre, on rappellera les propriétés des schémas de chiffrement asy-
métrique probabiliste. On s’intéressera formellement aux notions de sécurité qui sont as-
sociées a ces schémas. On énoncera en particulier une nouvelle formulation de la sécurité
sémantique utilisée implicitement dans la littérature et on montrera son équivalence avec
la formulation habituelle d’indistinguabilité.

Dans le deuxiéme chapitre, on introduira trois familles de fonctions trappe probabi-
listes. On utilisera des constructions génériques, certaines généralisant les cryptosystémes
cités précédemment.

La premiére famille de fonctions trappe présentée sera une famille de fonctions homo-
morphiques. Etant donnés un groupe abélien fini multiplicatif G et un entier £ divisant |G|
tel que |G| et |G| /k soient premiers entre eux, on construira une fonction trappe de Z/kZ
dans G permettant d’établir un systeme homomorphique dont la sécurité sémantique est
basée sur la reconnaissance des puissances k-i¢mes dans G.

Le deuxieme famille sera une famille de fonctions trappe probabilistes non homomor-
phiques. On généralisera la construction précédente en remplagant le morphisme de G
dans G qui & x associe x*, qui permettait de construire des puissances k-i¢mes, par une
fonction trappe déterministe plus rapide a évaluer. On obtiendra ainsi une construction
efficace pour produire un systeme probabiliste a partir d’un systéme non probabiliste. De
plus, la sécurité de ce systéme sera fortement reliée a la sécurité de la fonction déterministe
utilisée.

La troisiéme famille sera également une famille de fonctions trappe probabilistes non
homomorphiques. La construction sera totalement différente des deux premicres. A partir
de deux fonctions trappe déterministes, permutations d’'un méme groupe, on montrera
comme en construire une troisieme qui, elle, sera probabiliste. La sécurité du systeme sera
équivalente a celle des deux fonctions utilisées.

Dans le troisieme chapitre on s’intéressera aux trois familles de groupes finis cités plus
haut : les quotients de Z, les groupes de points de courbes elliptiques définies sur des quo-
tients de Z et enfin les groupes finis issus des quotients de corps quadratiques.

Soit 7 un entier strictement supérieur a 1. Le groupe (Z/nZ)* étant bien connu on se
limitera, dans ’optique du chapitre suivant, a I’étude de la complexité des opérations dans
(Z/n*+'Z)™ ot s est un entier naturel.

On étudiera ensuite le groupe formé par I’ensemble des points d’une courbe elliptique
deéfinie sur Z/nZ. Ce type de groupe méme s’il a été souvent utilisé n’a jamais été com-
plétement détaillé. On verra qu’a I’aide du théoréme chinois, on peut ramener I’étude aux
courbes elliptiques définies sur Z/p*T'Z ot p est un nombre premier et s est un entier
naturel. Grace au groupe formel d’une telle courbe, on arrivera a bien cerner sa structure
de groupe et a fournir un systeme complet de formules d’additions.

On étudiera enfin le groupe des éléments de norme 1 d’un corps quadratique modulo 7,
noté (0, /n0,)". On observera que ce groupe a des propriétés trés proches de celles des
quotients de Z. Ce sera aussi 'occasion de faire le lien entre les suites de Lucas et ’ex-
ponentiation des éléments de (0,/70,)". On s’apercevra ainsi que 'on obtient un outil
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beaucoup plus performant que les courbes elliptiques en terme de complexité de calcul. On
fera le lien entre le groupe (0, /n0,)" et le tore algébrique proposé en cryptographie dans
[RSO3].

Dans le dernier chapitre, on utilisera les fonctions trappe définies au deuxieme chapitre
avec les groupes finis étudiés dans le troisieme.

On verra que les systémes existants cités plus haut peuvent étre considérés comme des
instances de la premiére fonction trappe dans les quotients de Z et les courbes elliptiques.
On proposera un nouveau systéme probabiliste homomorphique en utilisant cette fonc-
tion trappe dans les quotients de corps quadratiques. Ceci permettra d’obtenir un systéme
beaucoup plus performant que ceux utilisant les courbes elliptiques.

Afin d'utiliser les deux autres fonctions trappe du deuxieéme chapitre, on introduira
plusieurs fonctions trappe déterministes généralisant la fonction trappe RSA : en particulier
la fonction KMOV en utilisant les courbes elliptiques et la fonction LUC en utilisant le
groupe (O, /n0,)" introduit au troisiéme chapitre. On observera ainsi que I'introduction
de ce groupe permet une description trés naturelle du systeme LUC. On verra alors, que la
deuxieme fonction trappe du deuxieme chapitre utilisée conjointement avec les fonctions
RSA et KMOV permet de retrouver des systemes existants. En I'utilisant avec la fonction
LUGC, on créera un nouveau systéme probabiliste performant. Ce systéme a été proposé
dans [Cas]. On montrera aussi comment utiliser la troisi¢me fonction trappe du deuxieme
chapitre a I’aide des fonctions LUC et RSA. On obtiendra ainsi un systéme tres performant
en chiffrement.






NOTATIONS

entier RSA

Lalgorithme ./ prend en entrée b et retourne a.
On tire au sort I’élément ¢ de ensemble I avec distribution uniforme.

Sibestunbit, b:=be1.
Suivant le contexte, g désigne la classe de ¢ modulo une certaine relation
d’équivalence.

Si g est un élément d’un groupe, | g| désigne ordre de g.

SiIest un ensemble (resp. un groupe), |I| désigne son cardinal (resp. son
ordre).

Si k est un entier, |k|, désigne sa taille, z.e., le nombre de bits intervenant
dans son écriture binaire : |k|, := |log, k| + 1.

Si g est un élément d’un groupe, (g) désigne le sous-groupe qu’il en-
gendre.
Si Z est un anneau, Z* désigne le groupe de ses éléments inversibles.

Il existe une réduction polynomiale du probléeme A au probleme B.

Les problémes A et B sont polynomialement équivalents.

Il existe une bijection (resp. un isomorphisme) de ’ensemble I (resp. du
groupe I) sur ’ensemble | (resp. vers le groupe J)

Il existe une surjection (resp. un morphisme surjectif) de ’ensemble I
(resp. du groupe I) sur ensemble J (resp. vers le groupe J)

Il existe une injection (resp. un morphisme injectif) de I’ensemble I (resp.
du groupe I) vers ensemble J (resp. vers le groupe J). Peut également
désigner une inclusion.

Un entier 7 est un entier RSA s’il est le produit de deux grands nombres
premiers distincts, tels que la factorisation de 7 ne puisse se faire en temps
raisonnable.






CHAPITRE I

RAPPELS

Dans la premiere section, on définit la notion de schéma de chiffrement asymétrique
probabiliste et ses propriétés. Dans la seconde section, on s’intéresse aux diverses notions
de sécurité pour ses schémas. La plupart des définitions de ce chapitre sont inspirées de
[BDPRYS].

1. Schémas de chiffrement asymétrique probabiliste

Définitions

Dans le contexte d’un schéma de chiffrement asymétrique (ou a clef publique), un utili-
sateur diffuse une fonction de chiffrement tout en gardant secréte la fonction de déchiffre-
ment correspondante. De cette maniere, les personnes qui veulent lui envoyer des messages
de maniere chiffrée utilisent cette fonction publique. Cet utilisateur retrouve alors le mes-
sage initial au moyen de la fonction secrete.

Si un message clair est toujours chiffré de la méme maniére, un attaquant va vite en
tirer partie : il pourra par exemple voir si un méme message est chiffré plusieurs fois et en
déduire des informations. On voudra donc que le schéma de chiffrement soit probabiliste,
c’est a dire que la fonction publique utilise un aléa afin qu’un message ait plusieurs chiffres
possibles. Ce n’est pas, par exemple, le cas du systeme RSA.

Plus formellement on a la définition suivante.

Définition I-1. Un schéma de chiffrement asymétrigue probabiliste 11 est la donnée d’un
triplet de trois algorithmes (A, 8, D) satisfaisant les trois propriétés suivantes.

1. Lalgorithme A est appelé algorithme de génération de clef. C’est un algorithme proba-
biliste qui prend en entrée un entier naturel k, appelé parametre de sécurité, donné en
notation unaire, et qui retourne un couple (pk,sk) constitué d’une clef publique, pk, et
d’une clef secréte, sk. On notera (pk, sk) < A (1%);

2. Lalgorithme & est appelé algorithme de chiffrement. Cest un algorithme probabiliste
qui prend en entrée une clef publique pk et un message clair, m, élément de M (Pespace

des messages clairs). L'algorithme & retourne un chiffré, c, élément de 6 (Pespace des
chiffrés). On notera ¢ + &, (m);
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3. Lalgorithme 9 est appelé algorithme de déchiffrement. C’est un algorithme déterministe
qui prend en entrée une clef secréte sk et un chiffré ¢ élément de 6 et qui retourne la
valeur 9, (c). Cette valeur sera soit un message clair élément de M, soit une erreur
notée L.

Le triplet (A ,8,9D) doit également vérifier la propriété suivante : pour tout couple (pk,sk)
retourné par Lalgorithme de génération A, pour tout message m appartenant a M, et pour
tout ¢ retourné par &, (m), on doit avoir Dy (c) = m. Enfin, les trois algorithmes X, &, et 9
doivent s’exécuter en temps polynomial.

Pour que le schéma soit intéressant, il faut qu’il soit difficile de déchiffrer un message
sans la connaissance de la clef secrete, z.e., que le schéma soit stir.

Une maniére de construire un schéma de chiffrement asymeétrique probabiliste slir sera
d’avoir une famille de fonctions trappe probabilistes a sens-unique. C’est a dire une fa-
mille de fonctions facilement évaluables (i.e., en temps polynomial), mais difficiles a in-
verser ponctuellement, .e., pour chaque fonction, étant donnée une image il sera difficile
de retrouver I’antécédent correspondant. C’est la notion de sens-unique. Cette notion de
sécuriteé sera abordée plus formellement dans la section suivante.

Le fait que ces fonctions soient a trappe signifie que pour chacune de ces fonctions celui
qui connait une certaine information, la trappe, dispose d’un algorithme polynomial pour
inverser la fonction, c’est a dire retrouver ’antécédent de chaque image.

Dans cette construction, I’algorithme de génération de clef retournera comme clef pu-
blique une fonction f de la famille de fonctions trappe probabilistes a sens-unique, et
comme clef privée, la trappe ¢ correspondante. Lalgorithme de chiffrement sera alors la
fonction f, et l'algorithme de déchiffrement, I’algorithme d’inversion de la fonction f au
moyen de I'information ¢.

C’est cette construction que ’on utilisera implicitement dans le chapitre IV a partir des
fonctions trappe probabilistes introduites au chapitre II.

Propriétés

Pour déterminer Pefficacité d’un systeéme, on calculera le cott algorithmique des opéra-
tions de chiffrement et de déchiffrement. On s’intéressera également a un autre parametre,
’expansion.

Comme la fonction de chiffrement est probabiliste, I’espace des messages chiffrés €
sera de cardinal plus grand que celui des messages clairs .# (on suppose que ces ensembles
sont finis). Par conséquent, on aura besoin de plus de bits pour coder les chiffrés que pour
coder les messages clairs. On définit expansion dans la définition suivante.

Définition 1-2. Soit I1 = (A, 8, D) un schéma de chiffrement asymétrique probabiliste.
Etant donné un paramétre de sécurité k et (pk,sk) retourné par Lalgorithme de génération
de clefs, Pexpansion du systéme sera le rapport de la taille maximale (en bits) de la sortie de
Lalgorithme &y sur la taille maximale des messages clairs.

Dans la pratique, on souhaitera avoir un expansion la plus proche possible de 1.

Certains schémas que I’on va étudier satisferont une propriété supplémentaire donnée
dans la définition suivante.
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Définition I-3. Soit Il = (A, &, D) un schéma de chiffrement asymétrique probabiliste. Le
systéme sera dit homomorphique si, étant donné un parametre de sécurité k et (pk, sk) retourné
par Lalgorithme de génération de clef, ensemble des messages M (resp. ensemble des chiffrés
6) est muni d’une loi de groupe notée additivement (resp. multiplicativement) telle qu’étant
donnés deux messages m, et my, c¢; < &, (m,) et ¢, — &, (m,) alors ¢, c, est une sortie possible

de &, (m, +my,).

Remarquons que si &, réalise une surjection de ./ sur 6 alors le schéma sera ho-
momorphique si et seulement si I’algorithme de déchiffrement 2, est un morphisme de
groupes.

De nombreux cryptosystémes probabilistes sont homomorphiques : le systéeme fon-
dateur de la cryptographie probabiliste, le systeme de Golwasser-Micali (cf. [GM84] et
page 80), ou le systeme El Gamal, pour ne citer que les plus connus. On construira, en
sous-section II-1.2, une famille de fonctions trappe probabilistes qui permettra de créer
d’autres cryptosystemes probabilistes homomorphiques en section IV-2.

Cette propriété permet de nombreuses applications. Par exemple, un schéma homo-
morphique sera un ingrédient essentiel de certaines constructions de schémas de vote élec-
tronique : étant donnés les chiffrés de chaque vote, on pourra obtenir le résultat du vote par
deéchiffrement du produit de ces chiffrés sans devoir déchiffrer les votes individuellement.
On réfere le lecteur a [CGS97, HSO0] pour les détails d’une telle construction. Certains
systemes étudiés au chapitre IV ont été utilisés pour construire de tels schémas de vote :
le schéma de Damgard-Jurick exposé page 86 (cf. [DJ01]) et le schéma de Benaloh exposé
page 81 (cf. [Ben88]).

2. Notions de sécurité

Sécurité

Comme vu dans la section précédente, la notion de sécurité la plus naturelle pour un
schéma de chiffrement probabiliste IT est celle de sens-unique. De maniere informelle, un
attaquant ne doit pas pouvoir, étant donné une clef publique pk et un chiffré retourné
par &, (m), retrouver m en temps polynomial. Les définitions suivantes permettent de
formaliser les choses.

Définition I-4. Une fonction ¢ : N — R est négligeable si pour toute constante ¢ 2 0, il existe
un entier k, tel que (k) < k™ pour tout k > k..

Définition I-5 (sens-unique). Soit Il = (A, 8, D) un schéma de chiffrement asymétrigue
probabiliste. Soit .<f un algorithme attaquant 1. On définit sa probabilité de succés dans Uin-
version ponctuelle du schéma par

Succg,“;(/e) =P [(pk, sk) « J’(<1k> , ¢ &y (m), m« ﬂ(pk,c)] :
ow

k) est négligeable deés que .of est un
.o QL1g q

On dira que le schéma 11 est sitr si la fonction k — Succ
algorithme polynomial.
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Sécurité sémantique

Une seconde notion plus forte est qu’un attaquant ne puisse extraire aucune informa-
tion en temps polynomial sur un message clair a partir de 'un de ces chiffrés, en dehors de
celles qu’il aurait pu obtenir sans ce chiffré. C’est la notion de sécurité sémantique intro-
duite dans [GM84]. Dans la pratique, on utilise une notion plus simple a manipuler, celle
d’indistinguabilité : si m, et m, sont deux messages clairs et si ¢ est un chiffré de I'un de
ces deux messages, alors un attaquant ne peut pas décider si ¢ a été retourné par &,,,(m;) ou
par &, (m,), toujours en temps polynomial. Cette notion, introduite aussi par Goldwasser

et Micali dans [GM84], a été prouvée équivalente a la notion de sécurité sémantique dans
[MRSSS].

Pour donner une définition formelle de cette notion il faut tout d’abord définir les
moyens d’un attaquant. On considére une attaque a messages clairs choisis (notée CPA,
pour chosen-plaintext attack). Lattaque de chaque notion se passe alors en deux phases.
Dans la premiere, ’attaquant, au vu de la clef publique, choisit des messages pour lesquels
il estime pouvoir attaquer la notion. Dans la seconde, il essaye de résoudre un défi, constitué
d’un chiffré obtenu en fonction des messages choisis.

On donne maintenant la définition formelle de I'indistinguabilité.

Définition I- 6 (IND — CPA). On définit un algorithme .o := (.o, .<7,) attaguant I'indis-
tinguabilité d’un schéma Tl = (A, &, D). Etant donné une clef publique pk, Lalgorithme ./,
sort un triplet (my, my,s) contenant deux messages de méme longuenr et un état d’informa-
tion s. Le défi est un chiffré ¢ de m,, o b est un bit tiré an hasard. L'algorithme <7, prend en
entrée (my, m, s, ¢) et doit donner la valeur de b.

Soit k un parameétre de sécurité, lavantage de lattaquant .<f pour résoundre Pindistingua-
bilité du schéma 11 est défini par

Advy? (k) =

-1
b —{0,1}, c < &, (m},), b’ — e)(mg,m,s5,¢) : b'=b i|

m»[ (pk, k) = H (1), (715, 1m1,5) = o/, (k)

Le schéma 11 est siir au sens IND — CPA si la fonction k — Advlrl;g(/e) est négligeable deés que
«f est un algorithme polynomaal.

Remarque. Dans la définition précédente, le terme avantage signifie 'avantage de I’al-
gorithme .o/ par rapport a un lancer de piece : si ./, tire au hasard sa réponse, on aura
Advp'” (k) =0.
En utilisant les formules
P[b'=b] = P[b'=blb=1]xP[b=1]4+P[b'=b|b=0] xP[b=0]
P[b'=1b=1] P[b'=0]b=0]

- b

2 2

ct
P[b/:1|b:O:| +P|:b/:O|b :O] =1,
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2. Notions de sécurité

on voit facilement qu’avec les notations de la définition, on a également les expressions
suivantes
AGPP (k) = ( P[b' = 1|b = 1] —P[b' = 1|b = 0] )

II,.¢f

= ‘P[b’:o|b:1]—P[b’:o|b:o] ‘

Pour les systemes que ’on va introduire dans le chapitre I une notion sera plus adaptée,
celle, intuitive, de non-reconnaissance de chiffrés : on ne veut pas qu’un attaquant puisse
dire si un chiffré donné correspond & un message donné. Cette notion est a rapprocher de
la notion “real or random” introduite et étudiée dans le cadre de la cryptographie syme-
trique par Bellare, Desai ez al. dans [BDJR97]. On montre dans la suite que cette notion est
équivalente a celle de 'indistinguabilité.

On donne d’abord la définition formelle de la non-reconnaissance de chiffrés.

Définition I-7 (REC — CPA). On définit un algorithme B := (RB,, B,) attaguant la non-
reconnaissance de chiffrés d’un schéma 1l = (A, 8, D). Etant donné une clef publique pk,
Palgorithme RB, sort un couple (m,s) contenant un message et un état d’information s. On
tire un bit b an hasard. Le défi est un chiffré ¢ de m si b vaut 1 et un chiffré d’un message
aléatoire de méme longuenr si b est nul. L'algorithme 3B, prend en entrée (m,s,c) et doit
donner la valeur de b, 1.e., dire si ¢ est un chiffré de m.

Soit k un parametre de sécurité, l'avantage de l'attaquant 9B pour résoudre le probleme de
reconnaissance des chiffrés du schéma 11 est défini par

(pk, sk) — o (1¥) , (72, 5) « By(pk), b (0,1}, m' — A,

AV C(R)=|2x P / / /
CO(_ pk(m )’ Cl(_ pk(m)a b (_e%z(m,s,Cb) : b :b

Vi,

Le schéma 11 est siir au sens REC — CPA si la fonction k — Advﬁ\’g (k) est négligeable des que

RB est un algorithme polynomial.

Le théoréme suivant n’est jamais clairement énoncé dans la littérature concernant la
cryptographie asymétrique. Les élements de la preuve sont pourtant tres souvent utilisés
pour analyser la sécurité sémantique de nouveaux schémas. Ainsi, la construction de I’al-
gorithme 2 dans la seconde partie de la preuve, est similaire a celle faite par Pointcheval
dans [P0i99] et par Catalano et al. dans [CGHGNO1] pour étudier la sécurité sémantique
de leurs systemes respectifs. On retrouve également cette construction lors de I’analyse de
la sécurité sémantique du cryptosysteme ElGamal.

Théoreme I-8. Les notions REC — CPA et IND — CPA sont équivalentes.

Démonstration. Soit Il = (A, &, 9) un schéma. On suppose que I est str au sens IND —
CPA et on montre qu’il est stir au sens REC — CPA. Pour cela, on se donne un parametre
de sécurité & et une clef publique pk retournée par ¢ (1%). On considére un attaquant
B = (RB,, B,) cherchant a reconnaitre les chiffrés de IT et on montre que son avantage
est faible. On construit un algorithme ./ := (.¢/,, .¢/,) attaquant 'indistinguabilité de IT au
moyen d’appels 2 9B comme suit :
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CHAPITRE I : RAPPELS

sortie : (mg, m,s)

9‘271(Pk) "sz(mo, m1a5,c)
(my,s) %1(Pk) b’ B,y(myss,¢)
my M sortie : b’

On note b le bit tel que ¢ = &(m,,). Si b =0, ¢ est un chiffré de m, et sinon, ¢ est un
chiffré d’un message aléatoire pour 98,. D’apres la remarque page 10, on a

Advlrll\ff{(/e)

P[?: 1|b:1] —P[7:1|b:o]

)P[bf:ow —1]—P[b' =0|b =0] )
AdvEFC ().

11,9

Ainsi, comme IT est stir au sens IND — CPA, I’avantage de .¢/ est faible et donc celui de %3
aussi. On a montré que II est sGir au sens REC — CPA.

Réciproquement, on suppose que II est str au sens REC — CPA. On se donne un pa-
rameétre de sécurité k et une clef publique pk retournée par 2 (1%). On considére un al-
gorithme .&/ := (.¢/,,.¢/,) attaquant I'indistinguabilité de II. On construit un algorithme
B :=(RB,, B,) cherchant a reconnaitre les chiffrés de IT comme suit :

B, (pk) By(my,s',c)ou s’ = (m,d,s)
(mo’mps)‘_ﬂfl(Pk) b’evefz(mo,ml,s,c)
d/(_ 10,1} sid = b’ alors
$ ‘—(mg,d,S) e:i=1
sortie : (m,s’) sinon
e:=0
sortie : e

On note b le bit correspondant au défi lancé a 8. Supposons que b soit égal a 1. Le chif-
fré c est alors un chiffré de m,. L'algorithme 93, vasortirun 1sid = b/, i.e., sil’algorithme

./, devine correctement le bit d. On a donc,

(mO’ ml’s) A "Qfl(Pk)’ d «— {O, 1}’

P[e:ﬂb:l] :P|: C(—gpk(md), b/(_edz(mo,ml,s,c) . b/:d i| .

Par définition, cette derniére probabilité vaut

1 .\ Advﬁfg(k)
2 2 ’
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2. Notions de sécurité

Quand b vaut 0, ¢ est un chiffré d’un message aléatoire. Il est donc indépendant de la va-
leur de d, ’algorithme .o7, ne peut alors que retourner la valeur O ou 1 avec une probabilité
& nep q p
1

On a donc
Advy (k) = |Ple=1]b=1]-Ple=1]b=0]|
_ |t iAdvﬁfg(/e)_ 1
2 2 2
Advy'” (k)
o

Comme on a supposé II stir au sens REC — CPA, ’avantage de 98 est faible, donc celui
de ./ contre I'indistinguabilité I’est aussi, donc IT est str au sens IND — CPA. O

Moyens de I’attaquant

Comme précédemment on se placera systématiquement, dans la suite, dans le cadre
d’une attaque a message clairs choisis inévitable dans le cadre de systemes a clefs publiques.

Dans un modele de sécurité supérieur, on autorise aussi les attaques a chiffrés choisis
(notées CCA pour chosen-ciphertext-attack). Dans ce cadre, un attaquant a acces a un oracle
de déchiffrement. Si cet acces n’est possible qu’avant un défi on parle d’attaques non adap-
tatives (CCAL1), si cet acces est illimité (sans pouvoir demander le déchiffrement du défi),
on parle d’attaques adaptatives (CCA2).

Les schémas homomorphiques ne peuvent étre slir dans le cadre d’attaques CCA2. En
effet, considérons un schéma de chiffrement asymétrique probabiliste homomorphique
II = (A,8,9). Soit k un paramétre de sécurité et (pk,sk) retourné par I’algorithme de
génération de clef IT. A partir d’un défi ¢, chiffré d’un message m,, on peut produire un
nouveau chiffré relié a c, : le chiffré ¢;c, ot ¢, = &, (m,) avec m, un message tiré au hasard.
On présente alors ¢,c, a 'oracle de déchiffrement qui retourne un message 72;. On a alors
my=m;—m,.

Les systémes non homomorphiques découlant de la fonction trappe présentée en sous-
section II-2.1 souffriront aussi de la méme attaque dans le modele de sécurité CCA2. No-
tons que I'on peut cependant leur appliquer une construction décrite par Pointcheval et
Paillier dans [PP99] pour les rendre siir, dans le modeéle de 'oracle aléatoire, face a de telles
attaques.
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CHAPITRE II

FONCTIONS TRAPPE PROBABILISTES

Dans ce chapitre, on introduit plusieurs fonctions trappe probabilistes. Ces fonctions
sont introduites de fagon générique, .e., on n’explicite pas les ensembles de départs et d’ar-
rivées. Ce sont essentiellement des généralisations de cryptosystemes existants (exceptée
la fonction trappe présentée en sous-section 2.2). On montrera dans le chapitre IV dans
quelle mesure les systemes existants dérivent de ces généralisations et comment utiliser les
fonctions trappe introduites ici pour produire de nouveaux schémas effectifs.

1. Fonctions trappe probabilistes homomorphiques

Les résultats de cette section généralisent, dans un groupe muni des bonnes hypotheses,
ceux notamment obtenus par Benaloh dans (Z/»nZ)* (cf. [Ben88] et page 81) et par Paillier
dans (Z/n?Z)” (cf. [Pai99] et page 84) avec 7 un entier RSA.

Notations

Dans cette section, on notera G un groupe abélien fini multiplicatif. On se donne un
entier k et on note G* le sous-groupe de G constitué par les puissances k-i¢mes, i.e.,

Gk:{x €G,dy eG,x :yk}.

On supposera dans la suite que k | |G|, et on notera A := |G| /k. De plus, on supposera que
A et k sont premiers entre eux.

On donne d’abord quelques résultats permettant d’établir la structure du groupe quo-
tient G/G* puis on voit comment utiliser ce groupe quotient afin de construire un systéme
probabiliste homomorphique dont la sécurité sémantique est équivalente a la reconnais-
sance des puissances k-iemes de G.

1.1. Groupes abéliens finis multiplicatifs et puissances k-iemes

On commence par donner un théoréme, fondamental pour la suite, découlant des hy-
pothéses prises sur I’entier k.
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CHAPITRE II : FONCTIONS TRAPPE PROBABILISTES

Théoreme I1- 1. Soient G un groupe abélien fini multiplicatif et k un entier divisant |G| tel
gue |G| et |G| [k soient premiers entre eux. Tout élément de G* a alors exactement k racines
k-iemes.

Démonstration. Soit a € G*, on cherche le nombre de racines k-i¢mes de a. Le groupe
G est isomorphe a une somme directe de ¢ groupes cycliques G, avec i € {1,...,£}. Dans
chaque composante cyclique G,, I’équation @ = x* donne au moins une solution puisque a
appartient 3 G*. On obtient donc

k; 1= pged(k, |G,])
solutions dans chaque G;, pour 7 dans {1,...,£} (c’est le nombre de racines k-i¢mes de
'unité dans chaque groupe cyclique G)).

Dans G, on a donc Hf_  k; racines k-iemes. Calculons ce nombre. Pour cela, on écrit
la décomposition de |G] en produit de nombres premiers p; distincts :

Gl=] [»;.
jel

ou les a j» avec 7 élément de I, sont tous des entiers naturels non nuls.
Comme & | |G| et pged(|G|, |G| /k) = 1, la décomposition de £ en produit de nombres
premiers distincts est
/€ = 1_[ p]a] ,

Jelel
pour un certain sous-ensemble J de I.
Comme Hlsisf |G;| = |G|, chaque ordre |G,| se décompose en produit de nombres
premiers distincts :
— Bij
|Gz| - l—[ p ;0
jel

les [3; j» avec | dansTet i dans {1,...,£}, étant des entiers naturels éventuellement nuls tels
que pour tout j €1,

Comme pour tout j €1, et tout 7 € {1,...,¢}, Bi,]‘ < o, la décomposition de k; =

pged(k, |G, |) est
_ Bi,
ki _HPJ‘ ]’
on obtient finalement
V4 !
_ ﬁz _ Zlegz}j — o
[Te=1111z" =117 =115 =*.
i=1 =1 j€]j jEe] j€]

Corollaire I1-2. Le groupe quotient G|G* est d’ordre k.
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1. Fonctions trappe probabilistes homomorphiques

Démonstration. On avu que chaque élément de G a k racines k-i¢mes, en particulier, on
a k racines k-ie¢mes de I'unité. Ainsi, si on note f le morphisme : G — G, x — x*, le noyau
de f est d’ordre k. Comme Im f = G*, on en déduit que G est d’ordre A et que le groupe
quotient G/GF est d’ordre k. O

On montre maintenant des lemmes qui nous permettront d’utiliser le sous-groupe G*
et le quotient G/G*.

Lemme Il - 3. On a la caractérisation :
Gk:{xeG, x*:l}.

Démonstration. Si x € G*, on a x = y* pour un élément y de G, donc x* = yI6 = 1.
Réciproquement, on suppose que x* = 1. Comme pged(k, A) = 1, la relation de Bézout
assure I'existence d’entiers A et B tels que Ak +BA = 1. On a donc la relation

k
x = xthah = (x4
qui montre que x est bien une puissance k-icme. O

Remarque. Une généralisation immeédiate du lemme IT-3 consiste a utiliser un exposant
quelconque du groupe G au lieu de lentier |G|, i.e., un entier A tel que pour tout élément
x de G, x* = 1. 1l faut alors redéfinir A en conséquence : on pose A := A/k en supposant
toujours que k divise A et que pged(A, k) = 1.

Lemme I1-4. Si g est un élément de G d’ordre divisible par k alors g est un générateur de
G/G*, en désignant par g la classe de g modulo G*.

Démonstration. Soit g un élément de G d’ordre k. On note ¢ I'ordre de g dans G/G*.
Comme .
(g") =g""=1,

le lemme précédent assure que ¢ divise k.
Soit 7 un entier tel que 'ordre de g dans G soit mk. Lordre de g* est alors

mk
pged(mk, )

Comme |G| = Ak, avec pged(k,A) = 1 et (mk) | |G|, on a m | X et pged(mk, ) = m. On
en déduit que I'ordre de g* est k.

Par définition de £, on a g € G, donc, d’apres le lemme I1-4, on a g = 1. On en
déduit que l'ordre de g’ divise £, i.e., que k divise . Ainsi, on a montré que { = k, et donc
que g engendre G/G*. O

Remarque. En intervertissant le role de A et de &, le lemme I1-3 donne

Gk:{x GG,xkzl}.
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Autrement dit, G* est le sous-groupe des racines k-iémes de 'unité de G. D’autre part, ce
méme lemme montre que le noyau du morphisme : G — G,x — x* est G*. Ainsi, on a
I'isomorphisme

G/GF =5 G,

: : : C
Si le groupe quotient G/G* est cyclique, G* le sera aussi et réciproquement. Pour trouver
Vi ’ ’ k . . \ . .
un générateur éventuel de G/GF et satisfaire aux hypotheses du lemme IT-4, on se limitera

\ 717 b 717 i /4 4

a chercher un élément d’ordre k. On cherchera donc cet élément parmi les générateurs
, X s .y . “ s .y
éventuels de G*, z.e., du sous-groupe d’ordre k constitué par les racines k-i¢mes de I’unité

de G.

1.2. Une fonction trappe basée sur le groupe quotient G/G*

On veut construire un systéme a clef publique probabiliste et homomorphique dont
la sécurité sémantique est basée sur la reconnaissance des éléments de G* dans G. Cette
construction généralisera le cryptosystéme de Paillier exposé en page 84. Ce systéme utilise
G = (Z/n*Z)” ot n est un entier RSA et k = n.

On verra dans la sous-section IV-2 que d’autres cryptosystémes existants peuvent étre
considérés comme des « instanciations » de cette fonction trappe générique. On verra éga-
lement comment en construire d’autres (cf. page 92), en prenant pour groupe G un groupe
issu des quotients de corps quadratiques, défini en sous-section II1-3.1.

Données publiques

On suppose publics le groupe G, I’entier k et un élément g de G d’ordre £, Les mes-
sages a chiffrer seront des éléments de Z/kZ. On suppose connu un générateur aléatoire
d’éléments de G ainsi qu’un algorithme de calcul du logarithme discret dans (g), i.e., un
algorithme qui étant donné ¢ € (g), retourne I’élément m de Z/kZ tel que c = g™.

Prototype de I’algorithme de chiffrement

Z/kZ — G
gG,k,g :

m  — g"p
ou p est un élément aléatoire de G*, obtenu avec distribution uniforme.

D’apres le lemme I1-4, la classe g engendre le groupe quotient G/G* cyclique d’ordre
k. Ainsi, sic < &g, (m), m est le logarithme discret de ¢ en base g dans G/ G*. On notera,

dans Z/kZ,

[c], :=log ().
La fonction de déchiffrement associée a &, , sera donc un morphisme surjectif de (G, x)
dans (Z/kZ,+). Par conséquent, un cryptosysteme basé sur la primitive &g, , sera homo-
morphique.

(1). En fait, on peut facilement adapter ce qui suit pour utiliser un élément d’ordre un multiple de &, on
. "y ; . o
perd cependant certaines propriétés notamment ’homomorphie de la fonction &, kg (cf. page 22).
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1. Fonctions trappe probabilistes homomorphiques

Clef privée et dechiffrement

La trappe permettant d’inverser la fonction &, , est entier A dont la connaissance est
équivalente a celle de 'ordre du groupe G. Notons que P’entier A permet de travailler dans
le groupe quotient G/G*. En effet, pour deux éléments x et y de G, on aura X =7 si et
seulement si x* = y*,

Soit ¢ un élément de G a déchiffrer, i.e., on doit retrouver m dans Z/kZ tel qu’il existe
o dans G* avec c = g”p. On a
C)\ — gm)\‘

Ainsi, on se ramene a un calcul de logarithme discret dans (g) pour lequel on dispose d’un
algorithme public. On récupere m A dans ’anneau Z/kZ, puis m car X et k sont premiers
entre eux.

4 e/

Securite
La sécurité du systéme repose sur la difficulté du probleme suivant : étant donné ¢ un
¢lément quelconque de G, trouver 7 dans Z/kZ tel que m = [c] . Ce probleme est auto-
réductible aléatoirement (random-self-reducible), i.e., une instance ¢, du probléme peut étre

transformée en une instance aléatoire ¢, avec distribution uniforme. Pour cela, on pose
¢, = c,8™p, en tirant aléatoirement 7 dans Z/kZ et p dans G*. Si on sait trouver [c,] g on

o [e:] g [.] g

Toutes les instances sont donc de difficultés équivalentes.
D’autre part, du fait des propriétés du logarithme discret, ce probléeme ne dépend pas du
choix de g, en effet si g, et g, sont deux éléments de G d’ordre k, alors pour tout élément

c de G,
[e],, =lel,, [&], -

Cette égalité appliquée dans le cas ¢ = g;, permet d’établir que [g,] 5 CSt inversible dans
1

anneau Z/kZ. Deux appels a un oracle résolvant [.], permettent donc de retrouver [c]_,

et réciproquement comme g, et g, jouent des roles symétriques.

Maintenant que I'on a vu que le probléme du déchiffrement ne dépend pas de g, on
donne la définition formelle du probleme sur lequel repose la sécurité du cryptosysteme.

Définition Il - 5. On notera Classe G eLon appellera probléeme de classe de résidualité d’ordre

k dans G le probleme suivant : Etant donnés ¢ un élément de G et un élément g de G d’ordre
k, calculer [c],.

D’apres la discussion qui précede sur le déchiffrement du cryptosysteme, on a la réduc-
tion suivante.

Théoreme I1-6. Soient G un groupe abélien fini multiplicatif et k un entier divisant |G| tel
gue |G| et |G| | k soient premiers entre eux. On note Ordre; le probleme consistant a retronver
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Pordre de G et Dlog ., le probleme du logarithme discret dans (g) étant donné un élément g
de G d’ordre k. On a

»
Classeg;, <= (OrdreG A Dlog(g)> .

Remarque. Dans la pratique, comme on suppose Dlog,,, facile, la connaissance seule de

'ordre Ak du groupe G permet de casser le systeme, le systéme sera donc faible si A est
petit.

On ¢tudie maintenant les relations entre Classe , et un autre probleme. Pour cela, on
regarde le probleme du déchiffrement sous un autre angle. Au lieu de passer au quotient
dans G/G* pour éliminer la puissance k-iéme puis retrouver le message par un probléme de
logarithme discret, on va passer au quotient dans G/ (g) pour récupérer en premier lieu la
puissance k-i¢me. On en déduira ensuite le message, toujours par le calcul d’un logarithme
discret dans (g).

On a vu dans la remarque page 17 que le noyau du morphisme de f : G — G, x — x*

est G*. Notons que g est un élément de G*. Comme G et g sont d’ordre k, on a en fait
Pégalité : G* = (g). Par passage au quotient, le morphisme f donne I'isomorphisme :

G/G* = G,

ainsi en regardant les éléments de G modulo G*, on a une correspondance explicite avec les
puissances k—i¢mes de G. Comme & est premier avec A et comme G/G* est d’ordre X, le
morphisme

G/G* — G/G, x —> x*
est un automorphisme de G/G*. Ceci conduit  la définition d’un nouveau probleme :
Définition IT-7.

Par analogie avec le systéme RSA, on note RSA ., et on appelle probleme RSA dordre

k dans G|G" le probleme d’inversion ponctuelle de Pautomorphisme x — x* de G/G, i.e.,

étant donné ¢ un élément de GG, retronver x dans G/G* tel que x* = c.

On note C-RSA, et on appelle probleme de classe RSA d’ordre k dans G, le probleme
sutvant : étant donné un élément ¢ de G, trouver x dans G tel que

x*=c (mod G).

Remarque. Si 'on sait manipuler les classes de G/G* et les relever dans G, les deux pro-
blemes de la définition I -7 sont équivalents.

Lintroduction de ces nouveaux probléemes permet d’établir la réduction suivante :

Théoreme II-8. Soient G un groupe abélien fini multiplicatif et k un entier divisant |G| tel
gue |G| et |G| [k soient premiers entre eux, on a la réduction polynomiale suivante :

P
Classe;, <= <C—RSAG’,€ A Dlog(g)> .
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Démonstration. Soit ¢ un élément de G, on note x la réponse d’un oracle résolvant le pro-
bléme C-RSA ;. Il existe alors g’ dans G* tel que

c=x*g
On en déduit que

[c], = [[c/xk]]g = [¢1,.

Comme g’ est un élément de G* et que G* = (g), [¢'] g esten fait le logarithme discret de
¢’ en base g dans (g), dont la valeur est retournée par I'oracle correspondant. O

Il est immédiat de vérifier que

»
C-RSA;, <= Ordreg,

puisque connaissant A, on peut, étant donné ¢ un élément de G, calculer

-1
x = C/e mod )\,

qui vérifie bien x* = ¢ (mod G*). Ceci permet d’établir le corollaire du théoréme I1-8
suivant :

Corollaire II1-9. On a en fait la hiérarchie de problémes :

Classeg, é (C—RSAG’,e A Dlog(g)> é (OrdreG A Dlog(g)> :

Sécurité sémantique

La définition et le théoréme suivants permettent de définir et d’établir les relations entre
la sécurité sémantique du systeme et les probléemes décisionnels liés a la résidualité d’ordre

k dans G.

Définition II - 10.

On notera D-Classe, , et on appellera probléme décisionnel de classe de résidualité d’ordre
k dans G le probleme décisionnel associé a Classe ,, 1.e., étant donnés ¢ un élément de G, m
un élément de Z[k'Z et un élément g de G d’ordre k, décider st m =[] ,.

On notera Résg, ., et on appellera probléme de résidualité d’ordre k dans G, le probléme de
reconnaissance des puissances k-iemes de G connaissant un élément d’ordre k dans G, i.e.,
étant donnés ¢ un élément de G et g un élément d’ordre k de G, décider si ¢ est un élément de
G/e

(1). Cette condition est nécessaire pour établir I’équivalence du théoréme II-11. Dans la pratique, comme
on veut que le probleme Dlog ., soit facile, I'écriture des éléments de (g) sera simple et il ne sera pas difficile

d’exhiber un élément d’ordre k.
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Théoreme I1-11. Soient G un groupe abélien fini multiplicatif et k un entier divisant |G|
tel que |G| et |G| [k soient premiers entre eux, on a I’éguivalence de probléemes :

t@ /4
D-Classe;, <= Resg,.

De plus, le systeme bati sur &, , est sémantiquement siir si et seulement s’il n’existe pas d algo-
rithme polynomial pour résoudre le probléme de résidualité d’ordre k dans G.

Démonstration. Supposons que I'on posséde un oracle pour résoudre D-Classe; ,. On sou-

haite résoudre Résg ,. Etant donnés ¢ dans G et un élément g d’ordre £ de G, on tire
aléatoirement avec distribution uniforme 7 dans Z/kZ et on soumet a 'oracle le triplet

(g”c,m,g). Vu que
<C GGk) = <[[gmc]]g = m) ,

on retourne la réponse de loracle.
Réciproquement, étant donnés un oracle résolvant Résg ,, un élément ¢ de G, un ¢le-
ment m dans Z/kZ et un élément g d’ordre £ de G, on souhaite décider si [c], =m.On

soumet la paire (cg™", g) a 'oracle et on retourne la réponse sans changement.

Le résultat concernant la sécurité sémantique est un simple jeu d’écriture. On montre
que ces problémes sont équivalents au probléme de reconnaissance de chiffré REC — CPA
(cf. définition 1-7). D’une part, décider qu’un élément ¢ de G est le chiffré d'un m dans
Z[kZ est exactement résoudre D-Classe ;. Donc si le systeme est sémantiquement stir, le
probleme D-Classe ;, est dur.

D’autre part, résoudre le probleme de reconnaissance de chiffré dans le contexte d’une
attaque a clairs choisis, c’est étre capable d’exhiber un message m, tel que I'on sache discer-
ner des chiffrés aléatoires et des chiffrés de m, i.e., étant donné ¢ := g”p, diresip=c/g”
est un élément ou non de G¥. Si on résout le probléme de reconnaissance des chiffrés on
peut donc résoudre le probleme de résidualité d’ordre k. O

Générer des puissances k-ieémes

Premiere solution : On prend un élément aléatoire de G et on le met a la puis-
sance k. On obtiendra bien une puissance k-ieme aléatoire, mais comme le morphisme
f :G = G,x — x* a pour noyau G* , chaque puissance k-iéme sera obtenue par k élé-
ments différents.

L’idéal serait de tirer aléatoirement directement dans G/G*, puis d’utiliser le fait que le
morphisme f passe au quotient en I'isomorphisme

G/G* = G*.
Si 'on a un systéme de représentants des classes modulo G* et que ’on sait relever ces
classes dans G, on pourra générer aléatoirement un élément de G/G*, le relever dans G et

enfin le mettre a la puissance k. On obtiendra ainsi une puissance k-ieme aléatoire de G.
La fonction de chiffrement deviendra alors :

. [zkz x G/ G
Che | (m P — grpt

Il est immediat de verifier que &, est un isomorphisme de groupes.
%4
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Seconde solution : La méthode précédente pour générer des puissances k-ie¢mes
fonctionnera sous réserve que I'on puisse tirer des éléments aléatoires de G ou de G/G*.
Dans le cas contraire, une solution consiste  travailler dans un sous-groupe cyclique de G*.
On publie une puissance k-iéme, p, ayant pour ordre £, un grand diviseur de A (le cardinal
de G*). La fonction de chiffrement devient le morphisme injectif suivant :

} Z/kZ x Z/{Z — G
G,k,g,p :

(m , 7) — g"p’

Dans la pratique, l’ordre £ de p ne sera pas public. Pour chiffrer, on disposera d’un majorant
de X\ ne mettant pas en cause la sécurité du systeme et les entiers 7 seront pris inférieurs a
ce majorant.

En faisant une analyse similaire a celle faite pour la primitive & ,, on montre que la

sécurité sémantique du systeme bati sur &, op O équivalente a la difficulté du probleme

de reconnaissance des éléments de (p) parmi les éléments de G.

Efficacité du systeme

L’expansion du systéme est de

kl,+ 10 X
Vel A, _ [N
[kl [kl

et sera d’autant plus faible que A est de taille petite devant k.

Pour le chiffrement, comme la sécurité du systéme ne dépend pas du choix de g, on
peut choisir cet élément de maniere que le calcul de g™ soit peu coliteux. La production
des puissances k-iémes aléatoires en suivant la premiére solution requiert essentiellement
le calcul d’une exponentiation a la puissance k& dans G soit, en moyenne sur les entiers
k utilisés, 2 k|, multiplications dans G avec Ialgorithme classique “square and multiply”.
Pour la seconde solution, le pire cas prend en moyenne 2 ||, multiplications dans G en
supposant ¢ de taille proche de celle de A. On privilégiera donc cette méthode si A est de
taille plus petite que k.

Le colt du déchiffrement est essentiellement celui de ’exponentiation a la puissance A
dans G, celui du calcul du logarithme discret dans (g) étant supposé faible. On utilise donc
% |A|, multiplications dans G.

Une variante du déchiffrement consiste a utiliser une version effective du théoreme
IT-8 : si ¢ est le chiffré d’un message m, on a

(4
m

r =8

-1
<C/e mod X)

Si le calcul de ¢F' mod% est fait dans G/G?, cette méthode de déchiffrement utilise en
moyenne 2 |\|, multiplications dans G/G" et 2 |k|, dans G.
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Etudions quelle méthode est la plus performante. On estime que le cofit d’une opéra-
tion dans G est le méme que celui de
<|/€|z+ |)\|2>2
AL,

opérations dans G/G*. Avec cette estimation, la seconde méthode de déchiffrement de-
mande
3|kl

—2 (X2 =\, R, — |®I:

opérations en moins. La seconde méthode sera donc plus performante si et seulement si ce
nombre est positif, ie., si et seulement si

V5—1
2

[kl < [AL-

Au final, la sécurité du systeme croit avec A, par contre "augmentation de la taille de
A accroit le colit du cryptosystéme, en particulier celui du déchiffrement. Le rapport de la
taille de X sur celle de k controle ’expansion du systeme.

2. Fonctions trappe probabilistes non homomorphiques

Dans cette section, on introduit deux familles de fonctions trappe probabilistes non
homomorphiques. La premiére peut étre vue comme une généralisation avec une perte de
structure de celle introduite en sous-section 1.2. La seconde, d’un autre type, est construite
a partir de deux fonctions trappe non probabilistes.

2.1. Généralisation de la fonction trappe introduite en 1.2

Idée directrice

Le but de cette généralisation est une amélioration de I’efficacité du chiffrement décrit
en 1.2. On a vu que I’étape la plus longue est la création d’une puissance k-i¢me du groupe
G. On a aussi vu (cf. théoréme II - 8) que le probleme du déchiffrement pouvait se ramener
a inversion de 'automorphisme :

G/(g) —G/(g),x—«x"*
avec les notations de la sous-section 1.2.

L’idée est de remplacer le morphisme G — G, x — x* par une fonction trappe f non
nécessairement homomorphique, mais plus rapide a calculer. Le chiffrement sera alors ac-
celéré et le déchiffrement pourra se faire en inversant f dans le groupe quotient G/ (g).
On généralise ainsi la démarche de Catalano et al. dans [CGHGNO1] qui, a partir du sys-
teme de Paillier (cf. [Pai99]), créent un systeme plus rapide. Ces systémes qui utilisent les

— 24—



2. Fonctions trappe probabilistes non homomorphiques

quotients de Z, seront détaillés dans le chapitre IV : respectivement page 84 et page 98. On
verra d’autres « instanciations » de cette fonction trappe : un autre systéme existant, celui
de Galindo et al. (cf. [GMMVO02] et page 101), et un nouveau systéme particulicrement
performant utilisant les quotients de corps quadratiques (cf. sous-section IV-3.3).

Remarque. Sile chiffré d’un message 7 est de la forme g” f(p) avec p un aléa pris dans un
ensemble A, alors le systeme obtenu ne sera pas forcément homomorphique. En effet, si
I'image de f n’est pas stable, on pourra trouver p, et p, tels qu’étant donnés deux messages
m, et m,, il n’existe pas de p dans A tel que

8" f(p)g™f () = 8™/ (p)-
Ainsi, g”1f (p,)g"f (p,) n’est pas un chiffre de m, + m, et

(8™ f(p1)g™f (py)) # my+ m,.

On voit maintenant plus en détail comment mettre en ceuvre cette idée.

Données publiques

On note G un groupe abélien fini multiplicatif. On se donne un élément g de G d’ordre
k. On note H le quotient G/ (g) et ~ la surjection canonique de G dans H. On suppose
que le morphisme m est évaluable avec un faible colit. On note €2 un sous-ensemble de G
qui sera I’espace des chiffrés et A ’espace fini des aléas. Les messages seront des éléments de
Z/kZ.

On se donne une fonction a sens unique f/ de A dans 2 telle que la fonction o f
soit injective et telle qu’il existe une trappe pour inverser 7o f. On suppose de plus que
(g) f(A) = Q. Notons que I'on aura alors 7 (f(A))= n(€2). On aura aussi k |f(A)| = |Q].
Comme Tt o f est injective, f ’est aussi, et on aura en fait £ |A| = |Q2]. On donne plus bas
une maniere de construire la fonction f.

Enfin, on suppose connu un générateur aléatoire d’éléments de A ainsi qu'un algo-
rithme de calcul du logarithme discret dans (g).

Algorithme de chiffrement

& . {Z//eZ Xx A — Q
G (m , p) — g"f(p)

Montrons que la fonction & ; , est bijective. Pour cela, supposons qu’il existe deux
couples de Z/RZ x A, (m;,p,); (12> tels que

g" (1) = g™ f(pa) (dans G),
n(f(pr) = m(f(e2) (dans H).

On en deduit que p, = p, car 7o f est injective. Il suit alors que g”* = g” dans G donc
m, = m, dans Z/kZ, car g est d’ordre k. Ainsi, la fonction & ; , est injective et elle est

alors,

bijective vu I’hypothése prise sur les cardinaux de A et Q.
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Clef privée et dechiffrement

La trappe permettant d’inverser la fonction & ; . est celle permettant d’inverser o f.
Soit ¢ un elément de 2 a déchitfrer, i.e., on doit retrouver m dans Z/kZ tel qu’il existe p
dans A tel que ¢ = g” f(p). On commence par calculer 1t(c), puis au moyen de la trappe,
on retrouve p tel que (mo f)(p) = m(c) car mo f est injective. Par calcul de ¢/f(p), on
retrouve g” et on en déduit 7 par un calcul de logarithme discret dans (g) pour lequel on
dispose d’un algorithme public.

Construction de la fonction f

On donne une méthode pratique pour obtenir une fonction f qui satisfasse les hypo-

theses prises. On choisit G et g tels que 'on connaisse une fonction trappe, f, permutation
d’un ensemble A Cc H:=G/(g).

On pose ensuite Q2 := ™ !(A) et on définit A comme un sous-ensemble de 2 tel que
A soit un systéme de représentants des classes de 2. Ainsi, on a m(A)=m(2)=Aet m
réalise une bijection de A sur A.

Par construction, on a k x |A| = |Q]. On suppose qu’étant donné un élément p de A,
on sait retrouver efficacement le représentant p dans A tel que 7 (p) = p. On résume la
situation dans le diagramme :

A Q< G
o
A A c H

f

Par construction, la fonction f o 7 est une bijection de A sur A. On note f un releve-

ment de £, i.e., une fonction de A dans 2 telle que le diagramme suivant commute :
A Q
A A

Comme 1o f = f o, lafonction 7o f est bijective et en particulier injective. De plus, la
trappe permettant d’inverser f/ permet d’inverser o f : étant donné ¢ un élément de A,

f

(L1)

f

grace a la trappe on retrouve p dans A tel que ¢ = f (p). On désigne par p le représentant de
o dans A. On a bien inversé la fonction o f, étant donné que

(o f)(p) = (for)(e) =f (p) =%

(1). Ceci n’est pas forcément vrai avec les seules hypothéses du paragraphe « Données publiques », I’en-
semble A pouvant de plus ne pas étre un sous-ensemble de Q.
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Pour finir, Q étant I'image réciproque de A par 7, Q est stable par multiplication par les
éléments de (g). On adonc (g) /(A) C Q et méme égalité par cardinalité. Ainsi construite,
la fonction f satisfait donc les bonnes hypotheses.

Sécurite
On donne la définition du probléme sur lequel est basée la sécurité du schéma.

Définition I1-12. On notera Classe ; , le probleme suivant : Etant donné ¢ un élément de
Q, trouver m dans Z|kZ tel qu’il existe p dans A tel gue c = g f (p).

Pour simplifier Iétude de la difficulté de ce probléme, on suppose que la fonction f a
été construite a partir de la fonction f comme vu précédemment. Avec les définitions et le
théoreme suivants, on cherche a relier le probleme Classeg ;. et le probleme d’inversion
de la fonction f.

Définition II - 13.

On notera Henselg ,— f le probleme suivant : étant donné € un élément de A = (),
tronver élément ¢ de S tel que ¢ = f(p) ont p est ['élément de A tel que c = m(f (p)).

On notera Inv— f le probléme d’inversion ponctuelle de la fonction trappe f, i.e., étant

donné T un élément de A, tronver 5 dans A tel que € = f (p).
Le théoreme suivant fait le lien entre ces problemes.

Théoreme 11 - 14. Soient G un groupe abélien fini multiplicatif, g un élément d’ordre k dans
g, A un sous-ensemble du groupe quotient G/ (g), A un sous-ensemble de G en bijection avec
A, et f une fonction trappe permutation de A. On note @ la surjection canonique de G sur

G/ (g) et f une fonction de A dans Q := 7='(A) telle que o f = f o 7. On a les équivalences
et réductions polynomiales suivantes :

» » —
Classeg p, <= (HenselG,g—f A Dlog(g>> = <Inv—f A Dlog(g)>

Démonstration. On montre I’équivalence de gauche. La réduction de droite suivra immé-
diatement, étant donné que ’on a vu que I'inversion ponctuelle de la fonction f permettait
d’inverser ponctuellement la fonction o f et donc de ramener le probléeme du déchiffre-
ment a celui du logarithme discret dans (g).
b M b / .
B Supposons que Ion dispose d O{a?les pour résoudre HenselG; —fet Plog( o)+ Soit ¢ un
¢lément de . On cherche 7, un élément de Z/kZ, dans la décomposition ¢ = g” f(p)
avec p dans A. On a mt(c) = 7t(f(p)). On donne mt(c) a I'oracle résolvant Hensel o~ qui
nous renvoie 'élément ¢’ de Q2 avec ¢’ = f(p). Etant donné ¢/c’, loracle résolvant Dlog,,,
retourne .
Réciproquement, on suppose que ’on dispose d’un oracle résolvant Classe ;.. St g’
iprog , on suppose qu p 6. Si 8
est un ¢lément de (g), on tire un élement p de A au hasard et en envoyant la valeur g’f (p)
a Ioracle, on récupere m le logarithme de g’ en base g. Supposons maintenant que I’on
717 -_— 717 /4 \
a un ¢lément ¢, élément de A, pour lequel on veut résoudre le probleme Hensel; ,—f.

-27 -



CHAPITRE II : FONCTIONS TRAPPE PROBABILISTES

On tire 7 au hasard dans Z/kZ. On note ¢ I’élément de A tel que m(c) =¢. On envoie a
'oracle I’élément g”c¢ de Q (il s’agit bien d’une instance aléatoire pour ’oracle). On obtient
alors I’élément m de Z/kZ tel que g”c = g” f(p) avec p un élément de A. Comme on a
n(g"c)=c=mn(f(p)), 'élément g" "¢ résout le probleme Hensel; ,— f. O

Remarque. L’équivalence de problémes de ce théoreme est aussi valable dans le cadre géné-
ral du paragraphe « Données publiques » a condition de savoir relever les éléments de t(£2)
dans Q pour pouvoir faire la preuve de la réciproque. De méme, ce théoreme est valable
pour le cryptosystéme de la sous-section 1.2. Avec les notations de cette sous-section, en
posant Q := G, A:=G/G" et en prenant pour f automorphisme x — x* de G/G*, le
résultat

t@ [—
Classeg ;, <= (Inv—f A Dlog(g))

est le méme que celui obtenu au théoreme I1- 8, sous réserve que I'on sache manipuler les
classes de G/G" et que I’on sache relever les classes dans G.

Dans la pratique, comme le probleme Dlog ., est considéré facile, la sécurité du systeme
est reliée a celle de la fonction f. La construction de cette sous-section permet donc de
créer une fonction trappe probabiliste & partir d’une fonction trappe déterministe. L'idéal
serait de ne pas avoir de perte de sécuritg, .e., que la réduction du théoreme II - 14 soit une
équivalence de problemes. En fait, le probleme Hensel; ,— f est une généralisation d’un
probléme introduit par Catalano, Nguyen et Stern dans [ CNS02]. Dans un certain cadre,
Catalano et al. montrent que le probléeme d’inversion de la fonction f se réduit au probleme
Hensel; ,— f. On précise ce résultat dans le théoreme suivant ot 'on note ¢ indicatrice
d’Euler.

Théoreme II-15 (“Theorem 1” de [CNS02]). On se donne un entier RSA n, premier avec
@(n), e un entier strictement positif, premier avec n(n) et { un entier positif.- On note

G:=(2/n"™"Z)" e N:=H:=(Z/nZ) =G/(g),
avec g = 1+ n. On prend pour  Pautomorphisme de H : x — x*"" et pour f la fonction :
A— Q x— (xe"[ mod nl+2> ,

on A:={k €N,1 <k <n,pgedl,n) =1} et Q:={k €N, 1< k < n'*? pged(k,n) =1}
sont vus comme des sous-ensembles de G.
On a alors

- 2
Inv—f <= Hensel; ,—f.

La preuve de ce théoréme est intrinséquement liée au fait que f est un morphisme et
que ’on peut ramener des équations sur les antécédents et les images de f a des équations
dans les entiers inférieurs a 7. Elle n’a donc pas de généralisation immédiate au cas général.

Le schéma de la preuve est le suivant : soit ¢ € A a inverser. On note 7 'élément de A a

retrouver vérifiant ¢ = f(7). On tire au hasard un élément 2 de A. On remarque que

f@e=f(@7).
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Deux appels a un oracle résolvant Henselg, ,— f sur les entrées indépendantes ¢ et f(a)c
donnent les valeurs f(r) et f (i) de , en notant 7 et p. les éléments de A tels que n(r) =7
et (W) =a7. On note 4 ’élément de A tels que m(a) =. A partir des valeurs retournées
par l'oracle, du fait de la forme particuliere de exposant de la fonction £, il est facile de
trouver une équation du type

ar = p(l+zn) (mod n?)

ou seuls 7 et p sont inconnus. Catalano et al. montrent alors qu’une réduction d’un réseau
de Z? suivie d’une recherche exhaustive sur un petit nombre de solutions permettent de

retrouver les valeurs de . et de 7 dans A en temps polynomial. On réfere le lecteur a
[CNS02] pour plus de détails.

Sécurité sémantique

L'étude de la sécurité sémantique du systeme bati sur la primitive & , , est similaire a
celle faite en sous-section 1.2.

Définition II - 16.

On notera D-Classeg ; , le probleme suivant : étant donnés ¢ un élément de G et m un
élement de Z[k'Z, décider 5’1l existe un élément p de A tel gue c = g7 f (p).

On notera Rés ¢ ., le probleme de reconnaissance des éléments de f () dans Q.

Théoreme I1-17. Soient G un groupe abélien fini multiplicatif, g un élément d’ordre k dans
g, N un ensemble fini et Q0 un sous-ensemble de G. On note  la surjection canonique de G sur
G/ (g) et [ une fonction a sens unique de A dans S telle qui T o f soit une fonction trappe
injective. On a I’équivalence de problemes :

»
D-Classeg s, <= Résg ;.

De plus, le systeme biti sur & ; , est sémantiquement siir si et seulement s’il n’existe pas d’algo-
rithme polynomial pour résoudre ces problemes.

La démonstration de ce théoreme est identique a celle du théoréme II-11. Cela vient
du fait que le systéme présenté ici et celui de la sous-section 1.2 ont une propriété similaire :

(c = b py(m) <= <gc—m = f(A)>.

Efficacité

L’expansion du systéme est de

) A
1€l _, . TALL
[kl [l
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et sera d’autant plus faible que le cardinal de I’ensemble des aléas A est faible devant k.

Etudions maintenant le colit de ce cryptosysteme. Pour le chiffrement, comme dans la
sous-section 1.2, on choisira ’élément g afin que le calcul de g” soit peu cotiteux. L’étape
la plus longue est alors I’évaluation de f(p) dans Q avec p dans A.

Le cotlit du déchiffrement est essentiellement celui de I'inversion de la fonction com-
posée f o m auquel s’ajoute encore celui de I’évaluation de la fonction f. Concernant la
premicre étape, si la fonction f a été construite a partir d’une fonction trappe f permuta-
tion d’un ensemble A, on a vu que I'inversion de f o 1 se ramenait a celle de la fonction f.
Le colit des opérations de chiffrement et déchiffrement sera donc conditionné par effica-
cité de la fonction trappe f utilisée.

Pour utiliser la fonction & ; ,, on a supposé pouvoir construire des éléments aléatoires
de A. Dans la pratique, on verra que suivant le groupe G utilisé, cette opération peut étre
délicate a réaliser. Dans certains groupes, il sera méme difficile si I'on ne dispose pas des
données privées, d’exhiber un élément de A. Ce sera le cas, par exemple, si G est le groupe
des points d’une courbe elliptique définie sur Z/nZ avec n un entier RSA. La solution sera
alors de travailler avec un ensemble A simple, dans lequel on pourra facilement tirer des
éléments au hasard, et de construire les groupes G et H en fonction de chaque élément tiré.

Le systéeme de Galindo et al. présenté page 101 et le premier systéme proposé en sous-
section II1-3.3 rentrent dans ce cas.

2.2. Une fonction trappe probabiliste batie sur deux fonctions trappe
déterministes

Dans cette sous-section, on donne une construction d’une fonction trappe probabi-
liste en combinant deux fonctions trappe déterministes, permutations d’un méme groupe.
L’idée de cette construction résulte d’un travail en commun avec Damien Vergnaud.

Données publiques

Soit G un groupe abélien fini multiplicatif. On se donne deux fonctions trappe f et
h, permutations de G. On suppose connu un générateur aléatoire d’¢léments de G. Les
messages a chiffrer sont des éléments de G.

Algorithme de chiffrement

On note p. les messages et p les aléas. La fonction de chiffrement est :

P G x G — G X G
POl e = (flee) s hGeTY)

Les fonctions f et b étant des permutations de G, on voit immédiatement que la fonc-
tion &/, est une permutation de G%.
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2. Fonctions trappe probabilistes non homomorphiques

Clef privée et dechiffrement

La trappe permettant d’inverser la fonction & est le couple de trappes permettant
d’inverser f et b. Soit ¢ := (c;,¢,) un élément de G* A déchiffrer. On cherche p. dans G tel
qu'il existe p dans G tel que ¢, = f(up) et ¢, = h(p™"). On commence par récupérer p~' en
calculant h7(c,). Puis, f~!(c,)p~" donne le message ..

Sécurité

Définition II - 18. On noteraInv—f (resp. Inv — h) le probleme d’inversion ponctuelle de la
fonction trappe f (resp. de la fonction trappe b), 1.e., étant donné ¢ un élément de G, tronver o
dans G tel que f (o) = ¢ (resp. h(a) =c).

Le théoréme suivant donne les relations entre la sécurité du systeme et celle des fonc-
tions f et h.

Théoreme I1-19. Soit G un groupe abélien fini multiplicatif et deux fonctions trappe f et b
permutations de G. La sécurité du systeme est équivalente a la difficulté du probleme suivant :
Etant donné un couple (c,, c,) de G?, trouver le produit oo, dans G avec f (o) = c, et h(a,) =

¢,- Ce probléme est équivalent au probleme d’inversion ponctuelle des fonctions f et b, noté
Inv—f A Inv—h.

Démonstration. La premiére assertion vient du fait que ’application de G* dans G?

(ary5 0tp) = (0t 01, az_l)

est un bijection, d’inverse
-1
(1sp) — (1p> P7)-
Pour la deuxiéme assertion, si 'on sait inverser f et b, on sait évidemment résoudre ce
probléme. Réciproquement, supposons que 1’on dispose d’un oracle pour résoudre ce pro-
bleme. Soit ¢ dans G, on cherche a, tel que f(a,) = ¢. On tire un élément o, de G au hasard,
\ 1 5 ’ .
et on soumet (c, g(a,)) a I'oracle. Loracle nous donne la valeur a,a, de laquelle on déduit
a,. Le probleme étant symétrique, on inverse » de la méme maniere. O

Sécurité sémantique

On remarque que les chiffrés d’un message . sont les éléments (c;,c,) de G* tel que
F~Yc,)h™!(c,) = p.. On donne le probléme sur lequel repose la sécurité sémantique du
systéme, en se servant du probleme de non-reconnaissance de chiffrés (cf. définition I-7).

Proposition I1-20. Le systeme bati sur &, est sémantique sitr si et seulement s’il est impos-

sible, en temps polynomial, d’exhiber un message . de G, pour lequel on saura discerner un
élément aléatoire de G* d’un élément (c,, c,) tel que f~'(c,)h™(c,) = p.

Remarque. Ce probleme est trivial si / est un morphisme et f/ = h. En effet, si (¢, c,) est
un élément de G? et p. un élément de G, on aura

f_l(c1)h_1(cz) :f_l(c1cz)’
et

(F e ) =p) = (aa=1b).
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Efficacité

L’expansion du systéme ne dépend pas des données publiques utilisées et sera toujours
de 2.

Etudions maintenant le colit de ce cryptosysteme. Pour le chiffrement, on a essentielle-
ment besoin d’une évaluation de la fonction f et de la fonction 4. Le cotit du déchiffrement
est essentiellement celui de 'inversion des deux fonctions.

Cette construction tres simple permet donc de créer un systéme probabiliste avec une
expansion raisonnable. Suivant les fonctions f et b utilisées, le colit sera aussi relativement
faible. La sécurité du systeme sera parfaitement maitrisée, seule la sécurité sémantique re-
posera sur un probléeme nouveau.

On donnera page 100, un systéeme concret basé sur cette fonction trappe en utilisant le
groupe Z/nZ ou n est un entier RSA. Les fonctions trappe utilisées seront les fonctions
RSA et LUC (cf. page 73). On obtiendra ainsi un systéme probabiliste avec un cott de
chiffrement trés compétitif.
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CHAPITRE III

QUELQUES GROUPES FINIS POUR LA
CRYPTOGRAPHIE

Dans ce chapitre, on décrit trois familles de groupes finis qui nous permettront au cha-
pitre IV d’établir des cryptosystemes en utilisant les fonctions trappe décrites au chapitre IL.

On notera, dans tout le chapitre, 7 un entier positif strictement supérieur a 1. Les
groupes que ’on va étudier sont le groupe multiplicatif (Z/nZ)", le groupe des points
d’une courbe elliptique définie sur ’anneau Z/nZ et enfin le groupe des éléments de norme
1 de ’anneau des entiers d’un corps quadratique modulo 7. Dans le chapitre IV, I’entier
n utilisé sera systématiquement un carré ou une puissance d’ordre plus élevé d’un entier
RSA. Ces cas particuliers seront donc envisagés ici.

Le groupe (Z/nZ)™ étant bien connu, on se limite dans la premiére section a donner
quelques résultats sur la complexité des calculs modulo 7!, avec s > 1, qui nous serviront
pour analyser le cotit des cryptosystémes du chapitre IV.

1

1. Arithmétique modulo »**', avec s > 1

Représentation des éléments

Les opérations modulo 7! peuvent étre optimisées en utilisant une représentation des

nombres en base 7. Si a est un élement de Z/n°T'Z, on représentera a par le (s + 1)-uplet
d’entiers naturels strictement inférieurs a 7, (aq,4,,...,a,_;,4,), tel que

S
a= Zain’ (mod 7).
i=0
Notons que a sera inversible si et seulement si a, est premier avec 7.
Multiplication de deux éléments

Observons tout d’abord la situation quand s = 1. Soient a et b deux éléments de Z/n*Z,
on représente a et b respectivement par (ay,4,) et (by, b,), deux couples d’entiers naturels
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CHAPITRE III : QUELQUES GROUPES FINIS POUR LA CRYPTOGRAPHIE

strictement inférieurs a 7. Le produit a5 donne
ab = ayby+(a,by+ayh))n (mod n?).

ol a, by +a,b, est défini modulo 7 et ayb, est défini modulo 72. Pour obtenir la représenta-
tion en base 7 du produit 44, il faut donc exprimer celle de a,b,. Comme 4, et b, sont stric-
tement inférieurs a 7, la représentation de a,b,, notée (c,, c;), s’obtient par ¢, := ¢ mod n
et ¢, :=(c —¢,)/m, en posant ¢ := ayb, dans Z. Finalement, la représentation du produit a5
est

(co» (¢; +a,by+ayb;) mod 7).

Elle s’obtient en faisant une multiplication et une division exacte dans Z, une réduction
modulaire, deux multiplications et deux additions dans Z/#Z. La méthode brutale étant
estimée a quatre multiplications modulo 7.

Dans le cas s > 1, on applique un algorithme itératif similaire. On note (4,,...,4,) et
(bys . .., b,) les représentations respectives de a et de 5. Supposons que la représentation de
ab ait été calculée jusqu’a 'ordre k avec k € {0,s—1}. On obtient la représentation a 'ordre

k 41 en calculant, dans Z,
k+1

E :“i bypy_i+ 7,
i=0

ou r est une retenue provenant du calcul des coefficients de rangs inférieurs, similaire a
celle que 'on a vue au rang 1. La division euclidienne de cette somme par 7 donne alors le
coefficient a Pordre k + 1 et la retenue pour le rang suivant si kb +1 < s.

Pour le calcul a Iétape k&, on estime que Ialgorithme colite autant que & + 1 multiplica-
tions modulo 7. Ainsi, une multiplication modulo 7°*! cofite autant que

(s +1)(s +2)
s

multiplications modulo 7.

Inversion d’un élément

Etudions l'inversion d’un élément de a de (Z/#*Z)™. On note (ay,4,) la représentation
de a. On trouve la formule suivante :

a™' = by— by(b;+a,by)n (mod n?)

ou 'on pose b, := (a;' mod ) et ou b, est tel que ayby =1+ byn dans Z.

Une inversion modulo 7? peut donc se faire en une inversion modulo 7, une multipli-
cation et une division exacte dans Z, et deux multiplications et une addition dans Z/nZ.
En ne comptant que 'inversion et la multiplication modulaire, on estime le colt de cet
algorithme a 12 multiplications modulo 7 (en estimant que I'inversion cotite autant que 10
multiplications) au lieu de 40 multiplications avec la méthode brutale.

On peut itérer cet algorithme pour calculer un inverse modulo 7!, pour s > 1. Voyons
cela. On note (ay,...,4,) la représentation de a et (b, ..., b,) celle de son inverse. On a vu
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2. Courbes elliptiques sur I’anneau Z/nZ

que by :=a" mod 7. On suppose que la représentation de a~" a été calculée jusqu’a I'ordre
k avec k €{0,s —1}.

On calcule, dans Z,
k+1

—by| 7 +Zﬂi byii s
i=1

ou 7 est une retenue provenant du calcul des coefficients de rangs inférieurs. La division
euclidienne du résultat de ce calcul par 7 donne alors le coefficient a 'ordre & + 1 et la
retenue pour le rang suivant si k + 1 <.

On estime que le colt de cette étape est équivalent a celui de & + 2 multiplications
modulo 7. Le cotit total de I’algorithme pour calculer la représentation de 2~! modulo
n°*! est donc d’une inversion et de s(s + 3)/2 multiplications modulo 7.

2. Courbes elliptiques sur ’'anneau Z/nZ

Le groupe des points d’une courbe elliptique définie sur un corps fini est un objet bien
connu en cryptographie. Dans cette section, on étudie les courbes définies sur Z/nZ, avec
n non nécessairement premier. On voit que ensemble des points de ces courbes peut tou-
jours étre muni d’une structure de groupe, avec une loi explicite.

De tels groupes ont été relativement souvent utilisés, que ce soit pour la factorisation (cf.
[Len87b]), la primalité (cf. [AM93]) ou a des fins cryptographiques. Citons [KMOV91],
’adaptation de RSA dans les courbes elliptiques et [Gal02, GMMVO02] des variantes du
cryptosysteme de Paillier que ’on retrouvera dans le chapitre IV.

Cependant, I’étude détaillée de ces groupes n’est jamais vraiment effectuée dans ces
références, seuls les éléments nécessaires étant mentionnés. C’est pourquoi on se propose
de les étudier plus en détail.

2.1. Définitions

On définit la notion de courbe elliptique sur un anneau en suivant [Len87a]. Soit Z,
un anneau commutatif unitaire. On dit qu’un ensemble fini d’¢lements (4;),., de 2 est
primitif s’il existe un ensemble (4,),., d’¢léments de 2 tel que >, _, b,a; = 1. Dans la
suite, il sera utile que # satisfasse la condition (C) suivante :

Pour toute matrice de M, [(R), avec k et { supérienrs a 2, telle gue ensemble constitué par
ses entrées soit primitif et telle que ses mineurs d’ordre 2 soient nuls, il existe une combinaison
R -linéaire de ses lignes constitnant un ensemble primitif de { éléments de R.

Notons que cette condition (C) est vraie pour les anneaux finis (cf. [Len87a]).

Définition III-1. On définit le plan projectif P*(R) comme étant Pensemble des triplets
(X,Y,Z) primitifs de R, quotienté par la relation d’équivalence suivante : deux triplets pri-
mitifs (X,Y,Z) et (X', Y',Z") sont équivalents si et seulement s’il existe X\ € R* tel gue \X =
X, NY =Y/, \Z =7 La classe d’équivalence du triplet (X,Y,Z) est notée (X:Y : Z).

On est alors en mesure de définir le groupe des points d’une courbe elliptique sur un
anneau.
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CHAPITRE III : QUELQUES GROUPES FINIS POUR LA CRYPTOGRAPHIE

Proposition II1-2. Soit R un anneau commutatif unitaire tel que 6 € #*Y et vérifiant la
condition (C). Soient a et b deux éléments de R tels que (4a> +27b*) € R*. L'ensemble des
éléments de PX(R) satisfaisant I'équation projective

YZ =X +aXZ?+ b7, (L1)
noté E(R,a, b) est un groupe additif commutatif pour la loi d’addition classique définie géo-
métriguement, [’élément neutre étant le point a infini (0:1:0).

Pour une preuve, on se référe a la section 3 de [Len87a]. Lobtention de formules expli-
cites pour la loi de groupe est moins simple que lorsque 2 est un corps, les éléments non
inversibles de # rendant la tache plus ardue.

Dans la suite, on se concentre sur les anneaux nous intéressant. On supposera que 7 est
premier avec 2 et 3 et on notera E (a, ) ou plus simplement E_ s’il n’y a pas d’ambiguite,
le groupe E(Z/nZ,a,b) avec pged(4a® + 27b%,n) = 1. Si n est premier, on retrouve la
définition classique des courbes elliptiques sur un corps premier.

Si 7 n’est pas premier, on se sert des restes chinois pour étudier E (4, 5). En effet, la
réduction modulaire conserve les droites des plans projectifs, i.e., envoie une droite passant
par deux points donnés sur la droite passant par les deux points réduits. De plus, I’addition
dans les courbes elliptiques est définie par des droites. La surjection canonique Z/nZ —
Z/kZ, ou k | n, s'étend donc en un morphisme de groupes de E (4,5) — E,(a,b). Par
conséquent, I'isomorphisme des restes chinois s’étend en un isomorphisme entre groupes
associés a des courbes elliptiques. Plus précisément, si 7 se factorise en produit de nombres

premiers p; distincts :
o
n= I | pj’ ,

JEI
\ - 717 . 5e
ou les a;, avec J ¢lément de I, sont tous des entiers naturels non nuls, alors on a I’isomor-
phisme de groupe :
E (a,b) — | | E, 4 (a,b). (1IL.2)
jel

Pour étudier E , il suffit donc d’étudier E s+ Avec s un entier naturel non nul, le cas

s =0 étant bien connu. Cette étude se fera en sous-section 2.3. Dans la sous-section sui-
vante, on explicite 'isomorphisme (II.2) dans le cas particulier des groupes E_ ou 7 est un
entier RSA.

2.2. Un premier cas particulier : E_ ou 7 est un entier RSA

Ce type de courbe a été assez étudié du fait de son utilisation pour les méthodes de pri-
malité et de factorisation. En cryptographie, Koyama, Maurer et al. ont utilisé ces courbes
pour adapter le crytosystéme RSA dans les courbes elliptiques (cf. [KMOV91]), adaptation
que l’on présentera dans le chapitre IV.

On note 7 = pq et on suppose que « et b sont deux éléments de Z/nZ tel que 44> +
27b? soit premier avec n. Le groupe E (a, ) défini précédemment est alors le produit des
groupes bien connus E (4, 5) et E_(a, b).

(1). Cette condition permet de simplifier I’équation de la courbe elliptique et est peu génante pour I’appli-
cation cryptographique qui nous motive.

-36 -



2. Courbes elliptiques sur I’anneau Z/nZ

Addition dans E |

Pour additionner des points de E_, on peut utiliser les formules classiques d’additions
dans les courbes elliptiques définies sur des corps (cf. [Sil86], page 58) dans E, et dans
E_, puis utiliser la loi produit. Pour des utilisations cryptographiques dans lesquelles la
factorisation de 7 est inconnue, cette démarche est impossible.

Dans ce cadre, on utilise en fait un sous-ensemble de E,, que I'on note E’ . On exclut
certains points de E, donnant une factorisation de 7. Si 'on note 0, (resp. ) ;) le point a
linfini de E,, (resp. de E ,)» les points de E,, que I'on exclut sont les pomts semi- 1nﬁnls Le.,
les couples de la forme

(P,,0,) et (0,7P)
ouP et P, sont des points finis respectifsde E et E, .
En coordonnées affines, on peut aussi voir E/ comme étant I'ensemble des points (x, )

a coordonnées dans (Z/nZ)?, satisfaisant dans Z/»Z ’équation
v =x+ax+b, (IIL.3)
auquel on rajoute un point @, a I'infini.

Pour additionner des points de E’ , on utilise directement dans Z/nZ les formules d’ad-
ditions classiques. En procédant ainsi, on n’obtient pas une loi de groupe, certaines di-
visions intervenant dans les formules d’additions n’étant pas définies. Par exemple, si on
tente de calculer 2P avec P := (x,y) tel que P soit d’ordre 2 dans E,, et d’ordre différent
dans E_. On aura alors y =0 (mod p) et y Z 0 (mod g). La formule du double échouera
car y n’est pas inversible.

Cependant la probabilité d’obtenir une opération interdite est négligeable car elle per-
mettrait de factoriser n (C’est d’ailleurs la base de I’algorithme de factorisation présenté
dans [Len87b]).

Remarquons que, quand elle est définie, I'addition des points de E’ coincide avec celle
deE,.

Ordre et exposant de groupe

D’apres I'isomorphisme (IIL.2), Pordre de E, est le produit des ordres de E, et de E,.
De plus, si on note . : _ppcm<|E | |E |> ona

wP=0,
pour tout point Pde E, .

Dans [KK98], Kunihiro et Koyama ont montré que pour un entier 7 quelconque, fac-
toriser 7 est équivalent au calcul de |E, |. Dans le cas particulier qui nous intéresse (n de
type RSA), Okamoto et Uchiyama ont montré dans [OU98b] (théoremes 9 et 10) que les
trois problémes suivants : calcul de |E |, calcul de p et factorisation de 7 sont équivalents si
les cardinaux de E, et E_ vérifient certaines hypotheses (divisibles par de grands nombres
premiers...).
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Construire des points de E/

Dans le cadre d’un systeme a clef publique dans E’ , il semble difficile pour le chiffreur,
étant donnés a et b, de construire des points de 'ensemble E’ (4, &) sans connaitre la facto-
risation de 7 ; s’il choisit un x € Z/nZ et qu’il cherche y satisfaisant (IIL.3), il doit calculer
une racine carrée ce qui est équivalent a factoriser 7 ; s’il choisit y et qu’il cherche x, il doit
trouver une racine d’un polynéme de degré 3 dans Z/nZ.

Pour élaborer un cryptosysteme dans E , on doit donc

— soit rendre public des points de base et faire des exponentiations de ces points pen-
dant le chiffrement ;

— soit construire les courbes en fonction du point a chiffrer.

Cette seconde solution est utilisée dans le cryptosysteme KMOV (cf. [KMOV91]) présenté
en sous-section IV-1.1.

s+1

2.3. Courbes elliptiques modulo p**', avec p premier, p >3 et s > 1

Reéduction modulo p

Dans [Sil86], Silverman consacre son chapitre VII a étude des courbes elliptiques défi-
nies sur ’anneau des entiers 2 d’un corps local. L’élément fondamental de cette étude est

la réduction modulo m ou T est une uniformisante, z.e., T2 = A en désignant par ./
I’idéal maximal de Z.

On va adapter cette étude au cas qui nous intéresse. On considere la courbe E ++1(a, b),
autrement dit la courbe E(2,a, b) avec Z :=Z/ p*'Z, M := p(Z]p*T'Z) et p ne divisant
pas 44’ +27b*. On note I1 la surjection Z/ p*™'Z — Z/ pZ.

Comme vu en sous-section 2.1, le morphisme II s’étend en un morphisme du groupe
E 41 dans le groupe E . Le groupe E, étant un objet bien connu, I'étude du morphisme I
va nous permettre de mieux appré¢hender le groupe E «+1. On note E, (4, £) ou plus simple-
ment E;, le noyau de I, i.e., le sous-groupe des points de E .+1(a, &) au-dessus de I'infini. La
propriété suivante est une adaptation de la propriété VIL.2.1 de [Sil86].

Proposition II1- 3. Avec les notations précédentes, on a la suite exacte :

O—>E1—>Eps+1—>Ep—>O

Démonstration. Le seul élément 3 montrer est la surjection. Celle-ci découle du lemme de
Hensel (cf. [Kob84] “Theorem 3”, page 16). Voyons cela. On note

f(x,9):=y"—x>—ax—b,

le polynéme associé a I'équation affine de E. Soit P := (%,,7,) un point fini de E (4, &)
donné en coordonnées affines. Comme cette courbe est non singuliere, on a

2j,%0 (mod p) ou (33?; +a) #Z0 (mod p).
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2. Courbes elliptiques sur I’anneau Z/nZ

Sion est dans le premier cas, ji, est une racine simple du polyndme f(%,,y) dans Z/pZ.
Soit x, € Z/p**'Z tel que X, = x, (mod p). Par le lemme de Hensel, il existe un unique
Y, € Z/ p*t'Z au-dessus de J, tel que f(x,,7,) =0 dans Z]pt'Z.

Sinon, vu que la caractéristique est différente de 2, on a §, =0 (mod p). En choisissant
uny, €. #,onabieny, =y, =0 (mod p). Comme (33?; +a) #0 (mod p), le lemme de
»Y,) =0mod p**.

Dans les deux cas, on a construit un point P := (x,,y,) de E . au-dessus de P. Le

Hensel nous donne un unique x, € Z/p*+'Z tel que f(x

point a l'infini de E,, peut étre relevé par celui de E 1. Ainsi, le morphisme II est bien
surjectif. O

Le groupe E (4, b) étant bien connu, on va s’intéresser au sous-groupe E, (4, ). Dans
le cas s = 1, on peut facilement recenser les éléments de E,(a, b). Comme ces éléments se
réduisent modulo p au point a infini (0: 1:0), ils sont a priori de la forme (kp : 1: k' p),
k et k' étant des éléments de Z/pZ. Comme ces points doivent de plus vérifier I’équation
projective (III.1), on trouve que &’ est nécessairement nul et & quelconque.

Ainsi, E((a,b) = {(kp : 1:0),k € Z/pZ}, ie., E(a,b) = {(z:1:0),z € M}. Re-
marquons que les éléments de E, ne dépendent ni de 4, ni de b. De plus, on a [E,| = p
et

IEpz(a, b)| = pXIEp(a, b)|-

Dans la suite, on va voir que dans le cas s quelconque, E, est isomorphe au groupe
formel de la courbe elliptique E .+1. Ceci nous fournira a la fois a une description de ses
717 . /7 . . . . .
elements et de sa loi de groupe. On établira aussi son cardinal, ce qui nous donnera celui de
E .41, en généralisant la formule trouvée dans le cas s = 1.

Définissons tout d’abord le groupe formel d’une courbe elliptique.

Groupe formel

On suit maintenant le chapitre IV de [Sil86]. Commengons par donner la définition
d’un groupe formel.

Définition III - 4. Un groupe formel F commutatif a un parameétre défini sur un annean R
est une série formelle F(X,Y) € R[X, Y] telle que :

o F(X,Y)=X+ Y+ des termes de degrés supérienrs a 2;

o F(X,0)=X (élément neutre);

o il existe une unique série formelle i(T) € R [T], telle que F(T,i(T)) = 0 (opposé) ;

e F(X,F(Y,Z)) =F(F(X,Y),Z) (associativité) ;

o F(X,Y)=F(Y,X) (commutativité).

La série F(X,Y) est appelée loi de groupe formel de F .

Un exemple immeédiat de groupe formel est le groupe formel additif : F(X,Y) =X +Y.
Une courbe elliptique permet également de définir une loi formelle. Soit E(4, &) une courbe
elliptique définie sur un corps quelconque de caractéristique différente de 2 et 3. Etant
donné un point (X,Y,Z) de E d’ordre différent de 2, on se place dans le plan (Y = 1) en
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divisant®, par Y (comme le point est d’ordre différent de 2, Y est bien inversible). Les
points de E d’ordre différent de 2 peuvent donc étre écrit sous la forme (X : 1:Z). On les
note (z,w) de telle sorte que z =X/Y et w = Z/Y. Lopposé de (z,w) est alors (—z, —w),
le point a 'infini s’écrit (0,0). L’équation de E devient

w=2z 4azw’+bw’. (I11.4)
On réinjecte cette expression de w dans le membre de droite :
w=7"+az(2’ +azw’ + bw’) + b (2 +azw’ + bw?)’.

En réitérant le processus, la méthode converge (cf. Proposition IV.1.1 de [Sil86]), on trouve
une expression de w sous forme d’une série formelle w(z) € Z[a, b][] :

w(z)=2z4az’ + b2’ +24°2" +5abz" + (54° +3b%)z"° +214°bz" +...  (IL5)

De plus, cette expression satisfait w(z) = z°+azw(z)*+bw(z)’, i rapprocher de I’équation
(IIL.4). Ainsi, les couples (z,w(z)) sont des points « formels » de la courbe elliptique dans
le plan (Y =1).

On note maintenant @ pour w(z). Deux points (z;,w,) et (z,, w,) peuvent étre addi-
tionnés dans le plan (Y = 1) avec la technique géométrique habituelle. Comme on connait
’expression de w en fonction de z, on a juste a calculer I’expression de I’abscisse du résultat.
On considere la droite A passant par les points (z;, w,) et (z,, w,). Sa pente est

Wy~ Wy

o—
A= ——,

Z;— 2z

ce qui nous donne une série formelle en z,z, en remplagant w, et w, par leurs expres-

M 4 . s/ . /7 P LEEERN .
sions. On en déduit I’équation de A et on cherche les coordonnées d’un troisieme point
d’intersection (z;, w;). On trouve z; sous forme d’une série formelle en z,, z,. Uordonnée
w;, est obtenue par le calcul de w(z,). La somme formelle de deux points est alors 'opposé
de (z5,w;) soit (—z;, —w,) et —w; = w(—2z;) car w est impaire. L’abscisse de ’addition de
(zy,w,) et (z,,w,) est donc donnée par une série formelle F en (z,,z,) dont voici 'expres-
sion :

F(z,,2)) =z, + 2, —a(22,z, + 4z 2] + 4z 2] + 2z/z,)
— b (32,2 + 9222 +152] 2, + 1522 + 92] 27 4 32, z,)
+a’ (—22122g + 8213226 + 162;‘225 + 1621523 + 8216223 - ZZfzz)

(IIL.6)

Labscisse de ’'opposé d’un point (z;, w,) est donnée par :

i(z,) =—z,.

(1). Silverman divise par —Y ce qui est plus commode dans son cas : il considere des courbes définies sur
des corps de caractéristique quelconque avec, par conséquent, une équation plus complexe.
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Les séries F et i permettent ainsi de définir un groupe formel associé a la courbe E, on
le note E.

A partir des points formels (z,w), on est tenté de produire de véritables points de la
courbe elliptique en donnant a z des valeurs du corps de base. Plus généralement, étant
donnés un groupe formel muni d’une loi F(X,Y) € Z[X, Y] et un ensemble .# C #, on
souhaiterait établir une structure de groupe sur ./ a I’aide de la loi formelle F. Pour que
ce procédé fonctionne, il faut que les séries convergent. C’est le cas si Z est un anneau
local complet et si ./ est son idéal maximal. On obtient ainsi un groupe associé au groupe
formel (cf. section IV.3 de [Sil86]).

Dans notre cas, comme & = Z/p*™'Z et M = p(Z]p*+'Z), le procédé va aussi fonc-
tionner (les séries vont évidemment converger). On note E(_# ) 'ensemble .# muni de la
loi additive suivante :

2,®z = F(z,2) pour z, et,z, dans ./,
Oz, = i(z;)=-—z, pourz dans /.

Cette loi confere a E(_/ ) une structure de groupe commutatif.

On relie maintenant le groupe E(.#) muni de la loi héritée du groupe formel au sous-
groupe E, de E .11

Conséquences sur E; et E .+

Si z est un élément de ./, la série w(z) va converger dans Z/p**'Z. Ainsi, on peut
produire un point (z, w(z)) satisfaisant (II1.4). En coordonnées projectives, ce point s’écrit
(z : 1: w(z)). Vu ’expression de w(z), ce point est un élément de E,, le sous-groupe de

E 41 constitué par les éléments qui se réduise au point a 'infini modulo p.

On a en fait un morphisme de groupe noté ¢ : E(#) — E,, car la loi F a été définie
comme celle de E. La propriété suivante, qui est une adaptation de la proposition VII.2.2
de [Sil86], montre que ¢ est un isomorphisme.

Proposition III-5. Avec les notations du paragraphe précédent, le morphisme de groupe

b: Bla) — E,
z —  (z:1:0(z2))

est un isomorphime.

Démonstration. Par ce qui précede le morphisme ¢ est bien défini. L'injectivité de ¢ est
immédiate. Pour montrer que I’on a bien un isomorphisme, on considere "application :

b: B, — E(#)

(z:1:2') > z

ou z et z' sont deux éléments de .4 . Cette application est bien définie et c’est un mor-
phisme toujours par définition de la loi de groupe de E(.#). L’élément neutre de E(.#)
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étant 0, le noyau de ce morphisme est (0: 1: z’), ou 2z’ € A . En reportant dans I’équa-
tion (II1.4), on trouve z’ = b(z')’ dans Z/ p°*'Z. En factorisant, on obtient

Z(1-b(z')*) =0,

toujours dans Z/ p**1Z. Comme z’ est un élément de p(Z/p**+'Z), élément 1— bz est
inversible. On en déduit que z’ = 0. Lapplication ¢ est donc injective. Comme ¢ o ¢ est

I’identité de E(//l ), on obtient 'isomorphisme. O
Conséquences : Comme |E,| = |.#| = p°*, cette proposition nous permet de calculer
Pordre de E 41 :

|E,+|=p’%|E,| (11.7)

On en déduit également I’expression des éléments de E, :

E,={(z:1:0(2)), z€ p(2/p'2) },
ainsi qu'une formule explicite pour ’addition de ses éléments :
(z;:1:w(z) + (2,:1:w(2,) = (2,0 2y : 1: w(z, © 2,)),
ou z, et z, sont des éléments de ./ .

Exemple pour s =1: Onaalors 4 = p(Z/p?Z) = {kp,k € Z/pZ}. Comme pour

tout z € M, w(z) = 0 (mod p?), on retrouve ’expression des éléments de E,, i.e., E,

{(kp:1:0),keZ/pZ}.
Voyons comment la loi du groupe formel permet d’obtenir ’addition explicite des élé-
ments de E,. Si z, et z, sont deux éléments de .4, I’expression (I11.6) donne

F(z,,2,) = z,+2, (mod p?).
On écrit z, et z, sous la forme z, = k. p avec k, € Z/ pZ, pour i € {1,2}. On a alors
F(z,,2,) = (k;+k,)p (mod p?),

le calcul &, + &, étant défini modulo p. Ainsi, on obtient un isomorphisme effectif

A~

7/pZ = EM).

Cet isomorphisme se prolonge a E,. Le sous-groupe E, est donc cyclique d’ordre p et si on
note 0, :=(kp :1:0),avec k € Z/pZ, ses éléments, sa loi de groupe est donnée par :

0"*1 + ﬁkz = 01‘*1‘*‘/‘*2’

pour k, et k, dans Z/pZ et
_ﬁkl = 0—/61’

pour k, dans Z/pZ.
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2.4. Addition dans E s AVEC P premier, p >3ets>1

Dans cette sous-section, on donne les formules explicites d’addition dans le groupe
E s+1. Dans un premier temps, on donne des formules en coordonnées affines dérivées des

formules d’additions usuelles dans le groupe des points d’une courbe elliptique définie sur
un corps. Ensuite, on donne un systeme complet en coordonnées projectives. Ce systeme
va nous permettre de donner des formules pour les cas non traités en coordonnées affines.
Pour finir, a titre d’exemple, on donne un algorithme complet d’addition en coordonnées
affines dans E ..

Dans cette sous-section, on considere le groupe E i, b), ot a et b sont deux éléments
de Z/ p**'Z tels que (4a° + 27b2) soit inversible.

Formules en coordonnées affines (1)

En coordonnées affines, un point fini P de E .11 est noté (x,y), ou x et y sont des
éléments de Z/ p*™'Z tels que

fl,y)=y"—(x’+ax+b)=0,

dans Z/p**'Z. Les points restants de E .+1(a, &) sont les points au-dessus de I'infini, consti-
tuant le sous-groupe E, de E ..1. Par la propriété III -5, les éléments de E, sont, en coor-
données projectives, de la forme (z : 1 : w(z)), avec z € p(Z/p*+'Z). On note 0, avec
k€Z/p*Z le point (kp : 1: w(kp)). Dans la suite, étant donné un point P de E 41, on

note P, le point de E, correspondant a P réduit modulo p.

Adc.ii.tion de points. finis Soient P, :=(x;,y,) et P, :=(x,,7,) deux points finisde E .41 a
additionner. La droite passant par P, et P, a pour pente

Y V2=

Xy — Xq

. (IIL8)

Cette formule ne fonctionne pas si x; = x, (mod p) : cas ou les points réduits modulo p,

~

P, et P,, sont égaux ou opposés dans E . Si la formule fonctionne, 'opposé du troisieme
point d’intersection (qui est la somme de P, et P,) a alors pour coordonnées :

— )2

X3 = AN —x;— Xy, (IL9)

Y= Mx =) =y

On peut trouver une formule pour A qui marche dans d’autres cas. On multiplie le

dénominateur et le numérateur de la quantité A trouvée précédemment par y, + y,. Ceci
donne

N V;—: (%, = x)(X2 + 2, +x7+a) X+ xx,+x +a 1.10)
(% = x)(72 +1) (2, = %)y + 1) Y2+ - .
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Remarquons que si P, = P,, on retrouve l’expression de la pente de la tangente en P,.
Cette seconde formule donnant A échoue st y, = —y, (mod p). Ainsi, la prem1ere expres-

sion de A permet d’additionner des points finis P, et P, au-dessus de deux points P et P
distincts et non opposés dans E . La seconde permet, avec un surcott calculatoire, de trai-
ter en plus le cas de I’addition de points finis P, et P, au-dessus de deux points P et P
égaux, mais d’ordre différent de 2 dans E, (afin que 7, + §, soit non nul dans Z/ pZ).

Pour couvrir tous les cas d’additions de points finis, il reste a trouver des formules pour
le cas ol P, et P, sont opposés dans E, (cela comprend le cas ot ils sont égaux et d’ordre
2). Dans ce cas, on doit trouver un pomt au dessus de I'infini. On donnera page 47 une
formule pour ce cas.

Addition de points au-dessus de Iinfini Soient 0, et 0, deux points de E,. Si G,

désigne la somme de ces deux points, ’élément k; de Z/ p*Z est donné par la loi du groupe
formel. On note z; := k; p dans Z/ p**'Z. On a alors

2y=2,®2,=F(z,,2))=2z,+ z, —I—a(—ZZIZ; - 4212223 - 221‘22) +...

avec z, ;= k,p et z, :=k,p.

Addition d’un point fini et d’'un point au-dessus de 'infini  On traitera ce cas en toute
généralité en page 47. Dans la section 2 de [Gal02], Galbraith donne une formule qui va
fonctionner dans ce cas si le point fini n’est pas au-dessus d’un point d’ordre 2, i.e., si son or-
donnée est inversible. En fait, cette formule fonctionne dans un cadre plus général. Voyons
cela plus en détail. On se raméne aux points du plan projectif de la forme (X : 1:Z) en
effectuant le méme changement de variable que pour le définition du groupe formel d’une
courbe elliptique : on note (z, w) le nouveau systéme de coordonnées ; si P := (x,y) est un
point fini en coordonnées affines classiques, on effectue le changement de variables z = x /y
et w = 1/y. Il faut donc que ce point soit au-dessus d’un point d’ordre différent de 2. Un
point 0, de E, a pour coordonnées dans ce systeme le couple (kp,w(kp)), la série w étant
donnée par ’expression (II1.5).

L’addition de deux points (z,, w,) et (z,, w,) se fait toujours par I'interprétation géomé-
trique. Si on note (z;, w;) la somme des deux points, on a

z; = z;+2z,+(w,+hz))2aX+3bX) /(1 +ar*+ b)),
wy = Mz+z)—w,

ou A =(w, —w,)/(z, — z,).

Remarquons qu’avec cette formule, on ne peut pas additionner deux points au-dessus
de I'infini : la division dans ’expression de A ne serait alors pas définie. Ces formules re-
quierent quatre multiplications, un carré et deux inversions modulaires, ce qui les rend
beaucoup plus lentes que celles présentées précédement. Il est donc préférable de ne les uti-
liser que pour les cas d’additions non couverts, a savoir additionner un point fini (avec y
inversible) et un point au-dessus de 'infini.

(II.11)
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Pour un point fini, la conversion du résultat en coordonnées (x, y) classiques se fait par
(x,y) =(z/w,1/w), en utilisant une inversion et une multiplication. Galbraith donne aussi
dans [Gal02] une formule pour le double, qui ne permet pas de traiter de nouveaux cas.

Au final, les cas qui n’ont pas été couverts en coordonnées affines sont I’addition de
deux points finis au-dessus de deux points opposés, et I’addition d’un point fini au-dessus
d’un point d’ordre 2 avec un point infini. On reviendra sur ces deux cas manquants apres
avoir établit un systeme complet en coordonnées projectives.

Formules en coordonnées projectives

Pour obtenir des formules en coordonnées projectives, le plus simple est de partir des
formules affines, d’effectuer les changements de variables x = X/Z et y = Y/Z, puis de
multiplier par la bonne quantité afin de ne plus avoir de dénominateur. Par rapport aux
formules affines, on gagne la possibilité d’obtenir 'infini comme résultat et on n’effectue
aucune inversion dans Z/p**'Z.

Cependant, en procédant de cette maniére, méme dans le cas d’une courbe elliptique
sur un corps, on ne peut pas additionner des points finis avec des points a I'infini car la
formule affine est obtenue grace a une droite passant par deux points finis. Une meilleure
solution est d’établir des formules d’additions plus générales en faisant un peu de géométrie
projective.

Faisons un peu de géométrie projective Soit K un corps, on se place dans le plan projec-
tif P?(K). On cherche les intersections d’une cubique, i.e., 'ensemble des points de P?(K)
solutions d’une équation homogene de degré 3, et d’une droite. On a le résultat suivant (cité
dans [JQO1], afin d’obtenir des formules d’additions performantes dans le cas particulier
des courbes elliptiques dites Hessiennes ; on doit apparemment ce théoréme a Desboves
[Des86]).

Théoreme III- 6. Soient E une cubique sur le corps K, F le polynéme homogeéne de degré 3
la définissant, P, .= (X, : Y, :Z)) et P, := (X, : Y, : Z,) deux points distincts de E donnés
en coordonnées projectives. Les coordonnées projectives du troisieme point d’intersection de la
droite (P,P,) et de E sont

(X, +pX, : Y, + Y, AZ, 4+ pZ,),
avec A= (JF(P,),P,) et .= — (JF(P,),P,), en notant IF le gradient de F.
Démonstration. La droite passant par P, et P, a pour équation

X = X, +pX,
Y = LAY, +pY,
Z = \Z,+pZ,

/4 4 717 . . .
paramétrée par A et ., deux éléments de K. En fait, comme on est dans le plan projectif,
seul le rapport A/ compte dans cette paramétrisation. Le point P, correspond a un rapport
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infini et le point P, a un rapport nul. Pour trouver le troisieme point d’intersection de la
droite (P,P,) avec E, on reporte ces relations dans F. On voit facilement que

3 . [ OF JF JF
FO\P1 +pP,) =p'F(P,) + 1 A X13_X(Pz) +Y1E(Pz) + Z1ﬁ(Pz)
JF

Z oF VF(P
TSP+ 25 (P >>+ (P)).

+uA? aF Y

Comme P, et P, sont deux points de E, outre les solutions nulles, on obtient
MIEP,),Py) + . (IE(P,),Py) =0.
Le couple ({(JF(P,),P,),— (JF(P,),P,)) est donc un couple solution, ce qui prouve le théo-

reme. N

Addition au-dessus de points distincts modulo p Le théoreme précédent s’étend a
notre situation et permet d’établir une formule d’addition de deux points de E 11 au-dessus
de deux points distincts de E, (finis ou infinis).

Soient Py :=(X,:Y,:Z;) et P,:= (X, : Y, : Z,) deux points de E .+ tels que P, + D,
dans PX(Z/ pZ). Les coordonnées (X, : Y, : Z,) du point P, somme de P, et P, sont données
par:

X, X, +pX,
Y, = —AY,—uY, (IL12)
Z, = M, +pZ,

ou h:=—X,(3X24+aZ2)+(2Y,Y,)Z,+ Z,(Y; = 2aX,Z, = 3bZ2) et n:=X,(3X} +aZ?) -
(2Y,Y,)Z, - Z,(Y? — 24X, Z, - 3b72).

La complexité de cette addition est de 15 multiplications et 6 carrés dans Z/p°t'Z.
Ceci est a comparer aux 12 multiplications et 2 carrés de la formule classique d’addition en
coordonnées projectives déduite de I’addition en affine.

Il nous reste a traiter le cas d’addition de deux points de E .+1 au-dessus de deux points
’
é¢gaux dans E .

Addition au-dessus de points finis, non forcément distincts modulo p On adapte
la formule (II1.9) avec ’expression (III.10) de A en coordonnées projectives. En utilisant
la méthode brutale (en posant x := X/Z et y := Y/Z) on aboutit a des formules avec
17 multiplications et 3 carrés. Dans la section 3 de [BJ02], en utilisant la commutativité de
I’addition et en remarquant qu’en coordonnées affines 2y; = A(x,+x,—2x;)—(y,+7,) (avec
les notations de I11.9), Brier et Joye obtiennent une formule utilisant 13 multiplications et
5 carrés. Voici cette formule : sotent P, := (X, : Y, : Z,) et P, := (X, : Y, : Z,) deux points
de E 1\ E;. On note Py := (X;: Y;:Z;), le point de E .11 tel que P; =P, +P,. On aalors

X, = 2FW
Y, = R(G-2W)- L2 (II1.13)
Z3 = 2P
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avec [I1 = Xlzz,U2 = Xzzl,sl = lez,Sz = Yzzl,Z = lez,T = [I1 + UZ,M =
S, +S,,R:=T?-U,U, +aZ*F:=ZM,L:=MF,G:=TL,W:=R*-G.

Addition de points de E;, On utilise la formule du groupe formel. En posant z :=X/Y,
suivant les valeurs de s, on peut adapter les formules de loi du groupe formel (IIL.6) pour
obtenir un algorithme d’addition en coordonnées projectives sans effectuer d’inversion.

Formules en coordonnées affines (2)

On utilise les formules obtenues en coordonnées projectives pour traiter les cas man-
quants en coordonnées affines.

Addition d’un point fini et d’'un point au-dessus I'infini On donne ici une formule
plus générale que (III.11) mais moins performante pour s grand. Soient P, := (x,,7,) un
point finide E . et G, = (k,p: 1:w(k,p)) un point de E, a additionner ot &, désigne un
éléement de Z/p°Z. En utilisant la formule d’addition en coordonnées projectives (I11.12),
et en convertissant le résultat en coordonnées affines, on trouve que le résultat de cette
addition est Py := (x5, ;) avec

x; = (A +pz,)y

1114
y; = = +u)y (L14)

ou z, i= kyp, w = w(z,), X i=1-=3x22 + 2y, w — 2azw — (ax, + 3b)w?, p := =2y, +
(3x; +a)z, — (y] —2ax; = 3b)w et y :=1/(A 4 pw).

Si s =1, on trouve les formules plus simples :

(x; —2y,k,p) (mod Pz)
Vs = (3/1 - (3x12 +“)kzp) (mod p?)

X3

Addition de deux points finis au-dessus de deux points opposés Soient P, := (x,7,)
et P, := (x,,y,) deux points de E .1 tel que P; = —P, dans E . Le résultat étant un point

de E;, on le note G, , avec ky € Z/ p*Z. Deux cas se présentent : Py #P, et P, =P,, i.e., les
points réduits modulo p sont ou non d’ordre deux.

Cas ou P n’est pas d’ordre deux dans E, Pour trouver le résultat, on utilise la
formule d’addition en coordonnées projectives de points distincts modulo p. On obtient

zy i =kyp = (Ax; + pxy)y

avec A= —x,(3x7 +a)+2y,y, +y; —2ax, = 3b, p = x,(3x} +a) — 2y,y, —y; + 2ax, 4+ 3b
et Y =—1/(hy; + ).

Comme P, = —P,, on peut simplifier ces formules en tirant parti du fait que l'on
travaille modulo p°*'. On note x, = x, + k p avec k, € Z/p°Z. On note également

—47 -



CHAPITRE III : QUELQUES GROUPES FINIS POUR LA CRYPTOGRAPHIE

_ \ 717 s 717 /4 . 4
Y=ot k,p ou k, est un élément de Z/p*Z. Cet élément est totalement déterminé
park, etP,.

En effet, par le lemme de Hensel, il n’existe qu’un point au-dessus de —P, d’abscisse x,.
Pour s =1, on trouve que

_ 3xi4a
k,=— k. (mod p)

2y,

ou v, est bien inversible car P, n’est pas d’ordre deux. On obtient finalement que

X

ky= o™ (mod p).

V1

Pour s > 1, les calculs deviennent vite inextricables et ne simplifient pas les formules don-
nées précédemment.

Cas ou IN)1 est d’ordre deux dans E , Comme IN)1 = IN)Z, on utilise la formule de double
généralisé en projectives (II1.13). On trouve que

zy = kyp =2yM’,

avec T := x, + x,, M :=y, +y,, R:=T? —x;x, + a, L := M?, G := TL, et enfin, y :=
(R(3G —2R?*) - 1)L

Comme dans le cas précédent, ces formules peuvent se simplifier. Comme P, est dordre
deux et comme P, =P,, on a en fait x, = x, et il existe deux éléments 2, et m, de Z/p*Z
tel que y, = m,p (mod p*t') et y, = m,p (mod p**).

Pour s = 1, on trouve que le résultat est 0 , avec

my+m,

ky=—
’ 3x12+a

(mod p)

ou (3x; 4+a)#0 (mod p) car le point P, est non singulier.

Algorithme complet d’addition en coordonnées affines dans E -

Soit P, et P, a additionner dans E »(a, b). On suppose que les points finis sont repré-
sentés par des couples d’éléments (x;,y;) de Z/p*Z x Z] p*Z, pour i € {1,2}. On suppose
que les points au-dessus de I'infini sont notés sous la forme 0, ou k € Z/pZ. Les calculs
sont effectués dans Z/ p?Z, sauf contre-indications. Si y est un élément de Z/p?Z tel que

y =0 (mod p), y/p désigne 'élément de Z/pZ tel que y = (y/p)p (mod p?).

On donne I’algorithme d’addition dans la figure II1.1, page suivante.
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Addition de P, et P, dans E 2(a, b)

. ) .
si P, n'est pas fini alors
. , .
siP, n estpasﬁmﬁalors [* P=g, et P,=0, I
retourner :
etourner : 0,
sinon [ * P,=0, et P, estfini

retourner : (x, —2y,k,p, y, — (3x3 +a)k; p)

si P, n'est pas fini alors [ % P, estfiniet P,=0, */
retourner : (x, —2y.k,p, v, —(3x>+a)k
1~ V1R Ps V1 1 2P

si x; = x, (mod p) alors

siy, =0 (mod p) alors | B,=-P,40 et 2P, =0 I
_ O+
retourner : 0, avec b = — 2227 (104 p)
3xi+a
sinon si y, = —y, (mod p) alors [ x B,=-P,40 et 2B,#0 *I
retourner : 0, avec k = —(xzz;cl)/ L (mod p)
1
sinon | * P,=P,#0 et B, £-D,
. 3xyxyta
T oty
sinon [ * P, et P, sont finis et D, £+D, »/
e 27N
Ty

— )2
xy 1= AT —x; — X,

retourner : (x5, A(x; — x3) — x;)

FIG. IIl.1 - Algorithme d’addition dans E (a, b)

2.5. Un second cas particulier : E .+ ot 7 est un entier RSA et s > 1

C’est ce type de courbe que I'on va principalement utiliser au chapitre IV. On note
n = pq et on suppose que a et b sont deux éléments de Z/n*TZ tels que 44’ + 2752
soit inversible. D’apres 'isomorphisme (II1.2), le groupe E .+:(a, b) est alors le produit des
groupes précédemment étudiés E i11(a, ) et E s41(a, b). D’apres la formule (II1.7), Pordre
de E +iestn’|E |

Travailler dans E .+ sans connaitre la factorisation de 7 conduit a une situation simi-
laire a ce qu'on a vu pour E_, en sous-section 2.2, & un point pres, celui des points a I'infini.
On note E, le sous-groupe de E «+1 constitué par les éléments au-dessus du point a I'infini
de E,. Par 'isomorphisme (II.2), E; est le produit de E, , et de E, , représentant respec-
tivement le sous-groupe de E .11 , constitué par les points au-dessus de I'infini de E , et le
sous-groupe de E .11 des points au-dessus de I'infini de E . On a établi, page 42, le cardinal
et une loi de groupe explicite pour ces deux derniers sous-groupes.
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Par I'isomorphisme (III.2), on transfére ces propriétés sur E,. Ainsi, E, est d’ordre 7°*
et ses éléments sont de la forme (z : 1: w(z)) ol z est un élément de 7(Z/n*t'Z) et ou
la série w est donnée par la formule (II1.5). L’addition dans E; se fait par la loi du groupe
formel F (cf. (I11.6)).

Dans la pratique, on travaillera implicitement dans ’ensemble E’ || qui désigne I’en-
n

semble des points (x,7) a coordonnées dans Z/n*+'Z, satisfaisant dans Z/n**'Z 1’équation
y'=x4ax+b,

auquel on rajoute les points de E,. Comme dans la sous-section 2.2, on exclut les points
semi-infinis, Z.e., les couples de la forme

(2,.6,) e« (6,.P,)

. : : : : :
ouP et P, sont des points finis respectifs de E, et E_, et O, et O, des points respectifs de
E ,etE .

Pour additionner des points de E’ ,,, on utilisera directement dans Z/n*+'Z les for-
n

mules d’additions vues en sous-section 2.4. Comme dans le cas s = 0 on n’obtiendra pas
une loi de groupe, mais les cas fautifs seront atteints avec une probabilité négligeable car ils
permettraient de factoriser 7.

3. Anneaux d’entiers d’un corps quadratique modulo 7

Tout comme les courbes elliptiques, les quotients de corps quadratiques ont joué un rdle
pour la primalité (pseudo-premiers de Lucas, cf. [BSSW80]) et la factorisation (méthode
P+ 1, cf. [Wil82]). Par contre, si les courbes elliptiques ont été utilisées massivement pour
la cryptographie, les corps quadratiques ne ’ont été que rarement. On peut tout de méme
citer le cryptosysteme LUC proposé par Smith et Lennon dans [SL93].

Dans toutes ces références et dans de nombreux autres articles sur le méme sujet, la
structure algébrique est cachée derriere Iutilisation des suites de Lucas. Dans ce chapitre,
on va introduire des groupes finis tres proches des quotients de Z. Il s’agit de groupes d’élé-
ments de norme 1 d’anneaux d’entiers de corps quadratiques modulo 7. On verra que les
suites de Lucas permettent en fait de calculer de maniere tres efficace ’exponentiation des
éléements de ces groupes.

Muni de cette structure algébrique, on verra dans le chapitre IV que le cryptosysteme
LUC se décrit tres naturellement comme une adaptation du cryptosysteme RSA dans les
quotients de corps quadratiques. On verra également comment cette structure permet
d’utiliser les fonctions trappe décrites dans le chapitre II pour donner des systemes plus
rapides qu’en utilisant les courbes elliptiques.
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3. Anneaux d’entiers d’un corps quadratique modulo 7

3.1. Définitions

Notations

Soit A un entier non carré dans Z. On note 0, 'anneau des entiers de Q(+A). On
suppose que l’entier 7 est premier avec A. Le quotient 0, /n0, étant un module libre de
rang 2 sur Z/nZ, on peut définir 'application norme, notée Ny /, 4 (resp. I'application

trace, notée Try /.0 ) de O5/n O, sur Z[nZ, en associant a tout élément o de O /n O, le
déterminant (resp. la trace) de 'endomorphisme de (Z/7Z) —module, [3 — of3.

Si N (resp. Trg,) est la norme usuelle (resp. la trace usuelle) de G, sur Z, on a les
relations suivantes :

Yae 0,, Ny, /na, (T1(ar)) Ny, (@) (mod n),

Va€ Oy, Try, 1o, (@) = Tr, () (mod n),

ou IT désigne la surjection canonique 0, — O, /n0,. Vu ces relations on notera plus sim-
plement, s’il n’y a pas de confusions possibles, respectivement N et Tr les applications
norme et trace.

Comme la norme est un morphisme du groupe (0, /n0,)* dans (Z/nZ)*, 'ensemble
des éléments de norme 1 de (0, /n0,)* forme un sous-groupe multiplicatif que I’'on notera

(0A/nﬁA)/\'

Interprétation géomeétrique

Le groupe (0, /n0,)" peut aussi étre défini comme I’ensemble des points finis de la
conique d’équation affine

X2 —AY? =1,

sur I’anneau Z/nZ. Ceci est une conséquence du fait suivant : si a est un élément de
0, /10, il existe un couple (x,y) d’éléments de Z/nZ tel que a = x +yv/A et N(a) =
x?— Ay?.

La loi de groupe naturelle sur (0, / nzﬁA)A héritée de la multiplication dans Q a une
interprétation géométrique. Pour voir cela, on se place sur le corps des réels. Sur la conique,
I’élément neutre est le point de coordonnée E :=(1,0).

Soient A et B deux points distincts de la conique. On note D la droite parallele a (AB)
passant par E. Le second point d’intersection de D et de la conique est la somme de A et B
(cf. figure I11.2, dans le cas A < 0, z.e., le cas d’une ellipse). St A = B, on prend la tangente
a la conique en A au lieu de la droite (AB). On peut trouver dans le premier chapitre de
[PS97] une étude plus approfondie de cette interprétation.
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B
A
E
A+B
FIG. II1.2 - Addition dans une conique
Structure de (O /n0,)"

Si p est un premier impair et x un entier tel que p { x, on notera (x/p) le symbole de
Legendre, défini par
<x > B { 1 six est un résidu quadratique modulo p,
5 )=

—1 six n’est pas un résidu quadratique modulo p.

Lordre ©,(n) de (0, /n0,)" est donné par le théoréme suivant.

Théoreme III-7. Soit A un entier non carré dans Z.

Soit p un premier impair ne divisant pas A\. Pour tout entier naturel s non nul,

on(p’)=p" <p - <%>> :

De plus, le groupe (O, [ p* 0,)" est cycligue.

Si n est un entier naturel impair, premier avec A, se décomposant en produits de nombres

premiers p; distincts :
— &;
n=]]r"

i€l
on les a;, avec i élément de 1, sont tous des entiers naturels non nuls, alors on a Iisomorphisme
de groupe :

(Ox/n0,)" — H(ﬁA/P?iﬁA>A-

i€l
Par conséquent, Pordre de (05 [n0,)" est o p(n) =T 1,1 9a(p")-

Le second point du théoreme découle du théoréme des restes chinois. On peut trouver
une démonstration du premier point dans [Arn88], théoréme 4.3.1 page 35.
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3. Anneaux d’entiers d’un corps quadratique modulo 7

Le groupe (0, /n0,)" a donc une structure trés proche de celle de Z/nZ. Ces simila-
rités permettront d’adapter facilement dans les quotients de corps quadratiques les cryp-
tosystémes existants dans les quotients de Z. Dans la sous-section suivante, on s’intéresse
aux suites de Lucas qui permettront de réaliser des exponentiations rapides dans le groupe
(O,/n0,)". Ces suites seront un élément clef pour construire des systemes efficaces.

3.2. Suites de Lucas

Certains éléments de cette sous-section proviennent de [Cas].

Définition

Soient P et Q deux entiers, tels que A := P? —4Q ne soit pas un carré dans Z. Les suites
de Lucas sont données par des relations de récurrences linéaires a deux pas, avec des valeurs
particulieres pour les deux premiers termes. Pour tout entier £ > 1,

0,
2.

Upn(P,Q) = PULP,Q)-QU,_,(P,Q), Uy(P,Q)=1, Uy(P,Q)
V/e+1(P’Q) = PV/e(P’Q)_QVk—l(P’Q)’ Vl(P’Q):P’ VO(P’Q)

On verra dans la suite le lien entre ces suites et 'exponentiation d’entiers quadratiques.
On donne d’abord une méthode efficace pour calculer des termes de certaines suites de
Lucas.

Calcul de V,(P,1) et de U, (P, 1)

Plusieurs algorithmes ont été proposés pour calculer les termes des suites de Lucas. Pour
les applications au groupe (0, /70, )", on aura besoin de calculer seulement des termes des
suites (V;(P,1)),on €t (U;(P,1));cn» L€, avec Q (le second parametre des suites de Lucas),
égal a 1. On verra pourquoi dans le paragraphe suivant faisant le lien entre ces suites et
P’exponentiation des éléments de (0, /70,)". Ceci permettra un gain calculatoire notable.

On utilise ici une version simplifiée (en prenant Q = 1) de l'algorithme présenté dans
le cadre général dans [JQ96].

Soit k un entier, on veut calculer les termes V,(P, 1) et U,(P,1) ot P? — 4 n’est pas un
carré. Pour cela, on écrit la décomposition binaire de k : kyk, ...k, _,, le bit de poids fort
étant ky et m := |k|,. On va utiliser un algorithme du type “left to right”. On suppose
m = 2 et on note fy:=ky, =1, puispour i = 1,...,m —1, f, = 2f,_, +k,, de telle sorte
que f,,_, = k. Pour alléger les notations, pour tout entier naturel z, on notera V, (resp. U,)
pour V,(P,1) (resp. pour U;(P, 1)). On va utiliser deux des nombreuses formules vérifiées

par les suites de Lucas :

=V,V,—V,_, (II1.15)
=UV,-U,_, (I11.16)
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Calcul de V,(P,1) On suppose k impair dans un premier temps. De la formule (III.15),
on tire _

]
VjeN, V,,, = V,,V,-D.

j+1
OnaV,=V,=Pet V., =V, = P? — 2. Supposons que pour un entier z, tel que
1<i<m—2,o0nait calculé V, etV, .;.On calcule les termes suivants par

f— - 2 _
Si/el.:O,{ Vi = Vo, = Vi =2
Vfi-f-l = VZfi_1+1 = Vfi—l"‘lvfz'_l_P'
Sik. =1 Vfi - szi—lH = V12§—1+1Vﬂ_1_P’
l Vi = Vagan = Yy =2

Au dernier rang, pour i = m — 1, il suffit de calculer V, =V, =V,. Comme k est
supposé impair,onak, | =1et

Vk = szm_2+1 = Vﬁ_2+1me_2 - P.

Notons que le nombre et la nature des opérations effectuées sont indépendants des
bits de k. L’algorithme pour calculer V,, quand k est impair, n’est donc pas atteint par les
attaques de type SPA (pour “Simple Power Analysis”).

Si k est pair, on P’écrit sous la forme & =:2°k’ ou s € N et £’ est impair. On calcule V,

comme vu plus haut. Soit j € N tel que 1 <7 <5, 51 V,/-1;/ est connu, on a

_\2

V2]/€/ —_ sz_lk/ - 2.

On obtient ainsi V,, au bout de s itérations. Au final, pour obtenir V (P, 1) avec k = 2°k’
ou k' est impair, on utilise

/

2|k'],+5-2)

multiplications dans Z des que |k’|, > 2. Lalgorithme pour calculer V,, est résumé dans la
figure I1L.3.

Calcul de U,(P,1) On ne peut pas faire mieux que de calculer U, en méme temps que
V,. On suppose toujours que |k|, = 2 et on garde les notations du paragraphe précedent.
On suppose, dans un premier temps, que k est impair.

De la formule (IIL.16), on tire

VieN, Uy, = UV,

77

VieN, Uy, = U, V-1

2j+1 j+1

Sil’on calcule simultanément V, et V., il suffit de calculer U, pouri =0,...,m—1.
En effet, pour i =0,0ona fy=1et U, ,, =U,=P. Supposons que U, ., V, etV
soient connus pour un 7 tel que 1 <7 <m —2, on aalors
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3. Anneaux d’entiers d’un corps quadratique modulo 7

Calcul de V(P, 1)

entrée : P € Z tel que P? — 4 n’est pas un carréet £ >0
donné sous la forme & = 2° ZZ":_ol k.27~ 17" avec

kO:km—l =1.
V,:=2,V,:=P.
pour: =0,...,m —2 faire

sik; =0 alors
V}J = VZV/J - P,V( = V? - 2,

sinon
VZ = Vzvh —_— P’Vh = Vi —_ 2.

fin

fin

pour:=1,...,s faire
Vf = V? —_ 2.

fin

sortie : V,

FIG. IIL.3 - Algorithme de calcul de V,(P, 1)

Sik; =0, Urn = Uy = Up Vy =1
et,sik; =1, Ui = Uy iy = U aVe e
Au dernier rang, comme & est impair,onak,,_; = 1. On déduit donc U, de U, ., de

la facon suivante :
Ue=Uy  =Uy =Yy Vg, — L

Par contre, si on avait supposé k pair, on aurait eu besoin de la valeur de U, .
.

Supposons maintenant que £ est pair. On écrit & sous la forme & =: 2°k" ou s € N et
k' est impair. On calcule V,, et U, comme vu plus haut. Supposons les V,;,, connus pour
tout entier j entre 1 et s. S1 U,j-1,, est connu pour un entier j entre 1 et s —1,ona

Uy = Uyjmip Voo
On obtient ainsi U, au bout de s itérations.
Au final, obtenir le couple (V,(P,1),U,(P,1)) avec k = 2°k’, k' impair, se fait en
(3|F|,+25-3)

multiplications dans Z si |k’|, > 2. L'algorithme pour faire ce calcul est donné dans la figure
IIL.4, page suivante.
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Notons que si 'on désire avoir les valeurs V, mod n et U, mod 7, on utilisera exacte-
ment les mémes algorithmes en remplagant les opérations dans Z par les mémes opérations

dans Z/nZ.

Calcul de V,(P,1) et U,(P, 1)

entrée : P € Z tel que P? — 4 n’est pas un carré et k >0
donné sous la forme k =2° 37" 1,2~ avec
/eo = km—l =1.
V,:=2,V, =P, U:=1
pour : =0,...,m —2 faire
sik;, =0 alors
U = UV( — 1,V}] = VZV/J — P,V( = V? —_ 2,
sinon
U = UV]?’VZ = Vzvh — P’Vh = Vi — 2,.
fin
fin

pour:i=1,...,s faire
U:=U0V,,V,:= V? -2.
fin

sortie : (U,V,)

FIG. 1I1.4 - Algorithme de calcul de V,(P,1) et U,(P, 1)

Signalons existence d’autres algorithmes pour calculer V, et U,. L'algorithme de la
figure II1.3 est étudié dans [YL95]. On y analyse aussi un algorithme commengant par le
bit le plus faible, de méme complexité, mais nécessitant une variable supplémentaire (il
faut aussi calculer V,ii1_). Dans des articles antérieurs : [SL93, Wil82], on utilisait un
algorithme “left to right” calculant au rang i, Vet V,_;, aulieu de V-, ce qui rajoute en
moyenne |k|, /2 multiplications.

Suites de Lucas et exponentiation

On fait maintenant le lien entre les suites de Lucas et le groupe (0,/n0,)". On se
replace dans le cas général : P et Q sont deux entiers, tels que A := P? —4Q ne soit pas un
carre.

On note

P++vA
o= ,

2

une des racines du polynéme X? —PX+Q de Z[X]. On définit ainsi un élément de 'anneau
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3. Anneaux d’entiers d’un corps quadratique modulo 7

des entiers 0, du corps Q(v/A). On a alors

V.(P, U, (P, A
hen o VP QHURQVE
2
dans I’anneau 0,.
On en déduit que
VeeN, V,(P,Q)="Tr("). (I11.17)

On peut généraliser ce résultat pour calculer des puissances d’éléments de I’anneau 0,
avec des A non carrés arbitraires. On peut faire de méme dans 0, /n 0, avec A et n premier
entre eux.

Proposition III - 8. Soit A un entier non carré dans Z et n un entier impair tel que A et n

soient premiers entre eux. Soit o un élément de O, et x,y deux entiers tels que a = x + yv A
(mod n0,). Pour tout entier naturel k, on a

= w+yUk(2x,N(a))x/Z (mod n0,),

Tr(e*) = V,(2x,N(a)) (mod n0,).

oF

Démonstration. Soit P := 2x et Q := N(a) = x? — Ay%. Lentier A n’étant pas un carré,
P? — 4Q non plus. Le résultat est trivial pour £ =0 et £ = 1. Pour tout entier k supérieur
ou égal 4 1, on voit facilement que

o+ = Pot — Qat .

On conclut par récurrence en utilisant cette égalité combinée avec les relations de récur-
rences linéaires vérifiées par les suites de Lucas. O

Grace a cette proposition on voit le lien entre ’exponentiation d’un entier quadratique
et les suites de Lucas. Dans la suite, on ne va utiliser que des éléments o de (0, /n0,)".
Pour tout entier P, on a V(P,N(a))= V(P,1) (mod 7), et U(P,N(a))= U(P,1) (mod 7).
Le second parameétre des suites de Lucas utilisées sera donc toujours égal a 1. On notera
V,(P) (resp. U,(P)) pour V,(P,1) (resp. U,(P,1)). On voit ainst pourquoi on a restreint
’exposé du calcul des suites de Lucas au cas Q = 1.

Pour finir sur les suites de Lucas, notons qu’elles apportent un réel gain pour calculer

of avec a dans (0,/n0,)". Lexponentiation en utilisant la propriété Il -8 prend moins

de 3 ||, multiplications dans Z/nZ, en utilisant ’algorithme de la figure II1.4.

En revanche, le calcul direct dans 0, est plus cotiteux. En effet, si o = a, + a,v/A et
B =B, +03,v/A sont deux éléments de 0y, le calcul de o3 = o, 3, +Aa, 3,4+ (a, 3,403, VA
prend 5 multiplications. Celui de o® = of + A + 20,0,v/A en prend 4. Ainsi, on peut

calculer of dans @, en utilisant un algorithme de type “square et multiply” en moyenne en
4|k|,+ 2 |k|,= 2 |k|, multiplications.

L'utilisation des suites de Lucas permet donc de gagner plus d’un facteur 2 pour I’expo-
nentiation des éléments de norme 1.
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3.3. Noyau de la réduction (ﬁA/ns“ﬁA)A — (O [n0))"

Dans cette sous-section, 7 sera un entier RSA et s un entier naturel non nul. On note
n = pq et on suppose toujours que 7 et A sont premiers entre eux et que A n’est pas un
carré dans Z.

. . . . A
On désigne par II la surjection canonique de (0,/n°*'0,)" sur (O,/n0,)". On se
I4 . ’ \ .
propose d’étudier le noyau de II. Cette étude est a mettre en rapport avec celle faite du
sous-groupe E, dans le cadre des courbes elliptiques (cf. pages 38 et suivante). Elle nous sera
nécessaire pour utiliser les fonctions trappe introduites au chapitre II.

Générateur du noyau de la réduction

D’apres I’étude faite dans [ Arn88], section 4.3, comme p est premier, le morphisme

<0A/PS+10A)A — (Op/p 0A)A

est surjectif et son noyau est cyclique d’ordre p°. De plus, dans le cas s > 2, un élément de
(0’A/p‘+10’A)A de la forme 1+, avec y € pO \ p*0 sera un générateur de ce noyau.

Modulo g, on a le méme résultat. Comme 7 est le produit pq avec p et g distincts, le
théoremes des restes chinois assure que ce résultat tient encore modulo 7. C’est a dire que
kerIT est cyclique d’ordre 7° et qu’un élément de ker IT de la forme 1+, avec y € n0\n*0,
sera un générateur de ce noyau dans le cas s > 2. On va construire explicitement un tel
¢lément.

Dans le cas s = 1, a:= 1+ n+/A est bien d’ordre 7 car pour tout entier positif &,
o =1+ knvA,

i.e., a* = 1si et seulement si £ =0 (mod 7).
Pour des s supérieurs, il suffit de relever par récurrence cet élément en utilisant le lemme
de Hensel. On utilise la proposition suivante.

Proposition III-9 (Relévement des éléments de (0, /n0,)" dans (0, / nS“ﬁA)A).

Soit (O /n0\)" de discriminant A, avec pged(n,2A) = 1 et o un élément de (O, |n0,)".
On cherche a relever o modulo n**'. On va procéder par récurrence en utilisant le lemme
de Hensel. Supposons que l'on ait déja relevé a dans <0A / nkﬁA> pour un entier k tel que

1 < k <'s. On releve a modulo n**'. Pour cela, on écrit o sous la forme o, + o,/ A avec a, et
a, deux entiers définis modulo n*. On note f le polyndme

fley)=x"=Ay* =1,

de telle sorte que f(a,,a,) =0 (mod n¥). On releve cette racine par le lemme de Hensel. On a
deux cas : N
— sipged(a,, ) =1, on reléve a dans <0A/nk+10’A) ena :=oa, + a;JZ avec

o, =, + ((2Aa,) " mod 7) f (a;,,) (mod n*thy;
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3. Anneaux d’entiers d’un corps quadratique modulo 7

— sinon, st pged(ay,7) =1, on releve aen o =o' + a, v/ A avec
'=a;— ((20)"' mod ) f(at;,0,) (mod nkth.

Au bout de (s — 1) étapes, on tronve un élément (), de (0A/n‘+10’A)A tel que (o), =
o (mod n).

a

Remarque. Si 7 est un entier RSA, pour un élément o pris au hasard dans (0, /n0,)", on
est assuré d’étre dans 'un ou l'autre des deux cas pour chaque itération du relévement. En
effet, n ne peut diviser les deux coordonnées puisque 0 ¢ (0, /n0,)". Si les coordonnées
ne sont pas premieres avec 7, ¢’est donc que ’on a obtenu une factorisation de 7.

En toute rigueur, si 7 est premier, on est dans au moins un des cas puisque 0 n’est pas
un élément de (0, /n0,)". Par contre, on peut trouver des cas pathologiques. Par exemple,
st 7 est le produit de deux premiers : 7 = pq, et si 'on a A = —1 (mod p). Il existe alors
un élément a de (0, /n0,)" tel que o = VA (mod p) et @ = 1 (mod ¢). En écrivant o
sous la forme o, 4 a,4/A, on a alors pged(a,,7) = p et pged(,a,) = g. Dans un tel cas,
on applique la proposition modulo p et g et on obtient le relevé par utilisation des restes
chinois.

Dans le cas de ’élément o = 1+ n+/A, le procédé va fonctionner. On est alors dans
le deuxiéme cas de la proposition. On reléve a de (ﬁA/nzﬁA)A dans (ﬁA/nS“ﬁA)A et on
obtient :

o = nVdA+1+ %Anz — Z%Azn“ + 2—14A3n6 — 2—57A4n8

7 N5,,10 21 A6,,12 33 AN7,,14 _ 429 A8 16 4 715 A9, 18
+2—8A7’l —FAn +ZTA7’I —ZTAn +FA7Z

(ITL18)
Cet élément o est alors un générateur du noyau de II.

Calcul du logarithme en base o dans kerII

Pour adapter les fonctions trappe du chapitre II dans (0, / n’+1ﬁA)A, on aura besoin de
savoir calculer efficacement le logarithme en base a dans kerIl, avec o défini en (IIL.18).
Soit & un entier défini modulo 7°. On écrit «* sous la forme o, +a,v/A, ot a,, a, sont
des entiers définis modulo 7°*!. On trouve, par exemple modulo 7%,  partir de 'expres-
sion (II1.18) de a que :
= &k

Qa

IN)

Y=

3

(II1.19)

+ + + + + + + o+
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Plus généralement, on voit que 'on a expression suivante :

[31-1 A A
=k : b. 9,
Y + lzzlj |:<2i>dl + <2i N 1> li| (mod n*)

oun* |a; et n* | b, pouri=1,...,[3] - 1.

On note k; := k mod 7%. On récupere les k; par récurrence pour j = 1,...,/ avec
[ :=[5] — 1. On trouvera ainsi I'entier (k mod 7°). On a déja k; = y mod n*. Soit j un
entier tel que 1< ;7 < /. Supposons connus les &, pour 1 <i <7, on a alors

Y=k +§] [<2ki>ai + <2i/i 1) bl} (mod 7n%). (I11.20)

C . . 1 < . . 2; . f .1 , . 1
omme pour tout entier i avec 1 < i < j, n* | a;, on voit facilement, en écrivant les
coefficients binomiaux sous formes développées, que

k k‘_i .
< .>ai = < /- >al- (mod nzf),
21 21

et de méme pour les b; (notons que comme 7 est un entier RSA, les dénominateurs interve-
nant dans les coefficients binomiaux sont inversibles si s < min(p,q)). Comme 1< </,
onabien 1<~ <. Lesk;_; sont donc connus et la formule (II.20) permet de calculer

kj .

Dans la pratique, on peut se servir uniquement de la valeur de &;_;, cela donne un algo-
rithme avec moins de stockage. Le calcul des coefficients binomiaux se fait par récurrence.
On donne dans la figure II1.5 ’algorithme correspondant. Le cott de cet algorithme est
inférieur au cout de s(s +2)/2 multiplications modulo 7°.

3.4. Lien avec le tore algébrique

Dans cette sous-section, on étudie les liens entre le groupe (0, /70,)" et le tore algé-
brique.

Lutilisation du tore algébrique pour la cryptographie est due a Rubin et Silverberg
(cf. [RS03]). Cette structure est plutdt destinée a étre utilisée pour des cryptosystemes
basés sur le probleme du logarithme discret alors que le groupe (0, /70,)" est destiné &
étre utilisé pour des cryptosystémes basés sur le probléme de la factorisation, comme on le
verra au chapitre IV.

Si p est un nombre premier impair et A un entier non carré dans Z et non divisible par

A - A e s \ ) :
p, le groupe (0, /pO,)" peut aussi étre utilisé pour des problemes de logarithme discret
(ct. [SS94]). On va voir qu’on a un lien trés étroit entre ce groupe et le tore algébrique T),.

Dans un premier temps, on motive I’apparition du tore en cryptographie, puis on défi-
nit le tore algébrique et enfin on voit le lien avec le groupe (0, /pOx)". Le matériel de cette
/4 O /4
étude est derivé de [RS03].

-60 -



3. Anneaux d’entiers d’un corps quadratique modulo 7

Calcul du logarithme discret en base o dans kerII

entrée : 7,5, A et ¢ € kerIl, donné sous la forme (¢, c,) telle que
¢ =c¢;,+ 6, VA (mod n'th).

pré-calculs : [ :=[3], on calcule les 4; et b, pour 1< i </ (cf. II1.19).
= %2 mod 7°,
k :=y mod n?, [ % k=k, I

pour j =2,...,/ faire

k .=k, [ % ke =k, */

pre ) pre 71
k :=+y mod n¥,

— ki
C-—/epré, /* C=<]1 > x [
si2j > s alors t:=3s, sinon ¢t :=2;. [ * si s estimpair
pouri=1,...,7 — 1 faire

kré—2i+1 k.
c:=c X X—— mod n’, [ * c:<1f1> */
21 21
k:=k—cxa, modn',
k,.—21 k.
— pré t % [ Ri—1
ci=c X T mod 7, / c—<2i+1> y
k:=k—cxb modn'. [ % k=k; =
fin
fin
sortie : kb

FIG. IIL.5 - Algorithme de calcul du logarithme discret dans kerII

Pourquoi le tore ?

Soit £ =F_ et soit K =F _», une extension de corps de degré 7 > 1. On souhaite faire
un systeme reposant sur le probleme du logarithme discret dans K*, a priori plus difficile
que dans le corps de base.

Soit g un générateur de K* et » un élément quelconque de K*. On cherche un entier s
tel que h = g*. Lexposant s est défini modulo (¢ — 1).
Soit d un diviseur de m distinct de m, F 4 est un sous-corps de K. On a une expression

pratique de la norme Ny .
q

m_y

Vx €K, Ngjp (x)=xe"1,
q

ou I'égalité a lieu dans F +. Ainsi, comme g est un générateur de K*, Ny p (g) sera un gé-
q

nérateur de F*,. La norme permet donc d’avoir des informations sur le logarithme discret :
q
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si h = g* dans K* on aura
NK/qu(h) = <NK/qu(g)> )

dans F .. Ainsi, si on sait résoudre le logarithme discret dans le sous-corps F ;4 on obtient

s modulo (¢4 —1).

Pour étre sir de garder la sécurité de K, il faut donc travailler dans un sous-groupe
constitué d’¢léments de norme 1 sur toutes les sous-extensions. Cest la qu’intervient le
tore.

Définition
On donne la définition issue de I’article original de Rubin et Silverberg (J[RS03], sec-
tion 3).

Définition III - 10. Soit k =F et K =F . une extension de degré m > 1. On définit T ,(F )
par
T, (F,) = {x €KX, V1<d <m, d|m, Ny (x)= 1}_
q

Il est immédiat que T, (F,) est un sous-groupe de K* (c’est I'intersection des noyaux

des normes sur toutes les sous-extensions). On note ¢, (X) le m-iéme polynome cycloto-
mique. Le lemme suivant précise la nature de T, (F).

Lemme II1 - 11. Avec les notations de la définition, T (F ) est le sous-groupe de K* d’ordre
$,,(q)- De plus, si h € T, (F ) est un élément ne divisant pas m alors b n’appartient a ancun
sous-corps de K.

Démonstration. Soit H le sous-groupe de K* d’ordre ¢, (g). On note g un générateur de
m_yq .
K* de telle sorte que g% engendre H. Soit d < m tel que d | m. Etant donnée I’égalite

q" =1 L1 S, ()
q°—1 B [T, Cl>/e2(4),

q"-1
7°-1

on voit facilement que ¢, (¢) | . Ainsi,

L
NK/qu <g m<q>> =1,

et HC T, (F,). Pour l'autre inclusion, on se sert du fait® suivant :

L’idéal de Z[X] engendré par les polynémes %, o p parcourt lensemble

des diviseurs premiers de m est lidéal principal engendré par &, (X).

(1). Ce lemme a été montré par De Bruijn dans [dB53] et une démonstration plus récente se trouve dans

[dS00].
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.. . .. . . m_1
Ainsi, &, () peut étre exprimé comme combinaison linéaire de termes de la forme Z;
q“—1

avec d | m. Comme ) est un élément de T, (F ), on a bien hon(®) =1,

Pour la deuxieme assertion, soit » € T (F ) un élément d’ordre ne divisant pas m.
Supposons que h €F s avec d < m et d | m, alors

Comme d’autre part, Ny . . (h) =1, ordre de / divise m/d donc m, et on a une contra-
q

diction. [

Le groupe T, (F,) introduit par la définition III-10 peut aussi étre vu comme en-
semble des points F,_-rationnels d’un tore algébrique, T,,, défini comme variété algébrique
affine (cf. [RS03], “Definition 6”). La dimension de T, vu comme variété est alors ¢(2), en
notant ¢ I'indicatrice d’Euler. Dans la suite, on appellera tore algébrique le groupe T, (F,)
ainsi que la variété T .

En voyant T, (F,_) comme un sous-groupe de F_», on peut représenter ses éléments par
m éléments de F, . Grace a 'interprétation en terme de variété, si 'on a une paramétrisation
rationnelle de la variété T, sur F_, on aura besoin de seulement ¢() points. Précisons la
notion de paramétrisation rationnelle.

Rationalité du tore algébrique sur F,

Définition II1-12. Soit A®"™ Pespace affine de dimension o(m). Le tore algébrique T, sur
F est dit rationnel sil existe des sous ensembles ouverts pour la topologie de Zariski, W C
T, et U C A?"™ et des fonctions rationnelles Pi>ee>Po(m) € Fq(xl, v, ) et . ..,q)m S
1.:‘7(3/1’ .. .,.yq)(m)) te{s gue p=(py,... ) Poimy) : W= Uet b= (y,.. ,L])m) : U — W soient des
isomorphismes réciproques. La fonction p est alors appelée une paramétrisation rationnelle de

T

m*

Fait : Le tore T, est rationnel si m est une puissance d’un nombre premier ou le produit
de deux puissances de nombres premiers. Il est conjecturé rationnel pour tout entier m.

Sile tore T, est rationnel, 'ouvert W étant au moins de dimension 1, T, \ W est au plus
de dimension ¢(m)— 1. Ainsi, la proportion de points non couverts par la paramétrisation
rationnelle est de 'ordre de 1/q donc négligeable des que g a des tailles cryptographiques.

\ Pour l/es utilisations. cryptographiques, on utilise dans le groupe T, (F,) les cryptosys-
temes basés sur le logarithme discret. On utilise alors les fonctions p et ¢ comme fonctions
de compression/décompression : les chiffrés et les clefs sont stockés au moyen de ¢ () éle-
ments de F_ et décompressés au moyen de la fonction ¢ en des éléments de T ,(F,») CF .
Les calculs sont ensuite faits dans F_»» puis les résultats re-compressés grace a la fonction p
('idéal serait de pouvoir calculer directement avec les éléments compressés, on verra que
cela est possible dans le cas 7 = 2). La rationalité de T, doit donc étre explicite.
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Lefficacité de la compression est de ¢(72)/m. Etudions comment elle varie suivant les
valeurs de 7. Si m se décompose en produits de nombres premiers p; distincts :

m=]]p"

1€l
\ < /17 .
ou les a;, avec 7 ¢lement de I, sont tous des entiers naturels non nuls, on a

¢(m) pi—1

m icl1 Pi

La compression ne dépend donc que des premiers p; et ne dépend pas des valuations «; et
sera d’autant plus efficace que les premiers sont nombreux et petits. En effet, la fonction
X — XT_l étant croissante et majorée par 1 sur R**, on a pour deux premiers distincts :

P1_1 Pz_l .
< s S1 Py < Py
P1 2] ! 2

et, pour k + 1 premiers distincts,

k+1 Pz‘_l

[Tt <t

1=1 pl 1=1 pl

On donne les valeurs intéressantes (correspondant au produit des premiers nombres pre-
miers) dans le tableau suivant :

m 2 6 30 | 210 | 2310
o(m)/m | 05 | ~0.33 | 2027 | 2023 | ~0.21

Notons qu’en pratique seuls les cas m = 2 et m = 6 sont utilisables puisque au dela
la rationalité n’est pas connue. Dans [vDGP'05] on donne cependant une maniere de
contourner cette restriction en suivant une idée de [vDWO04] (pseudo-rationalité).

Le tore T,(F )

On considere le corps fini F, de caractéristique différente de 2 et une extension de degré

deux, F >. On note A un entier non carré tel que F : =F (v A) et o ’élément non trivial
du groupe de Galois de I'extension F,:/F, . On notera aussi @ = o(a) le conjugué d’un
¢lément o de F ..

Par définition, le tore T,(F, ) est le sous-groupe de F*, constitué des éléments de norme
\ _ . A
Lsur F . Dans le cas ot ¢ = p, avec p premier, on retrouve le groupe (0, /p0,)" dans le
cas particulier (%) =—1.

La variante du cryptosysteme LUC (cf. [SS94]), basée sur le probleme du logarithme
discret, ne manipule que des traces d’éléments de (0, /p0,)" sur F »- Pour cela, elle utilise
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seulement la suite de Lucas V définie en sous-section 3.2. Soit g € (0,/p0,)", si 'on
connait Tr(g), on connait alors g et 0(g) qui sont racines du polynoéme de F [X], X2 —

Tr(g)+1. Ainsi, ce cryptosysteme utilise les éléments du tore T,(F,) modulo I'action de o
et la trace permet de compresser ces éléments en un seul élement du corps de base, d’ou un
rapport de compression de 1/2.

Voyons comment utiliser la rationalit¢ du tore T,(F ) pour travailler directement avec
ses éléments en ayant toujours une compression de 1/2. On reprend le cas général avec ¢
puissance d’un nombre premier. Soit ¢ I'application :

U F;z — Ty(F,)
a — afa
Cette application ¥ est bien définie et ¢’est un morphisme de groupes multiplicatifs. Par le
théoreme 90 de Hilbert, W est surjective. D’autre part, ker ¥ = F>. Pour engendrer T,(F ),

on peut donc se restreindre a des éléments de F>< de classes dlfferentes modulo F>< Cela
peut se faire en considérant le systeme de representants

{1} U {a+ VA, aeF}.
On a construit une application surjective ¢ de A'(F ;) dans T(F )\ {1} :

a+vVA
a— VA

Pour Iapplication réciproque, on remarque que si 3 est un élément de Ty(F, ), on a
14+3=p(PE+1).Donc,si#—1,0ona

b:a—

L+

1+p

et en notant 3 =3, +3,/A, on obtient

=4(5).

sif3, #0, s.e, si 5 # 1. On définit donc p de T,(F,)\ {1} dans Al(Fq) \ {0} :

1+0,
B

Comme p et $ sont des isomorphismes réciproques de T,(F,_ )\ {£1} dans A'(F )\ {0}, on
;) au sens de la définition IIT - 12. Notons
que Ci’on peut étendre cet isomorphisme entre T,(F, ) et P'(F,) en envoyant 1 sur co et —1
sur O.

P B:&"‘Bz‘/z'—’

a trouvé une paramétrisation rationnelle de T,(F
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En plus d’utiliser ces fonctions a fin de compression/décompression, on peut transpor-
ter la loi de groupe de T,(F, ) dans P'(F, ). Soient et 4 deux éléments de P'(F ), on définit

une loi de groupe * dans P'(F,) en posant

axb:=p(P(a) b(b)).

Ici, un calcul rapide donne que $(a)P(b) = (“b—JrA) pour a et b dans F tels que #*—b.

a+b
On a donc,
ab+ A

a+b

L’avantage de la loi x est de pouvoir utiliser des cryptosystemes dans T,(F, ) en manipulant

Va,bEF;,a;é—b,a*b:

des éléments de tailles deux fois moindre qu’en travaillant directement dans F .. Cependant
le calcul de @+ b prend deux multiplications et une inversion dans F, alors que les multipli-
cations dans F > prennent 5 multiplications dans F_ et sont donc plus rapides. Concernant
les exponentiations, le calcul de 4** par “double and add” prend % |k|, inversions et 2|k,
multiplications dans F, . Dans le cas g = p, avec p premier, par les suites de Lucas, le calcul
de of dans F 2 avec a € Ty(F ) prend 3 |k|, multiplications et est donc plus efficace.

Tout ceci concerne des cryptosystemes travaillant dans T,(F,), si on travaille avec les
traces d’éléments comme dans LUC, on obtient une exponentiation encore plus rapide. Par
contre on perd la possibilité de multiplier des éléments et on ne peut pas faire des systémes
homomorphiques.

Sin = pq est un entier RSA on peut travailler dans T,(F,) x T,(F,) si

3)-(2)--

en utilisant la loi « modulo 7, tout comme on travaillait dans (0, /7 0,)", mais les calculs
sont toujours moins efficaces a causes des inversions.

3.5. Générateur de (0, /p0O,)"

Dans cette sous-section, on note A un entier non carré de Z et p un premier impair ne
divisant pas A. On donne un algorithme de recherche d’un générateur de (0, /p0,)".

On étudie tout d’abord I’application suivante qui permet de créer des éléments de
norme 1 :

Ui (Op/p0y) — (Os/p0y)"
_ at+bVA
a=a+bVA — s
Cette application ¥ généralise celle vue pour le tore algébrique (i.e., dans le cas ou A n’est
pas un carré modulo p), page 65. Comme précédemment, ¥ est bien définie et c’est un
morphisme surjectif. Son noyau est toujours (Z/pZ)™ et un systeme de représentants de

(Ox]p0,)* [ (ker ) sera
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{1} U {a+ VA, ae(Z/pZ)\ {£b}, b’ = A},

la restriction a # b n’intervenant que si ( %) = 1. Le calcul de ¥(a) avec a =a + VA se

fait en deux multiplications, un carré et une inversion dans Z/pZ :

a2+ A 2a
== + 3 1/Z
a—AN a—A

U(a)

On cherche maintenant un élément g de ce systeme de représentants tel que ¥(g) en-
gendre (0, /pO,)". D’aprés ce qui précede, il faut que g soit d’ordre

)

modulo (Z/pZ)*. Notons k cet ordre. Si (A/p) = 1,0ona gf~ ' =1etsi (A/p) = —1,
N(g)=g?™ €(Z/pZ)*. Dans tous les cas, on a

(- (3)

et U(g) est un générateur si et seulement si k = p — (%).

Ainsi, on dispose d’un test pour savoir si un élément donné est un générateur du groupe
(O] p0,)" : un élément g ne sera pas un générateur s’il existe un entier k divisant stricte-
ment (p—(A/p)) tel que g* € (Z/pZ)*.Si g =a++ A, d’aprés la proposition ITI- 8, page
57, cela se traduit par U, (22,N(g)) = 0. On peut donc adapter un algorithme de recherche
exhaustive de générateur de (Z/pZ)™ (voir par exemple, [Coh93], 1.4.4, page 25)  notre
cas. L'algorithme correspondant est donné dans la figure I11.6, page suivante.

Remarque. Comme pour la recherche d’un générateur de (Z/pZ)*, on peut simplifier
Palgorithme en utilisant un p de forme spéciale, z.e., tel que (p — (A/p))/2 soit premier.
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Recherche d’un générateur (0, /p O, )"

entrée : p premier impair et A un entier non carré dans Z tel que p{ A.

étape 0 : On cherche les facteurs premiers distincts py, p,, ..., p;

intervenant dans la factorisation de p — (%) ,a:=0,
étape 1:a:=a+1,i:=1.
étape 2 : si (%) =1eta’=A (mod p) alors retourner a I’étape 1.

étape 3 :si U,—/5)(2a, a*> — A) mod p =0 alors retourner a I’étape 1,
bi
sinon z ;=17 + 1.

étape 4 :sii > [ alors retourner ¥ (a++/A), sinon retourner a I’étape 2.

FIG. 1116 - Algorithme de recherche d’un générateur de (0,/p 0, )"
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CHAPITRE IV

CRYPTOSYSTEMES

Dans ce chapitre, on va utiliser les trois familles de fonctions trappe définies au cha-
pitre IT dans les groupes finis étudiés au chapitre III. On va ici retrouver de nombreux cryp-
tosystémes proposés ces derniéres années autour des idées de Paillier (cf. [Pai99] et page 84).
Ce sera aussi ’occasion de montrer que les quotients de corps quadratiques permettent de
construire des cryptosystemes probabilistes relativement compétitifs.

Dans tout le chapitre, on notera 7 un entier RSA et s un entier naturel. On notera p et
g les nombres premiers intervenant dans la factorisation de I’entier 7.

Pour se mettre dans le cadre des hypotheses des fonctions trappe définies au chapitre II,
on travaillera avec les groupes (Z/n°Z)*, E . et (O, /n°0,)", ol s est un entier strictement
supérieur a 1. La sécurité de tous les systemes étudiés sera basée sur la difficulté du probleme
de la factorisation de 7.

Dans la premiére section, on va décrire des systémes non probabilistes ce qui nous
permettra de faire apparaitre des fonctions trappe déterministes nécessaires pour utiliser
les fonctions trappe probabilistes décrites en sous-sections 2.1 et 2.2 du chapitre II. Dans
la deuxiéme section, on s’intéressera a des cryptosystémes probabilistes homomorphiques,
en utilisant la fonction trappe décrite en II-1.2. Enfin, dans la troisieme section, on décrira
des cryptosystemes probabilistes non homomorphiques, en utilisant les deux familles de
fonctions trappe définies en II-2.

1. Cryptosystemes non probabilistes

Dans cette section, on va travailler modulo 7. Les cryptosystémes décrits seront issus
de généralisations du systeme RSA. On va se servir du fait suivant.

Si (G, x) est un groupe fini commutatif et si e est un entier premier avec un exposant .
du groupe G (|G| par exemple), alors le morphisme

G — G
f{

p — ¢

-69 -



CHAPITRE IV : CRYPTOSYSTEMES

est un isomorphisme d’inverse

fd:{G—>G

d
P > P
ot d est un entier vérifiant d = e~! (mod ).

Dans (Z/nZ)*, ces fonctions définissent le systeme RSA. Dans la suite, on va étudier le
cas des courbes elliptiques et celui des quotients de corps quadratiques. Plus précisément,
on va utiliser les fonctions £, et f; avec G =E_ en sous-section 1.1 et avec G = (0, /n0,)"
en sous-section 1.2. Enfin, en sous-section 1.3, on comparera Iefficacité des cryptosystemes
obtenus.

1.1. Dans E_, le systeme KMOV

On va donc utiliser la famille de fonctions f dans le groupe E . Ce groupe a fait I'objet
d’une étude particuliére en sous-section III-2.2. On reprend les notations de cette sous-
section. On y a vu que le fait que la factorisation de 7 est inconnue a deux conséquences :
on travaille en fait dans un sous-ensemble E’, de E et, pour utiliser la fonction £, on doit
construire les courbes en fonction du message a chiffrer. Tout ceci donne le systeme KMOV
décrit dans [KMOV91].

Si les courbes varient suivant le message, il faut quand méme maitriser ’ordre du groupe
des points de ces courbes afin de pouvoir bien choisir les parametres e et d des fonctions
/. Dans [KMOV91], les auteurs utilisent un choix particulier de nombres premiers p et g.
On a en effet le lemme suivant, prouvé dans I’exercice 2.17, page 26 de [Men93].

Lemme IV-1. Si p est un nombre premier tel que p = 2 (mod 3), alors Vb € (Z]pZ)*,
E (0,5) est cycligue d’ordre p + 1.

Le module public du systéme est donc ’entier RSA, 7 := pg avec p et ¢ deux nombres
premiers congrus a 2 modulo 3. On considere ensuite des courbes du type E _(0,5). Un
exposant de ce groupe est alors p. := ppem(p + 1,4 + 1). Lexposant public e est choisi tel
que pged(e, ) = 1 et ’exposant secret d est I'inverse de e modulo p.

Soit M := (M,,M, ) un message a chiffrer ou M, et M, sont des éléments de Z/nZ ; on
voit M comme un point de I'ensemble E’ (0, 5) inclus dans la courbe E,(0,5) avec b :=
Mi — M’ (sous réserve que pged(r2, ) = 1). On a alors

C:=KMOV, (M) := f,(M)=e. M.

Les calculs sont faits dans E/ (0, ) comme indiqué en sous-section III-2.2. Remarquons que
b n’a méme pas a étre calculé car il n’intervient pas dans les formules classiques d’addition

et de double dans une courbe elliptique. Cependant, on peut toujours retrouver b car b =
Ci — Ci . Pour déchiffrer, on calcule

d.C=/,C)=(fe fL)M)=M,
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toujours dans E (0, »). Notons que ce déchiffrement peut étre optimisé en utilisant le théo-
reme des restes chinois, z.e., en calculant d.M dans E (0, 5) et dans E_(0, &) pour récupérer
M modulo p et g.

Ainsi, la fonction KMOV, | est une fonction trappe déterministe, permutation de I’en-
semble

{(x,y) € ZInZx Z|nZ, (> —x’) € (Z/nZ)" }

Dans la section 3, on utilisera cette fonction en utilisant des y inversibles. On s’appuiera
alors sur la proposition suivante.

Proposition IV - 2. Soient n := pg un entier RSA tel que p = q =2 (mod 3) et e un entier
premier avec ppecm(p + 1,9 + 1). La fonction KMOV, , est une permutation de l'ensemble

{(x,y) € Z/nZx (ZInZ)", (y* —x°) € (Z/nZ)X}.

Démonstration. Soit M :=(M,,M, ) un couple de (Z/nZ)2 tel que (y? — x°) € (Z/nZ)* et
tel que 'ordonnée y soit non inversible. On note (C,,C,) := KMOV, ,(M). Il sutfit de ve-
rifier que C, est non inversible. Modulo p, on doit vérifier que (C,,C,) =(C,,0) (mod p)
si (M,,M,) = (M,,0) (mod p). Ceci signifie que modulo p, la fonction KMOV, , envoie
un point d’ordre 2 de la courbe E, (0, —~M?) sur un point d’ordre 2 de cette méme courbe.
Cela est vrai car cette fonction conserve I'ordre des éléments de la courbe E (0, —=M?) étant
donné qu’elle correspond a un automorphisme de cette courbe. O

1.2. Dans (O,/n0,)"

Dans cette sous-section, A désigne un entier non carré premier avec z#. On utilise la
fonction £, définie page 69, dans le groupe (0, /n0,)". D’apres le théoréeme I - 7 page 52,
le groupe (0, /n0,)" est le produit de deux groupes cycliques (0, /p0O,)" et (O,/q0,)",
d’ordres respectifs @ A(p) = p — (A/p) et ©(q) =g — (A/g). On note

Aa(n) :=ppem(@a(p): 9a(7)),

un exposant du groupe (0, /n0,)".

Adaptation de RSA dans (0, /n ﬁA)A

On se retrouve dans la méme situation qu’avec le groupe E : si on ne connait pas la
factorisation de 7, il est difficile de produire directement des éléments de (0, /n0,)". En
effet, il faut trouver x et y dans Z/nZ tels que x? — Ay? = 1. On donne ici une méthode uti-
lisant des groupes variant suivant le message a chiffrer. Une adaptation alternative utilisant
des groupes fixes sera donnée en page 77.

Contrairement a ce que ’on a vu dans les courbes elliptiques, 'ordre des groupes va-
riables ne posera pas de probléme, on n’impose donc aucune restriction sur p et q.
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Le module public est ’entier RSA 7. Un message a chiffrer est de la forme (m,, m,), un
couple d’entiers naturels strictement inférieurs a 7 tel que (77 — 1) et m, soient premiers
avec 7. Ainsi, en choisissant A tel que

A=(m?—1)m;* (mod n),

on aura pged(A, 7) = 1 et, modulo 720, , m, 4+ m,/ A sera bien un élément de (0, /n0,)".

Lexposant public est un entier e premier avec (p? — 1)(g> — 1). Ainsi, quelque soit le
signe des symboles de Legendre (A/p) et (A/q), 'entier e sera premier avec A (7). On
pose

A= {(x,y) € NxN, x < n,y < n, pged(x* — 1,7) = pged(y, n) = 1},
et on définit la fonction de chiffrement, appelée dans la suite fonction RSA quadratique :

A — A

(myym,) — (c,¢,)

RSA-Q,, : {
ou (¢, ¢,) est tel que
o+ VA = (ml—l—mz«/Z)e (mod n0,),

Pexponentiation 2 la puissance e étant faite dans le groupe (0, /n0,)", avec A un entier
non carré tel que A = (m] — 1)m;* (mod n).

On a alors la proposition suivante.

Proposition IV - 3. Soient n := pq un entier RSA et e un entier premier avec (p*—1,4*—1).
La fonction RSA-Q,, , définie précédemment est une permutation de I’ensemble A.

Démonstration. On montre d’abord que la fonction est bien définie. Pour cela, on note
(¢y5¢,) I'image par RSA-Q,,, d’'un ¢lément (m,m,) de A. Supposons que ¢, ne soit pas
premier avec 7, car, par exemple, ¢, = 0 (mod p). Modulo p0,, ¢, est alors un élément
de (0,/p0,)". On adonc N(¢,) =1 (mod p), ie., ¢, = £1 (mod p). Ainsi, modulo p 0,
¢, est d’ordre deux. Or, RSA-Q, , coincide avec I'automorphisme f, de (0, /p0,)", donc
conserve l'ordre des éléments. L’élément 72, + m,+/A est donc d’ordre deux. Or,

(ml + mzw/Z)z = mf + m§A+2m1m21/Z.

On adonc m;+m;A =1 (mod p). Cependant, par le choix de A, on a aussi la congruence
m:+m2A=2m?—1 (mod p). Comme p est impair, on a 7; =1 (mod p) ce qui contredit
’appartenance de (m,, m,) a A.

Ainsi, ¢, est bien premier avec 7. Comme modulo 70, ¢, + ¢,/ est un élément de
(Oy/n0y)", 0na A=(c? —1)/c? (mod 7). Comme A et ¢, sont premiers avec 7, (¢ — 1)
aussi et RSA-Q,, , est bien definie.

Pour finir, la fonction RSA-Q), , coincidant avec un automorphisme de (0, /70, )

on voit immédiatement que c’est une permutation de A. O

A
)
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On note (cy,¢,) le chiffré d’un élément (m,m,) de A. Lexposant privé est un entier
d tel que d soit I'inverse de e modulo (p? — 1)(¢* — 1). En ayant choisi d ainsi on est
sur d’avoir la congruence ed = 1 (mod A,(n)). Pour déchiffrer (c,¢,), on retrouve A =

(c;—=1)/c; (mod n), puis (m,,m,) en calculant la décomposition en base (1, VA)de
d
(c1 +C21/Z) ,

ot le calcul se fait dans (0, /n0,)". On utilise ainsi la fonction RSA-Q,, ,.
On peut aussi retrouver la valeur de A, (7). En effet, modulo p par exemple, comme
ona A=(c!—1)/c; (mod p), on a aussi

5)-(5)

Ceci permet d’obtenir un déchiffrement plus performant en utilisant les restes chinois et
en choisissant les exposants privés dans le vecteur

<d(17,—1)’ d(lhl)’ d(q,—l)’ d(q,1)> ’

oud, =e”! (mod p —1i) pour i = £1, et de méme pour le nombre premier g.

Notons que les exponentiations peuvent se faire au moyen des suites de Lucas U et
V (cf. proposition III -8, page 57). On obtient un cryptosysteme extrémement proche de
KMOV mais plus efficace grace a cette utilisation des suites de Lucas, comme on le verra en
sous-section 1.3.

Le systeme LUC

Le cryptosystéeme LUC a été proposé dans [SL93]. Le langage utilisé dans cet article
(ainsi que dans les articles postérieurs étudiants LUC) est celui, un peu obscur, des suites
de Lucas. Cependant, il est facile de voir que ce systéme est une amélioration immédiate de
celui présenté précédemment.

Au lieu de calculer I’exponentiation compléte a — o dans (0, /70, )", on utilise seule-
ment des traces d’éléments. A un entier 7 défini modulo 7, on associe la trace de a¢ ol
a est un élément de (0, /n0,)" tel que Tr(a) = m (mod ). D’apres la proposition I11-8
page 57, ce calcul peut se faire uniquement avec la suite de Lucas V. On a ainsi un gain
calculatoire comparé au cryptosysteme précédent ou I’on doit utiliser les suites V et U.

La clef publique est toujours constituée d’un module RSA 7 et d’un entier naturel e
premier avec (p? — 1)(g* — 1). On pose

A:={x €N, x <n, pged(x’ —4,n) =1},

et on définit la fonction de chiffrement LUC :

A — A
LUC,, :

m +—— V, (m)modn

On a alors la propriété suivante :
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Proposition IV -4. Soient n := pq un entier RSA et e un entier naturel premier avec le
produit (p* — 1)(q* — 1). La fonction LUC, , est une permutation de A,,.

Démonstration. On montre d’abord que LUC,,, est bien définie. Soit 7 un élément de A
et A un entier non carré tel que A = x? — (mod 7). On a pged(A,7) = 1. Soit a € O, tel
que

m-{—\/Z

o (mod n0,).
Modulo 7, a est un élément de norme 1 et vérifie LUC, (m) =V (m) = Tr(a) (mod ),
d’apres la proposition I1I - 8.

On note (¢;,¢,) :==RSA-Q, ,(m/2,1/2). Onaa‘ =c¢, + ¢, /A (mod 20,). On a donc
V,(m) = 2¢, (mod n) ce qui prouve que V,(m) est bien un élément de A comme 7 est
impair.

Pour voir que LUC_, est une bijection on va exhiber sa réciproque. Soit d 'inverse de
e modulo ¢, (n), d’apres la proposition IIT-8, on a

ol = Ve(m)—l—[;e(m)\/z (mod n0,)

et
0l = () = Ya(Velm) + Ue(;n)Ud V() VA (mod n0)).

Comme on a aussi a* = o (mod 70,), on doit avoir V,(V,(m)) = m (mod n). On en
déduit que LUC, ;0 LUC, , =Id,. Comme e et d jouent un role symétrique, on en déduit
que LUC, , est bien une permutation de A. O

On a vu dans la preuve que le déchiffrement se fait grace a la fonction LUC,, ; ot d est
un inverse de e modulo ¢, (7). La clef privée est donc la méme que pour la fonction RSA
quadratique.

Pour utiliser cette fonction dans la section 3, on aura besoin du corollaire suivant.

Corollaire IV -5 (de la proposition IV - 4). Avec les notations de la proposition, la fonction
LUC, , est une permutation de l’ensemble

{xeN, x <n,ged(x* —4,n)=ged(x,n) =1}.
Démonstration. 1l suffit de montrer que LUC_, laisse stable {x, ged(x,7) # 1} Modulo p,

on doit montrer que LUC,, ,(0) = 0 (mod p) ‘Comme e est premier avec (p? — 1), e est
impair et

V,(0)= Tr((«/Z/2)e) =0 (mod p),

avec A = —4 (mod p). O
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Géneralisation du systeme LUC

On a dé¢ja signalé, en page 64, Pexistence d’une variante de LUC ([SS94]), reprenant
I'idée de ne travailler qu’avec des traces d’éléments. Cette variante est basée sur le probleme
du logarithme discret dans le groupe des éléments de norme 1 d’une extension de degré
deux de F, ou p est premier.

Ces idées ont été généralisées a des extensions cubiques. Cest le systeme GH proposé
par Gong et Harn dans [GH99, GHWO01]. Voyons cela plus en détail. Soit F_ un corps fini
et

F(X) =X —aX? 4 bX — 1,
un polynome irréductible de F, [X]. On note a une racine de F dans F ;. Par construction,
on a N(a) = 1. Dans I’esprit de LUC on définit une suite V par
VkeN, V,(a):=V,(a, b) := Tr(a").

Ceci permet de manipuler la suite V paramétrée par deux éléments de F, au lieu de travailler
avec les éléments de F s qui sont eux représentés par 3 ¢léments de F, en utilisant une base
deF surF,.

OnaVy(a) =Tr(1) =3, V,(a) = Tr(a) = a, et, par utilisation des fonctions symétriques
des racines, V,(a) = Tr(a?) =a® — 2b, puis

Ve 23, Vi(o) =aV_y(a) = bVi_(@) + Vi _5(a).

Lélément o est un élément du groupe des ¢léments de norme 1 de F 5. D’apres le
lemme TIT- 11, ce groupe, T;(F,), est cyclique d’ordre d;(¢) = ¢* 4 ¢ + 1. On aura donc
V. (OL) = VO(OL) =3.

q +q+1

Comme pour LUC, on a une « propriété de composition ». On voit facilement que b =
Tr(a™") et que o~ est racine du polynéme X® — bX? +aX — 1 irréductible sur F, . La suite

(Vi(b,a)), o est associée a ce polyndme et pour tout entier positif e, V,(£,a) = Tr(a™).
L’élément a° est alors racine du polynome

X =V (a,0)X*+V (b,a)X + 1.
Par conséquent, si d est un entier,
V,(V,(a, ),V (b,a)) =Tr(a**) =V, ,(a, b).

Grace a ceci, Ghong et Harn adaptent dans [GH99] le systeme de Diffie-Hellman. Le
schéma RSA est aussi adapté, dans I’esprit du cryptosysteme LUC, mais le systéme résultant
de cette adaptation semble peu praticable.

Il est a noter que le systeme XTR (cf. [LVOQ]) est un cas particulier de ce qui précede.
Dans XTR, on utilise F, = F,> avec p premier. Un ¢lément g du sous-groupe d’ordre

p’—p+1deTy(F ) (dordre p* + p? + 1) est alors racine de
XP —Tr(g)+ Tr(g)? — 1,
et pour tout entier 7, g” est racine de
X —Tr(g")+ Tr(g") — 1,
cf. “Lemma 2.2.1” et “Lemma 2.3.4” de [LV00].
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Polynomes de Dickson et suites de Lucas

On peut trouver une définition des polynémes de Dickson dans [LMT93], chapitre 2
ou section 7.2, page 355 de [LN97]. Etant donné un anneau commutatif unitaire %, et a
un élément de 2, le polynome de Dickson de Z[X] de degré k, noté g,(x,a), est défini

par

2k k- b
g.(X,a):= Z T < ; >(—a)ZX w2, Iv.1)
=0

Ces polyndmes ont été utilisés dans le cas Z = Z/nZ et a = 1 par Miiller et N6-
bauer pour construire un cryptosystéme (cf. [MIN81, MN86]). Cependant, a la seule diffé-
rence que Miiller et Nobauer autorisent I’utilisation d’un module 7 non RSA, ce crypto-
systéme est le méme que le cryptosystéeme LUC présenté précédemment. En effet, si P et Q
sont deux entiers, on montre facilement (cf. “Lemma 2.3” de [LMT93]) que g,(P,Q) =P,
2,(P,Q)=P? —2Q et que pour tout & > 2,

&1 (P, Q)=Pg,(P,Q)—Qg,_,(P,Q).

Ainsi, le polyndme de Dickson coincide avec la suite de Lucas V, ie., pour tout entier
k > 1, pour tout couple d’entiers (P, Q) tel que P? —4Q ne soit pas carré dans Z,

V/e(P’ Q) = g/e(P’ Q)

Fonctions de Redei et T,

Les fonctions de Rédei ont également été proposées pour construire des cryptosys-
temes (cf. [Var88, LM84]). On peut trouver une étude de ces fonctions dans [LMT93],
section 2.5.

Elles sont définies comme suit. Soit p un nombre premier impair. Soit un entier A non
carré de Z tel que A ne soit pas un carré modulo p. On définit deux polynémes de Z[X],
g, et b, tels que

(X+ JZ)e = ¢.(X)+h,(X)WA.
La fonction rationnelle de Rédei est alors £,(X) := g,(x)/h,(X). On montre qu’elle

vérifie ’égalité
<X+ «/Z>" LX) +VA

X-vVA) fX)-vA

De plus, cette fonction induit une permutation de Z/pZ U {oo} si e est premier avec
(p + 1). La réciproque de f, est la fonction f; avec ed =1 (mod (p + 1)). Elle peut donc
étre utilisée pour un cryptosysteme de type RSA en introduisant un autre nombre premier
g, distinct de p.

On fait maintenant le lien entre cette fonction et la paramétrisation du tore T,, vue
page 64. Avec les notations de cette page, on a pour tout m € Z/ pZ,

m+/A\" fi(m)+ VA
¢(m)e:<+—> :fe()—_i_:

i By L CL
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et
m* =p({(m)) = f.(m).

La fonction f, coincide donc avec ’exponentiation de la loi de groupe du tore transportée
sur P,(Z/ pZ). On retrouve donc le fait que c’est une permutation de P,(Z/pZ) et expres-
sion de sa réciproque. Cependant, les algorithmes proposés pour calculer f, (cf. [Mor95])
reviennent a calculer ’exponentiation par la loi x avec expression vue en page 66. Comme
on [’avait remarqué, si on utilise la loi x modulo un entier RSA, on obtiendra un systeme
moins efficace qu’en calculant directement dans T, la fonction a — a¢ avec les suites de
Lucas.

On obtient donc un systéme similaire au systeme RSA quadratique, avec un surcott
calculatoire. Cependant, contrairement a ce dernier systeme, on travaille avec des groupes
fixes (i.e., A est fixé) et on manipule seulement un élément de Z/nZ au lieu de deux. No-
tons que ces avantages peuvent étre transférés au systeme RSA quadratique en utilisant les
fonctions p et ¢ seulement comme fonctions de compression/décompression et en faisant
le calcul des exponentiations avec les suites de Lucas. Cette démarche peut étre intéressante
pour construire des systémes probabilistes homomorphiques. On décrit brievement cette
solution dans le paragraphe suivant.

Variante de la fonction RSA quadratique avec un discriminant fixe

On utilise toujours un module RSA 7. On rend également public un entier A tel qu’il
soit premier avec 7 et qu’il ne soit ni un carré dans Z, ni modulo p, ni modulo g. Lexposant
public est un entier e premier avec (p + 1)(g + 1).

Par le théoreme des restes chinois et la paramétrisation du tore vue page 64, on a I'iso-
morphisme :

(On/n0y)" — P\(Z]pZ)x P\(Z]pZ).

Dans la pratique, comme la factorisation de 7 n’est pas publique, on va travailler dans
(Z/nZ)™ vu comme sous-ensemble de P,(Z/pZ) x P (Z/pZ). Ainsi, d’une part on exclut
tous les points faisant intervenir I'infini. Par la paramétrisation, ce sont les points corres-
pondant aux éléments o de (0, /n0,)" qui sont congrus & 1 modulo p ou a 1 modulo 4.
D’autre part, en ne prenant que des éléments inversibles, on exclut, toujours via la para-
métrisation, les points correspondant aux éléments o de (0, /70,)" qui sont congrus a —1

modulo p ou a —1 modulo ¢. Ainsi, on ne garde que les éléments de la forme a, 4 o,v/A
avec o, € (Z/nZ)*.

La fonction de chiffrement devient
(Z/nZ)* — (Z/nZ)*

m— p(dm))
ou les fonctions ¢ et p sont similaires a celles utilisées page 64 : ) est une fonction de
(Z/nZ)* dans (O, /n0,)" qui, & un élément a, associe (2 + v'A)/(a — ¥/A). La fonction
o est la réciproque de  : c’est une fonction de ¢ ((Z/nZ)*) C (Oy/n0,)" dans (Z/nZ)*

qui, 3 5 = 3, + B,VA, associe (14 3,)/[3,- Notons que le calcul {(72)¢ est effectué dans
(NN

RSA-Qp,, - {
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Cette fonction est bien définie, car {(m)° est un élément de ((Z/nZ)*) (modulo p,
par exemple, ordre de () ne divise pas 2, donc celui de {(m)¢ non plus). De plus, on
vérifie facilement que c’est une bijection.

Le dechiffrement se fait avec la fonction RSA-Q, , ; ot d est un inverse de e modulo
(p+1D(g+1).

On obtient donc un systeme similaire au systeme basé sur la fonction RSA-Q,, .. Les
différences sont I'utilisation d’un discriminant fixe et la taille des messages et des chiffrés (ce
sont maintenant des éléments de (Z/nZ)™). Coté efficacité, on rajoute le colit de I’évalua-
tion des fonctions ¢ et p : il faut compter trois multiplications et une inversion modulo 7
pour la fonction ¢ et une inversion modulo 7 pour la fonction p.

1.3. Comparaison des systemes
Sécurité

Les systemes LUC et RSA quadratique présentés en sous-section 1.2 ont une sécurité
équivalente. En effet, il est évident que si 'on sait inverser la fonction RSA quadratique, on
sait inverser la fonction LUC. Pour la réciproque on utilise la proposition III - 8. De méme,
st I’on sait inverser la fonction RSA quadratique, on sait inverser la variante utilisant un
discriminant fixe.

On sait peu sur la comparaison de la sécurité entre les systemes LUC, KMOV et RSA.
Tous ces systémes peuvent étre inversés globalement en connaissant I'inverse de I’exposant
public e modulo I'ordre du groupe considéré. Dans tous les cas, la connaissance de cet
inverse est équivalente a celle de la factorisation de 7. Dans [BBL95], les auteurs montrent
que si I’on sait résoudre une instance particuliere du probleme LUC, alors on peut résoudre
le probléeme RSA. Plus précisément, si on cherche a déchiffrer ¢ € (Z/nZ)™ par RSA, il
suffit de déchiffrer ¢ 4+ ¢! par LUC. Cependant, comme mentionné par les auteurs, ceci
n’implique pas que le probleme LUC est plus fort que RSA.

Certaines attaques sur RSA exploitant la structure polynomiale ou le caractéere homo-
morphique de la fonction ont été adaptées a LUC et KMOV (cf. [JQ98]). Les problemes
respectifs d’inversion ponctuelle de ces trois fonctions peuvent €tre interprétés comme le
probléme de recherche d’une racine d’un polynéme défini sur Z/nZ.

Pour RSA, on doit trouver une racine du polynome X¢ — ¢. Pour LUC, le polynome
V,(X) — ¢, également de degré e, s’obtient par ’expression (IV.1) d’un polynome de Dick-
son. Pour KMOV, un résultat présent dans [Sil86] (exercice 3.7, page 105), permet d’expri-
mer I’abscisse de eP en fonction de celle de P par un polyndme de degré e*.

Un résultat de Coppersmith (cf. [Cop96]) permet de retrouver les racines inférieures
a n'/? d’un polynoéme de degré d sur Z/nZ en temps polynomial. Ce résultat semble in-
diquer que la complexité du probleme de recherche de racines d’un polynéme P défini sur

Z/nZ est reliée au degré de P. Sous cet angle, LUC et RSA ont méme niveau de sécurité
lel,

avec un parametre e, de taille |e[,, que KMOV avec un parametre de taille =2.
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Efficacité

On compare maintenant P’efficacité des cryptosystémes. On note M le colt d’une mul-
tiplication modulo 7. On estime qu’une multiplication modulo p cotite M/3, qu’une in-
version modulo 7 cotite 10M et qu’un inversion modulo p cotite 10/3M. On désigne par L
le temps de calcul d’un symbole de Legendre dans Z/pZ avec |p|, = ||, /2. Ce calcul est
de complexité O(|p|3).

Pour LUC et la fonction RSA quadratique, on utilise les algorithmes respectivement
donnés dans les figures II1.3 et II1.4, pages 55 et 56. Pour RSA on utilise I’algorithme
classique “square and multiply”. Par cet algorithme, le calcul de x* dans Z/»nZ cofite en
moyenne 2 ||, M. Pour KMOV, on utilise les formules classiques d’addition et de double
en coordonnées affines, avec le méme algorithme. Ainsi, le colt du calcul de £.M est en
moyenne de < e[, M+ 2 |e|,1a 20]e|, M.

On utilise systématiquement les restes chinois pour le déchiffrement. On résume les

cotlits obtenus dans le tableau suivant.

Cryptosysteme RSA KMOV RSA quadratique LUC
Cadre m € (Z/nZ)* MeE, m €(Oy[n0))" | m €Tt((On/nO)")
Taille de I’entrée 7], 2|n|, 2|n|, |7],
Taille de la sortie 7], 2|n|, 2|n|, |72],
Expansion 1
Chiffrement %|e|2M 20(e|,M 3le|,M 2le[,M
Déchiffrement | (2 +1)M | (7lnl,+2)M | (jnl,+ )M+20 | (L +1)M+20

On voit que le systeme LUC est de complexité trés proche de RSA (on augmente d’un
facteur 4/3), grace a Iefficacité du calcul des termes de la suite de Lucas V. Pour RSA
quadratique, comme on doit calculer aussi des termes de la suite U la complexité augmente
encore d’un facteur 3/2. Le systeme KMOV est sept fois plus lent que le systéme RSA
quadratique (on peut diviser ce colit par deux si on emploie un exposant e de taille deux
fois plus petite comme évoqué dans le paragraphe précédent).

Ainsi, pour les systémes basés sur la factorisation, les quotients de corps quadratiques
semblent offrir une bien meilleure alternative a l'utilisation des quotients de Z que les
groupes de points de courbes elliptiques.

2. Cryptosystemes probabilistes homomorphiques
Dans cette section, on va utiliser la fonction trappe définie en sous-section II-1.2 pour
produire des systemes probabilistes homomorphiques. Dans la premiére sous-section, on

va utiliser les quotients de Z, ensuite on utilisera les courbes elliptiques et enfin les corps
quadratiques.
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Dans les deux premieres sections, on décrira essentiellement des cryptosystémes exis-
tants. Dans la troisieme section, on énoncera un nouveau cryptosystéme. Enfin, on résu-
mera par un tableau récapitulatif les propriétés des principaux cryptosystémes décrits.

On reprend les notations de la section II-1. Ainsi, G désignera un groupe abélien fini
multiplicatif. Si & est un entier, G* sera le sous-groupe de G constitué par les puissances
k-iemes.

2.1. Dans les quotients de Z

Dans cette sous-section, on va donc considérer les puissances k-iemes de groupes G du
type (Z/aZ)™ en faisant varier les entiers k et a.

On va ainst faire I’historique d’une certaine classe de cryptosystemes, du systeme fon-
dateur de la cryptographie probabiliste, le systeme de Goldwasser-Micali, au plus acheve de
cette classe de systeme, le systeme de Paillier. En faisant cet historique, on rentrera progres-
sivement dans le cadre des hypotheses de la section II-1.

Le systeme de Goldwasser-Micali (1984)

Dans [GM84], Goldwasser et Micali introduisent le premier systéme probabiliste. Ce
cryptosysteme ne rentre pas directement dans le cadre de la fonction trappe définie en
section II-1, mais lui est cependant fortement lié.

Cadre: On pose G=(Z/nZ)* et k = 2. On consideére ainsi le sous-groupe G* constitué
des carrés. De cette maniére, on ne vérifie pas les hypothéses de la section II-1. En effet, G
est d’ordre @(n) = (p — 1)(¢ — 1) qui est divisible par 4. L’entier £ n’est donc pas premier
avec |G| /k. On ne va donc pas travailler avec G/G?, mais avec un sous-groupe de ce groupe
quotient.

On note H le sous-groupe de G constitué des éléments de symbole de Jacobi positif,
i.e., ’ensemble des éléments /4 tels que

DRORON

Ce groupe H contient donc les éléments de G? et les éléments qui ne sont des carrés ni
modulo p, ni modulo g (les « faux carrés »).

Dans (Z/pZ)*, on a(p —1)/2 carrés, donc, par I'isomorphisme du théoréme des restes
chinois, on a IGZI = ¢(n)/4 et [H| = ¢(n)/2. Le quotient G/G? est donc d’ordre 4 iso-
morphe a Z/2Z x Z/2Z (tout élément de G/G? est d’ordre 2). Le quotient H/G? est alors
un sous-groupe d’ordre 2 de G/G?. C’est avec ce dernier groupe quotient que I'on va tra-
vailler.

Pour retrouver la situation de la section II-1, on a besoin d’avoir un générateur de ce
groupe quotient. On note g un « faux carré » de G, i.e., un élément de G qui n’est ni un
’ . ’ 5117 —_ 2 7
carré modulo p, ni un carré modulo g. L’élément g de H/G” est alors un générateur.
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Chiffrement : On utilise la fonction surjective suivante :

({01} x (Z/aZ — H
gZ/nZ,Z,g : (m , 7') — ger

ou m est le message a chiffrer et r est choisi au hasard.

Déchiffrement et sécurité :  On note ¢ := &,/,,, (m,7) un chiffré d’un message .

Pour déchiffrer, il faut retrouver le logarithme discret de ¢ en base g dans H/G?. Ainsi,
avec les notations de la section II-1, on a

m=[c], (mod2).

Autrement dit, on doit déterminer si ¢ est un carré ou un faux carré. La sécurité du sys-
\ \ J 4 . b} \ /4 \

téme repose donc sur le probleme de résidualité quadratique. D’apres le théoreme I1-11,

la sécurité sémantique repose sur le probleme de reconnaissance des carrés dans H, c’est a

dire, comme pour la sécurité, sur le probleme de la résidualité quadratique.

La factorisation de 7 fournit une trappe pour déchiffrer. En effet, on a pour tout
ae {0,1},

[e],

a (mod2) <= <£>=(—1)“.
P

Efficacité : Le chiffrement requiert au plus une multiplication et une élévation au carré
dans Z/nZ, le déchiffrement requiert de calculer un symbole de Legendre. Ceci se fait en

o(Ipl3)-

Notons que la fonction & n’est pas un morphisme de groupes car g n’est pas forcément
d’ordre 2 dans (Z/nZ)*. Par contre, comme dans la section II-1, la fonction de déchiffre-
ment s’exprime comme un logarithme discret. Le systéme est donc bien homomorphique.

Ce systéme est donc tres attractif. En effet, son cofit est tres faible et sa sécurité séman-
tique repose sur un probleme bien connu. Malheureusement, son expansion est catastro-
phique, puisque seulement un bit est chiffré par un élément de Z/nZ ou 7 est un entier
RSA, i.e., expansion est de |7|,.

Le systeme de Benaloh (1988)

Le point négatif du systéme précédent est cette treés grande expansion. Pour agrandir
I’espace des messages clairs, il convient d’avoir a sa disposition un groupe quotient d’ordre
supérieur. C’est la démarche de Benaloh dans sa these ([Ben88]).

Cadre : Le systéeme que propose Benaloh rentre dans le cadre de la fonction trappe pré-
sentée en sous-section II-1.2. On pose toujours G = (Z/nZ)*, et ’entier k est un nombre
premier tel que & divise ¢(7) = |G| et tel que & ne divise pas ¢(n)/k. Lentier k est donc
impair, et on a en fait une généralisation du systeme de Goldwasser-Micali.

D’aprés le corollaire IT- 2, page 16, le groupe quotient G/G* est alors d’ordre k. Du fait
que k est choisi premier, tout élément g de G\ G donnera un générateur g de G.
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Chiffrement : On utilise la fonction de chiffrement suivante :

{0,1,...,k—1} x (Z/nZ)" — (Z/nZ)"

(g’ x .
(Z/}’lZ) 1k1g { (m , 7.) —_— gmr/e

ou m est le message a chiffrer et r est choisi au hasard.
Cette fonction est surjective , mais ce n’est toujours pas un morphisme a moins que g

soit d’ordre k dans (Z/nZ)*.

Sécurité : La fonction de déchiffrement est le calcul du logarithme en base g dans G/G*.
La sécurité du systeme est donc basée sur le probléme de classe de résidualité d’ordre & (cf.
définition II - 5).

D’apres le théoreme IT- 11, la sécurité sémantique repose sur le probleme de résidualité
d’ordre k dans G, i.e., le probleme de reconnaissance des puissances k-iemes, avec ici G =
(Z/nZ)* et k un nombre premier. Dans la section 2.8 de [Ben88], on montre que si 'on
peut résoudre ce probléme pour quelques instances, alors, en temps polynomial, on peut le
résoudre pour toutes les instances.

Pour argumenter sur la difficulté de ce probleme, Benaloh renvoie a un résultat d’Adel-
man et McDonnell (cf. [AD82]) qui montre qu’a partir d’un oracle résolvant ce probleme
pour k variable, on peut construire un algorithme efficace (mais non polynomial) factori-
sant 7.

Pour finir, comme dans le cas quadratique, calculer une racine k-ieme permet de facto-
riser 7. En effet, supposons que I'on dispose d’un oracle nous donnant une racine k-ieme
d’un élément de (Z/nZ)*. On choisit x au hasard dans (Z/nZ)* et on calcule x*. Loracle
nous retourne un élément y de (Z/nZ)* tel que y* = x*. Du choix de & (k est premier,
k divise ¢(n) et k ne divise par ¢(n)/k), on déduit que 'on a, par exemple, & | (p — 1) et
k1(q — 1). On a alors une seule racine k-i¢me modulo g. Ainsi, si x #y, on a

x Zy (mod p) et x =y (modg),

donc pged(x — y,n) = g. Remarquons que comme on a k racines k-iemes modulo 7,
I’oracle nous renvoie un y non congru a x avec probabilite 1 —1/k.

Déchiffrement : Soit ¢ un chiffré. Voyons maintenant comment calculer [c], connais-
g . g
sant la factorisation de 7. D’apres le lemme II- 3,

oIk = gmotnlk,

et on est ramené a un calcul de logarithme discret dans g. Benaloh propose de se ramener
a un calcul de logarithme discret dans le sous-groupe des racines k-iemes de I'unité de G,
noté %,. En effet, d’aprés la remarque page 17, %, est isomorphe 3 G/G*. On note B un
entier obtenu par la relation de Bézout, Ak —Bo(n)/k = —1. Etant donné ¢ € (Z/nZ)*,

£ o= (Boln/k

est I'unique racine k-ieme de I'unité telle que [c], = [€].
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On pré-calcule I’élément & de %, tel que & = g (mod GF), i.e., tel que I'on ait les
congruences [¢], = 1 (mod &). Par 'isomorphisme entre G/G* et %, élément £ est
un générateur de %, et pour tout 7 € {0,...,k — 1},

[[El]] . =i (mod k).

Pour déchiffrer un message ¢, on cherche la racine k-i¢me de I'unité équivalente et on
regarde quel est son logarithme discret dans une table.

Tout cela nécessite de faire des pré-calculs en 0(k) puis une recherche dans une table
de k éléments. Benaloh propose une version améliorée de cet algorithme en utilisant une

méthode de type « Baby Step - Giant Step », on obtient ainsi des pré-calculs en 0 (1/2 |k1,),
puis une recherche en temps similaire. Cet algorithme de déchiffrement peu performant
impose de prendre un k de taille modérée. Par conséquent, I’expansion du cryptosysteme
qui est de ||, / |k, reste importante.

Le systeme de Naccache-Stern (1998)

Cadre : Dans [INS98], Naccache et Stern considérent toujours le groupe G := (Z/nZ)*.
Leur systeme est une amélioration du précédent. Les auteurs n’utilisent non pas un k pre-
mier petit, mais un £ grand, sans carré, et B-friable ou B est de 'ordre de 10 bits. Cela
permet d’avoir une expansion plus petite tout en ayant un déchiffrement rapide par utilisa-
tion des restes chinois.

Voyons cela plus en détail. On prend toujours k tel que & | @(7) et tel que k soit premier
avec ¢(n)/k, de telle sorte que le groupe quotient G/G* soit d’ordre k. Reste 4 trouver un
générateur de G. D’apres le lemme I1-4, tout élément g de (Z/nZ)* dont 'ordre est un
multiple de £ donnera un générateur. On renvoie le lecteur a [NS98] pour la construction
d’un tel élément. Le systeme est alors identique a celui de Benaloh, seul le déchiffrement va

différer.

Déchiffrement :  Voyons maintenant comment retrouver m := [c], étant donné un élé-

ment g de G. On utilise la méthode de Pohlig-Hellman. On note £ =], p; la décompo-

sition en facteurs premiers de k. On va calculer 7. := m mod p,. On note /; le quotient de

la division euclidienne de 7 par p,. Comme % est un multiple de %, ona

1

o) o(n)
c Pt = gm ri
Or, on a ausst
9(n) (m;+L; p; )o(n) m;o(n) 9(n)
gm =g bi =g n X gliq)(n) = gm’ P,

Comme les p, sont petits (car k est B-friable), 7, peut étre trouvé par recherche ex-

haustive en calculant
2

g
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pour [ =1,2,..., p;, — 1. On récupére ainsi m, modulo p, pour tous les facteurs de k. Par
le théoreme chinois, on en déduit 7 modulo k.

Naccache et Stern annoncent une complexité en |n|; log(|n],). Comparé au systeme de
Benaloh, ’expansion est aussi améliorée, comme £ peut étre choisi grand. D’apres la dis-

cussion sur le choix des parameétres faite dans [NS98], on peut espérer avoir une expansion
de l’ordre de 4.

Le systeme de Okamoto-Uchiyama (1998)

Pour améliorer les cryptosystémes précédents, Okamoto et Uchiyama ont eu I'idée
dans [OU98a] de changer de groupe de base : ils posent 7 = p?q ol p et ¢ sont toujours
deux grands nombres premiers. En posant G := (Z/p?Z)™, leur cryptosystéme utilise le
groupe quotient G/G?, i.e., k = p. Le systeme de Paillier qui suit est une amélioration
directe de ce cryptosysteme (expansion est de 2 au lieu de 3 pour Okamoto-Uchiyama).
L’avantage de ce systeme par rapport a celui de Paillier est que les auteurs montrent que la
sécurité de leur systeme est équivalente au probleme de la factorisation de 7. Malheureuse-
ment, une attaque a textes chiffrés choisis permet de retrouver cette factorisation.

Le systeme de Paillier (1999)

Cadre : Daillier, dans la lignée des idées d’Okamoto et Uchiyama, reprend, comme mo-
dule 7, un entier RSA, 7 = pq, puis considére le groupe G := (Z/n?Z)™ (cf. [Pai99]). 1l
utilise ensuite & = 7. Ceci va permettre d’améliorer tous les systémes précédents en ayant,
d’une part, une expansion égale a 2, et d’autre part, en faisant apparaitre un élément g
d’ordre 7 tel que le logarithme discret en base g soit facile. On se retrouve donc pleine-
ment dans le cadre des hypotheses de la sous-section 1I-1.2.

Le groupe G est d’ordre ¢(n?) = no(n). En supposant que 7 est premier avec ¢(7), on
peut appliquer le corollaire I1-2 dans Z/7*Z. On en déduit alors que le groupe quotient
G/G” est d’ordre n.

On note A 'indicateur de Carmichael. On a A(n) = ppem(p — 1,4 — 1).Comme 7
est premier avec ¢(7), on a de plus A(#*) = nA(n). Lentier n divise donc A(n?) et 7 est
premier avec \(n?) /n. Une généralisation directe du lemme II- 3 nous donne

G”:{xeG,xW:l}.

Elément d’ordre 7 :  En prenant un élément g de G d’ordre divisible par 7, Paillier ob-
tient un générateur de G/G”, d’apres le lemme II-4. Cependant, comme noté par Paillier
(cf. “Lemma 4” de [Pai99]), le probleme Classe ., sur lequel repose la sécurité du systeme,
ne dépend pas du choix de g dans I’ensemble des éléments d’ordres divisibles par 7. On
choisit donc pour g un élément d’ordre 7. Ceci va non seulement simplifier la description,
mais de plus diminuer son co(t calculatoire.

D’apres la remarque page 17, un élément d’ordre 7 sera un générateur du sous-groupe
cyclique des racines z—-iemes de 'unité de G, noté %,,. Le noyau de la surjection canonique
de G=(Z/n*Z)" sur (Z/nZ)* est aussi d’ordre 7.
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Par définition des racines n-iemes de 'unité, ces deux sous-groupes d’ordre 7 coin-
cident. On a donc G/ %, = (Z/nZ)* et on a ’expression

U,={x€G,x=1+bn (modn®),beZ/nZ}.

Ainsi, un élément g de G, tel que g =1+ 7 (mod 7?) sera un élément d’ordre 7 de G, car
pour tout entier [ tel que0</<n—1,0na

(1+n) =1+In#1 (mod #?).

Ainsi, le logarithme discret en base g dans (g) = %, sera treés facile a calculer, car vu le
calcul précédent,
log, ,(#) =un,, Yue,

en utilisant la représentation (#,, #,) de # définie en section III-1.

Les puissances n-iemes : Pour générer des puissances 7z—i¢mes, on va utiliser la premiere
méthode donnée en page 22. C’est a dire utiliser I'isomorphisme

(Z/nZ)" —G", r—1r".

En pratique, on va tirer des éléments 7, dans {1,...,7—1} qui, comme 7 est un entier RSA,
auront une probabilité proche de 1 d’étre premiers avec 7. On calcule alors »” dans G ou
r est I’élément de G de représentation (7,,0). Il n’y a donc ici aucun probléme pour relever

les éléments de (Z/nZ)* dans (Z/n*Z)".

Chiffrement : La fonction de chiffrement est donc I'isomorphisme

p .{Z/nZ x (Z/nZ)* = (Z/n*Z)"
(Z/nZZ)X,n,g : (m

ou m est le message a chiffrer et r est choisi au hasard.

S =

Déchiffrement : Passons maintenant au déchiffrement. On procede comme indiqué en
section II-1.2. Soit ¢ un chiffré de 7, on cherche a calculer [c], = m. La trappe est I’entier

A(n). Le calcul ¢* donne g”*. Le calcul du logarithme en base g dans (g) donne alors
m\(n) dans Z/n’Z puis m comme A(n) est premier avec 7. Notons que la connaissance de
la trappe est équivalente a la connaissance de la factorisation de 7.

Efficacité : Le colt du chiffrement est celui d’une exponentiation a la puissance 7 mo-
dulo 7? et d’une multiplication modulo 7 (en utilisant la représentation en base 7, la mul-
tiplication de g” par r” ne requiert qu’une multiplication modulo 7).

Le déchiffrement requiert une exponentiation modulo 7? a la puissance A(7) et une
multiplication modulo 7. Dans [Pai99], Paillier montre comment faire un déchiffrement
optimisé par I'utilisation des restes chinois.

L’expansion E est maintenant égale a 2.
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Sécurité: Lasécurité du systeme est basée sur le probléme de classe de résidualité d’ordre

n dans (Z / nZZ) * ou 7 est un entier RSA, noté Classe (2/w2)"

Par le corollaire II-9, comme le probleme du calcul de 'ordre de G est équivalent a
celui de la factorisation de 7 (noté FACT(%)), on a la hiérarchie de problemes :
P P

Classe ( <= RSA,, <= FACT(n),

n

Z/n*Z)"

en notant plus simplement RSA  le probleme RSA ,, ;< introduit par la définition
II-7.

Le théoréme II- 15 obtenu par Catalano, Nguyen et Stern dans [CNS02] permet de
préciser ces réductions. Pour bien voir cela, on va définir deux problémes, cas particulier
du probleme Henselg ,— f défini dans la définition II-13.

Avec les notations de la section II-2.1, on a Q2 :=G, A :=(Z/nZ)* et
A:={xeN, 1< x <n,pged(x,n)=1}.

La fonction f est la fonction de A dans Q qui a un élément x associe (x” mod 7?). On note
alors H-RSA, , le probleme Hensel; — f défini dans la définition IT- 13, ., étant donné
un élément ¢ de A, le probléme de trouver la valeur (” mod 72), en notant » I’élément de
A tel que ¢ = " (mod n).

De méme, si f est maintenant la fonction de A dans 'ensemble sous-jacent de (Z/n°Z)
qui 4 un élément x associe (x” mod 7°), le probléeme Hensel; ,— f devient : étant donné
un élément ¢ de A, trouver la valeur (»” mod 7°), en notant r I’élément de A tel que
¢ = 7" (mod 7). On note H-RSA, ; ce probleme.

Les théorémes I1 - 14 et II - 15 donnent alors

»
Z/nZZ)X,n <: RSA

s s

»
H-RSA,, <= H-RSA

Classe(

n,n

ce qui laisse a penser que les problemes Classe ( et RSA, | sont bien distincts.

Z/n*Z)
La sécurité sémantique est équivalente au probleme de résidualité d’ordre 7 dans le

groupe (Z/n*Z)”, ot n est un entier RSA. On note ce probléme Rés (212)

Le systeme de Damgard et Jurik (2003)

Dans [D]J01], les auteurs proposent une généralisation du systeme de Paillier dans les
groupes (Z/n**'Z)”, ot s > 0. Avec s = 1, on retrouve le systéme de Paillier. Cette géné-
ralisation permet de diminuer ’expansion en faisant grandir s. Elle offre aussi de multiples

applications : ajustement de la taille des messages clairs, cryptographie de seuil et vote élec-
tronique (cf. [DJ01]).

- 86 -



2. Cryptosystemes probabilistes homomorphiques

Cadre : On suppose toujours que pged(7,¢()) = 1. On considére G := (Z/n**Z)”
et k := n°. On a o(n**!) = n*¢(n). Par le corollaire I1-2, le groupe quotient G/G* est
d’ordre »°. D’autre part, comme on a pged(7,¢(7)) =1, on a A(n**!) = n*X(n). On a
donc encore la caractérisation

G" = {z eG, 2" = 1}.

On prend toujours un générateur dans le noyau de la surjection canonique du groupe
X . .
(Z/n°*'Z)” sur le groupe (Z/nZ)*. En effet, ce noyau est toujours le sous-groupe cyclique
d’ordre n* des racines n°-ie¢mes de I'unité. Damgird et Jurik montrent que, si s est infé-
SR 2 8 q
rieur 3 min(p,q), un élément ¢ de G tel que ¢ =14+ # (mod 7°*!) est d’ordre »* dans
\ q 4 que &
(Z/nHZ)".
Les puissances 7°-iémes sont toujours produites grace a I'isomorphisme
P J P g P

s

(Z/nZ)* —G", r—s7".

Remarquons que I'on peut également publier une puissance 7°-iéme comme vu en page 23
pour éviter d’avoir a faire une exponentiation aussi lourde.

Chiffrement : La fonction de chiffrement est I'isomorphisme

& | Z/wZ x (Z/nZ)* = (Z|/nt'Z)"
(z/mw'z)"mg (m , 7r) — gmr™

ou m est le message a chiffrer et r est choisi au hasard.

Déchiffrement : Pour déchiffrer, on se ramene toujours, par exponentiation a la puis-
sance A(7), a un calcul de logarithme discret en base g dans (g). La situation est plus com-
plexe que dans le cas s =1 car on a maintenant la congruence suivante :

m — m 2 m s s+1
(1+n)"=14+mn+ , )" +-+ n' (mod n**),
s

si m > 5. Damgard et Jurik donnent un algorithme qui calcule récursivement (7 mod 7*)
pour k allant de 1 a s, similaire a celui donné dans les corps quadratiques (cf. figure III.5

page 61).

Sécurité : Lasécurité du systeme est basée sur le probleme de classe de résidualité d’ordre

X .
n* dans (Z/n**'Z)” ol n est un entier RSA, noté Classe 2/ H12)

On relie ce probléme au cas s = 1. Soit ¢ un élément de (Z/n*Z)”™ chiffré d’un élément
m de Z/nZ dans le cas s = 1. En voyant ¢ comme un élément de (Z/n**'Z)™ avec s > 1,
¢ est un chiffré d’un message m’ de Z/n*Z. On voit facilement que 7' = m (mod 7). Ceci
permet 2 Damgard et Jurik de prouver la réduction, valable pour tout entier naturel s non
nul :

»
Classe (z/wz)" <= Classe (Z/n1Z) Iv.2)
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Le méme type de réductions vues dans le cas s = 1 faisant intervenir le probleme H-RSA
sont toujours valables dans le cas s > 1.

Damgard et Jurik montrent également que la sécurité sémantique de leur systéme est
équivalente a celle du systéme de Paillier, i.e., que pour tout entier naturel s non nul

/4 g 4
RCS(Z/nZZ)X,n — ReS(Z/nS“z)X,nS'
Efficacité : Au final, ’expansion du cryptosystéme est de 1+1/s et peut donc étre rendue
proche de 1 pour s grand. Cependant, faire croitre s rend le chiffrement et le déchiffrement
plus long.
On résume les caractéristiques des systemes de Paillier et de Damgard-Jurik dans le

tableau suivant :

Cryptosystéme Paillier Damgard-Jurik
Cadre (Z/n?Z)* | (Z/n**'Z)*, s> 1
Taille de I’entrée 7], s |nl,
Taille de la sortie 2|n|, (s+1)|n|,
Expansion 2 1+1/s
Cott du chiffrement % 7], %s(s +1)(s +2)|n|,
Cot de déchiffrement % 7], %(s +1)(s +2)|n|,

L'unité du cout des opérations est le cotit de la multiplication modulo 7. Dans le calcul
du cotlit, on a compté seulement les opérations les plus importantes, i.e., les exponentiations
modulaires. Les restes chinois sont utilisés pour le déchiffrement. En suivant les résultats
de la section III-1, une multiplication modulo 7**! avec s > 0 est estimée aussi coliteuse
que (s + 1)(s +2)/2 multiplications modulo 7. Le colt d’une multiplication modulo p*+!
est estimé égal a celui de (s + 1)(s 4+ 2)/6 multiplications modulo 7.

Signalons que le systeme de Damgard-Jurik améliore ’expansion mais ne diminue pas
les colits : pour chiffrer ou déchiffrer £ blocs de |n| bits, & applications du systeme de
Paillier sont plus efficaces qu’une seule du systéme de Damgard-Jurik avec s = &, et ce pour
tout entier positif k.

2.2. Dans les courbes elliptiques, le systeme de Galbraith

Dans cette sous-section, on adapte dans les courbes elliptiques le cryptosysteme de
Paillier généralisé par Damgard et Jurik. Pour cela, on va encore utiliser la fonction trappe
définie en sous-section II-1.2. Cette adaptation a été faite par Galbraith dans [Gal02].

Cadre

On note toujours 7z := pg un entier RSA et s un entier naturel non nul. Le cas s = 1
correspondra a I’adaptation du systéeme de Paillier. Soient a et b deux éléments de Z/n*T'Z
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tels que 44> +27b7 soit inversible. On va utiliser le groupe G :=E +1(a, b) étudié en section
[I-2.

Avec les notations de la section II-1, on pose k := n°, c’est a dire que l'on va utiliser
le groupe quotient G/G™, ot G sera le sous-groupe de G constitué des éléments pou-
vant s’écrire 7°P ou P € G. Ces éléments seront par la suite toujours appelés « puissances
n*-iémes » par abus de langage. On note p. := ppcm(|Ep I |Eq|) et on suppose que . et 7
sont premiers entre eux. On a vu en sous-section III-2.5 que le groupe G = E .+ est d’ordre
n’ |E, |. De plus, pour tout élément P de G, on a (np.)P = 0, en notant O I’élément neutre
de G.

Comme 7’ divise 'ordre de G et comme 7° est premier avec |G| /7°, le groupe quotient
G/G" est d’ordre n° (cf. corollaire I - 2). De plus, par le lemme I1-3,

G” ={PEE, ., yP=01}.

Elément d’ordre 7

Pour retrouver le contexte de la fonction trappe homomorphique définie au chapitre II,
il nous reste a trouver un générateur de G/G” . Pour cela, d’aprés le lemme IT-4, il suffit
de trouver un élément de E_,+1 d’ordre »°. En suivant la remarque de la page 17, on cherche
ce générateur dans le sous-groupe d’ordre 7° des racines 7°-iemes de I'unité de G (toujours
par abus de langage, on nomme ainsi les éléments P de G tels que #n°P = 0).

On retrouve alors la situation rencontrée dans les quotients de Z. Le noyau de la sur-
jection canonique de G =E .+ sur E, est le sous-groupe E, de G constitué par les éléments
au-dessus du point a 'infini (0:1:0) de E_. On a vu en sous-section III-2.5 que ce groupe
est d’ordre 7°. Le sous-groupe des racines 7°-iémes de 'unité est donc égal A E,. On cherche
alors un générateur de E .

On a vu, toujours en sous-section III-2.5, une description des éléments de E, ainsi que
la loi de groupe permettant d’additionner ces éléments. On distingue deux cas :

Pour s <5 ou si a =0 pour s < 7, cette loi, donnée par ’expression (III.6) page 40,

est une simple addition dans Z/n°t'Z. On établit ainsi un isomorphisme explicite entre
Z/n'ZetE, :

Z/nZ — E,
k —  (kn:1:w(kn))

ou l’expression de w est donnée par (III.5) page 40.

Pour tout m € Z/n*Z, on note 0, := (mn : 1 : w(kn)) = m0, (mod n° + 1). Par
I'isomorphisme, on décrit ainsi tous les éléments de E,. L’élément g := 0, fournira donc
un générateur du groupe quotient G/G™ .

Le logarithme discret dans E, en base g sera immédiat a calculer vu que la coordonnée
X de 0, est mn.

Dans le cas général, la loi du groupe formel est beaucoup plus complexe. On peut
cependant voir que (7 : 1 : w(n)), toujours noté 0O, est d’ordre n° quel que soit s (cf.
[Gal02]). Cet élément fournira donc un générateur de G/G™ . Pour coincider avec les no-
tations prises dans |’autre cas, on note pour tout m € Z ., 0, := m0j, calculé avec la loi
du groupe formel (I11.6). Notons bien que dans ce cas 0,, # (mn : 1: w(mn)).
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Le logarithme discret dans E; en base g sera plus compliqué a calculer. Soit @, un
¢lément de E, on cherche a retrouver m. On procede de la maniere suivante : on écrit
m en base n* : m = my+ m;n*+ m,n® + ... (mod n*). On retrouve ensuite les m; par
récurrence. En réduisant 0,, modulo 7°, on récupere 0, dans E,s, on peut donc en déduire
directement 7. Pour retrouver m,, on soustrait 0,, a 0,, dans E 41, ceci nous donne, par
définition, O

4 8
mn +m27l +...
forme de la loi du groupe formel, la coordonnée en X de ce point est égale & n’m,. On
trouve ainsi 72,. Par itération de ce procédé on récupere m dans Z  (cf. [Gal02]).

. En réduisant ce résultat modulo 7’, on obtient 0, +. De part la

Chiffrement

On construit donc un cryptosysteme basé sur le calcul du logarithme discret dans le
groupe quotient G/G" . On chiffre des messages de Z, . par I'application

m—C:=0,+P,

ou P est une puissance 7°-i¢me. Le calcul de 0, := m O se fait par la loi du groupe formel
ou directement si s < 5. Si 'on souhaite travailler en coordonnées affines, I’addition entre
0, et P peut se faire par la formule (III.11) page 44, si P n’est pas au-dessus d’un point
d’ordre deux, sinon par la formule (II1.14) page 47. En coordonnées projectives, on utilisera
la formule (I11.12) page 46.

Déchiffrement

Pour retrouver 2, on calcule

{J‘C = “‘0m = my. mod n* *

La connaissance de la trappe p. permet donc de réduire le calcul du logarithme discret dans
G/G* au calcul du logarithme discret dans E, en base g = 0,. On a vu en page 37 que le
probléme du calcul de p. était équivalent a celui de la factorisation de 7.

Les puissances 7°-iemes

Pour pouvoir chiffrer, il reste a savoir générer efficacement une puissance 7°-iéme dans
E 1. On utilise la seconde solution donnée page 23. En effet, comme vu en sous-section
I11-2.2, il semble difficile sans connaitre la factorisation de 7 de construire un point de G.
De plus, si on veut construire un systéme homomorphique, on ne peut utiliser des groupes
variables puisque les chiffrés doivent étre dans le méme groupe.

On reste sur une courbe fixe, i.e., a et b sont deux éléments fixés, et on publie une
puissance 7°-ieme Q de G =E +1(a, b) (on peut obtenir Q en prenant un point quelconque
de E 1 et en le mettant a la puissance 7°). Le chiffreur génére alors d’autres puissances 7°-
iemes en calculant £Q ou k est pris inférieur a 7. Si on note ¢ 'ordre de Q, la fonction de
chiffrement est le morphisme injectif

| ZInZ x ZNZ — G
Eotim’g.Q (m , r) — m.0+7r.Q
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Sécurité

La sécurité sémantique du systéme construit selon ce procedé repose sur la difficulté
du probléme de reconnaissance des éléments du sous-groupe de E .1 engendré par Q. I
convient donc d’avoir un point Q d’ordre grand ("ordre de Q divise ).

Coté sécurité, le cryptosysteme est basé sur le calcul du logarithme discret dans G/G™ .
Ce probleme se réduit au probleme KMOV, . et a celui de la factorisation de 72. On obtient
de plus des résultats similaires a ceux montrer par Damgard et Jurick, a savoir le systeme
avec s > 1 sera plus sur que celui avec s = 1.

Remarquons que Ion doit travailler avec un entier 7 de taille aussi grande que dans
les quotients de Z, contrairement aux cryptosystemes basés sur le logarithme discret dans
E, ot lon peut utiliser des entiers p de tailles 10 fois plus faibles que pour les mémes
cryptosystemes dans Z/ pZ.

Efficacité

Etudions le cofit algorithmique de ce systéme. Pour le chiffrement, I’étape la plus im-
portante est le calcul de 7.Q. On utilise les coordonnées affines et un algorithme “double
and add” avec les formules classiques. Pour ’addition, on utilise la formule (II1.9) page 43,
avec I’expression (II1.8) de A, ce qui donne 3 multiplications et une inversion modulo 7!
Avec les estimations de la sous-section III-1 cela donne un cott de

(252 + 65 +3)M +1,

ou M et I désignent respectivement le cotit de la multiplication et de I'inversion modulo 7.
Pour le double, on trouve, avec la formule (II1.9) utilisant cette fois ci Pexpression (II1.10)

de A, un cotit de
5524+ 155 +8
—M+I

Ainsit le calcul de 7.Q avec 7 < prend au maximum, en moyenne sur les entiers 7 utilisés,
752 +21s+ 11
2

Pour le déchiffrement, ’étape la plus longue est I’exponentiation a la puissance p dans
G. En procédant avec les restes chinois on obtient un co(t de

3
|”|2M+ 5 |”|21-

7524 21s+ 11
6

en considérant qu’une multiplication modulo p (resp. une inversion modulo p) colite M/3
(resp. 1/3) et que |Ep| et |Eq| sont de tailles |z[, /2.

1
|”|2M+ 5 |”|zI,

Contrairement a ce que I’on a vu dans les quotients de Z, augmenter s peut permettre de
diminuer le colit : pour chiffrer ou déchiffrer & blocs de || bits, & applications du systeme
avec s = 1 sont moins efficaces qu’une seule du systeme avec s = k, dés que & > 6. Cela
est di au fait que la taille de I’exposant des exponentiations est fixe et a la présence des
inversions modulaires dans les formules d’addition et de double.
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Expansion

En augmentant s, on diminue I’expansion. Cette expansion est a priori de 2+ 2/s puis-
qu'un point C de E, «+1 est codé a I’aide de 2(s 4+ 1)|7] bits. Ceci peut étre réduit en stockant
le chiffré C de maniere efficace. Un point P de E .+ peut €tre codé sous la forme (P, k) ot
P est le point de E, audessousdeP et k € Z/n*Z est tel que P = (P) ;+ 0, ou (P) ; désigne
le relévement de P, défini par la proposition ci-aprés. Ce stockage occupe alors (2 + 5)||
bits, I’expansion est alors réduite a 1+ 2/s.

On définit donc une maniere de relever les éléments de E . On utilise le lemme de
Hensel, de maniére similaire a la proposition III-9, énoncée dans le cadre des corps qua-
dratiques.

Proposition IV - 6 (Relevement des points de E, dans E, «+1).

Soient a et b deux entiers tel que 4a’ + 27 b* soit premier avec n. On considere un point
P de la courbe E,(a (mod n),b (mod n)) que l'on veut relever modulo n°*' dans la conrbe
E 1 (a (mod n°*'), b (mod n°*")). On note f le polynéme de Z[X] associé a léquation af-
fine de ces courbes :
fley)=y" = (x’+ax +b).
On wa procéder par récurrence en utilisant le lemme de Hensel. Supposons que l'on ait déja
relevé P dans E . pour un k tel que 1 < k <'s. On écrit P sous la forme (x,y) avec x et y des

entiers définis modulo n*. On a deux cas :
— sipged(y,n) =1, on releve P dans E i1 en le point de coordonnées (x,y") o

y' =y —((2y)"' modn)f(x,y) (mod n* 1y,

— sinon, on releve P en (x',y) dans E 1., ont
x'=x— ((B3x*+a)" modn) f(x,y) (mod n*).
Au bout de (s — 1) étapes, on tronve un élément (P); de E 1 tel que (P); =P (mod n).

Remarque. Modulo p, on est certain d’étre dans 'un des deux cas a chaque étape, sinon
le point serait singulier. Comme 7 est un entier RSA, la méthode fonctionnera avec une
probabilité proche de 1.

2.3. Dans les quotients de corps quadratiques

Dans cette sous-section, on adapte le cryptosysteme de Paillier dans les quotients de
. Ay e . ’ . . .
corps quadratiques, a I’aide de la fonction trappe définie en sous-section II-1.2. On obtien-
dra ainsi un nouveau cryptosysteme.
On note toujours 7 = pq un entier RSA et A un entier non carré dans Z premier
. . A .
avec 7. Dans un premier temps, on va travailler avec le groupe G := (0, /n*0,)" défini en
. . . . A
sous-section III-3.1, puis on verra une généralisation dans le groupe (0, /n*"'0,)" pour
s> 1.
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Principe

D’apres le théoréme III-7 page 52, le groupe (0,/ nzﬁA)A est le produit de deux
groupes cycliques (0A/p20A)A et (0A/q20A)A. L'ordre de (0’A/7220’A)A est oa(n?) =
no(n). On va utiliser entier k& := n. On suppose donc que pged(7, 9, (7)) = 1 (CCest
adire que p{(q £ 1) et que gt (p £1)). On utilise encore un exposant du groupe :

Aa i=ppem(p = (8/p) g = (B/q)),

de telle sorte que
Vx S (ﬁA/nzﬁA>A’x”)\A =1.

Comme on a aussi pged(7, A5 (7)) = 1, le lemme IT- 3 donne

(0a/7*05)"" = {x (/7)) x> =1}

D’apres le corollaire I -2, le groupe quotient G/G” = (ﬁA/nzﬁA)A /(ﬁA/nzﬁA)M est
alors d’ordre 7.

En fait, comme dans les cas des quotients de Z et des courbes elliptiques, ce groupe est
cyclique puisqu’il existe un élément g d’ordre 7 dans G. Cet élément est un générateur
du noyau de la surjection canonique (0, / nzﬁA)A — (0,/n0,)", étudié en sous-section

ITI-3.3. D’aprés cette étude, on peut prendre g = 14 7z+/A (mod 72). De plus, on dispose
d’un algorithme immédiat pour calculer le logarithme discret dans g puisque

g" =1+mnVA (mod n?),

pour tout m € Z/nZ.

Chiffrement

Soit m € Z/nZ, on chiffre m en

c:=g¢g"B=1+mnVA)B (modn?),

: . . A
ou 3 est une puissance 7—iéme et les calculs sont faits dans (0, /n*0,)".

Déchiffrement

Pour déchiffrer, il suffit de calculer le logarithme discret de ¢ en base g dans le groupe
quotient G/G”. Cela est facile connaissant la trappe A ,. En effet, on a

cta = (14 A mnvA) (mod n?).
Comme A A €t 72 sont premiers entre €ux, ON peut ensuite retrouver 7z modulo 7. Ce pro-

717 A . ey T . . . .
cédé peut étre optimisé par I'utilisation des restes chinois. Notons que la connaissance de
la trappe permet de factoriser 7.
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Les puissances 7—iemes

Il semble difficile, sans connaitre la factorisation de 7, de construire des éléments de
norme 1 de 0, /n0,, A étant donné, puisqu’il faut résoudre I’équation x* — Ay? = 1 dans
Z/n?Z. Pour contourner cette difficulté et produire efficacement des puissances 7-iémes
on propose deux solutions.

Premiere solution : Pour générer une puissance z-iéme, on peut se restreindre a des
A non carrés modulo p et g et utiliser la paramétrisation du tore algébrique comme pré-
senté lors de la description de la variante de la fonction RSA quadratique page 77. En effet,
comme vu page 22, on a Iisomorphisme

(ﬁA/nﬁA)A — G, p— [

1l suffit donc de produire des éléments aléatoires de (0, /n0,)" et de les élever a la puis-
sance 7. La production d’éléments de (0,/n0,)" se fait avec la fonction { définie en
page 77. La fonction de chiffrement devient alors

P .{Z/nZ x (Z/nZ)* —> G
(osposfons - (m 1) — ")’

ou §(7)” est calculé dans G.

Seconde solution : On utilise la seconde solution donnée en page 23, comme dans le
cadre des courbes elliptiques.

On va donc publier une puissance n-ieme [3. Pour générer d’autres puissances z-iémes,
le chiffreur calcule alors 37, ou 7 est aléatoire, inférieur a #. La sécurité sémantique est alors
réduite a la reconnaissance des éléments de < [3 >. Il convient donc de prendre un 3 d’ordre
grand.

Voyons si 'on peut construire une puissance n-ié¢me [3 d’ordre maximal. Modulo p,
on voit facilement, par un raisonnement analogue a celui fait dans la remarque page 20
que le morphisme x — x? de (0,/p0,)" dans (O,/p0,)" donne par passage au quotient
I'isomorphisme :

(Ox/PON) — (ﬁA/PZﬁA>AP-
Comme (0, /p0,)" est cyclique, (0,/ pzﬁA)Ap I’est aussi et on obtient un générateur
en considérant g,” (mod p?) olt g, engendre (05 /p o,)".
Par les restes chinois et le fait que p (resp. g) est premier avec 'ordre de (0, /q? 0’A)A
(resp. ordre de (0, / pzﬁA)A), on voit facilement que

<0A/n2ﬁA)Nl = <ﬁA/P2ﬁA>AP X (ﬁA/qzﬁA>Aq'

On note g, un générateur de (G,/q 0,)". Par cet isomorphisme, on peut construire un

. AR .
sous-groupe cyclique de (0,/n?0,)"" d’ordre X, en considérant le groupe engendré par
la puissance n-ieme [3 correspondant au couple (g,?, ¢ 9) via I’isomorphisme chinois. On
p p ple (g,7,¢, p
renvoie en sous-section III-3.5 pour voir comment obtenir g set g,
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Au final, si [ est d’ordre A4, la fonction de chiffrement est le morphisme injectif

. [ Z/nZ x Z/\Z — G
(ﬁA/nzﬁA)A,n,g,B ) (m , 7") _ gmﬁr

En pratique

On utilise les suites de Lucas. Pour le chiffrement, en utilisant, par exemple, la seconde
solution pour produire des puissances 7z-iémes, on tire r au hasard dans {1,...,7 — 1} et

on calcule 37 par
Vr(z Bl)
2

pr= +B,U, 2B, DVA (mod ),
en notant 3 = [3, 4+ 3,¥/A (mod 7?). On utilise pour cela I’algorithme présenté dans la
figure I11.4, page 56.

Pour le déchiffrement, on utilise les restes chinois. Voyons comment I’on procede. Soit
ce (0A/n20’A)A a déchiffrer. On note ¢ = (14 nv/A)”y (mod 72), avec y € G”. On doit
retrouver m dans Z/nZ. On réduit ¢ modulo p? :

¢ = (14 [mq mod p]p\/Z)Y (mod p?).

On doit donc calculer (7 mod p) qui est le logarithme discret de ¢ en base 1+ gp dans
N pzﬁA)A modulo les puissances p-i¢mes (les puissances z-i¢mes de (0, / pzﬁA)A sont
ses puissances p-iémes car 7 = pq et g est choisi premier avec 'ordre du groupe modulo
p)- Dans ce groupe, les ordres des puissances p-iemes divisent A\(p) = p — (A/p). En
élevant c¢ a la puissance A, (p) dans @/(p?), on trouve

1) =14 [hy(p)mg mod ppVA (mod pY,

puis on récupere la valeur de m A ,(p)g modulo p et enfin celle de m modulo p car A (p)g
est premier avec p. On procéde de méme modulo ¢, puis les restes chinois permettent de
retrouver m modulo 7.

Efficacité

Cote chiffrement, on estime le cotit du calcul des suites de Lucas a 9 |z|, multiplications
modulo 7 en utilisant I’algorithme de la figure I11.4 page 56 avec les estimations de la sous-
section III-1. Si on utilise la premiére solution pour produire des puissances 7—i¢mes, on
rajoute I’évaluation de la fonction ¢, soit trois multiplications et une inversion modulo 7.

Pour le déchiffrement, avec les restes chinois, I’étape principale prend autant que 3 7|,
multiplications modulo 7.

L’expansion du cryptosysteéme est de 4 a priori, mais peut étre réduite a 3 en stockant
un ¢lément y de G = (0A/n2ﬁA)A sous la forme (k,y mod n) € Z/nZ x (0, /n0,)" avec k
tel que vy = (147+/A)F ¥ (mod #?) o ¥ est le relevé de (y mod 7) dans (ﬁA/nzﬁA)A défini
par la proposition III -9, page 58.
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Sécurité

La sécurité du systéme repose sur le calcul du logarithme discret dans le groupe cyclique

G/G", la factorisation de 7 étant inconnue. On note ce probléme Classe( NI Par le
A A) >

corollaire IT-9, on a la hiérarchie de problémes :

Classe, <& RSA-Q,, <= FACT(n),

0A/nzﬁA)A,n
ou le probleme RSA—Q,  correspond au probléme d’inversion ponctuelle de la fonc-
tion RSA quadratique RSA-Q de parameétre (7, 7). Cette fonction a été décrite en sous-
section 1.2. St on utilise la premiere solution pour produire des puissances 7z-i¢mes, on
a la méme hiérarchie en remplagant ce probleme par celui de I'inversion ponctuelle de la
fonction RSA-Q, ,, , décrite page77. \ .

On retrouve donc une situation similaire a celle que ’on a vue dans les quotients de Z
et les courbes elliptiques.

En utilisant la premiére solution, la sécurité sémantique est basée sur la reconnaissance
A .
des éléments de |((Z/nZ)*) dans (0, /n*0,)". Remarquons que les éléments de G” qui
ne sont pas dans ¢((Z/nZ)*) sont modulo p ou modulo g congrus a &1. Parmi ces élé-
ments, 1 et —1 sont facilement reconnaissables et les autres permettent de factoriser n. La
reconnaissance des éléments de §((Z/nZ)*) est donc équivalente a celle des éléments de
Gn
Si on utilise la deuxiéme solution, la sécurité sémantique est basée sur la reconnaissance
des éléments du sous-groupe engendré par [3.

Généralisation dans (G, /n°*10,)" avec s > 1

On va travailler dans G := (0, / ns“ﬁA)A de discriminant A, avec s > 1. Par le théo-
réme III -7, ce groupe est d’ordre 7°¢ (7). On suppose que pged(7, ¢ (7)) = 1 et on note
toujours Ay = ppem(p — (A/p),q —(A/q)), de telle sorte que, d’apres le lemme II- 3,

<0A/”S+1ﬁA)MS - {x = <0A/”S+1ﬁA>A, xts = 1}-

On pose k := n*. D’aprés le corollaire I1-2, le groupe quotient G/G™ est d’ordre 7°.
Comme dans le cas s = 1, ce groupe est cyclique et on obtient un générateur en consi-
dérant un élément a engendrant le noyau de la surjection canonique (0, / nS“ﬁA)A —
(0y/n0\)". On pose g := o ol a est donné par Iexpression I11.18 établie en sous-section
I11-3.3. Le calcul du logarithme discret en base g dans (g) est plus complexe que dans le cas
s = 1 mais peut toujours se faire avec un cotit faible grace a I’algorithme donné figure IIL.5,
page 61.

En ce qui concerne la génération d’une puissance 7°-ieme, pour éviter de devoir faire
une exponentiation couteuse a la puissance 7°, on privilégie la seconde solution exposée
dans le cas s = 1, i.e., on publie une puissance 7°-iéme, [3, d’ordre grand (on peut toujours
en obtenir une d’ordre maximal X, en considérant des générateurs de (0,/p0,)" et de

(0A/610A)A)-
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La fonction de chiffrement est alors le morphisme injectif

p . Z/nZ x Z/)\AZ — G
(@A/”S“ﬁA)A:’ZS,g,B' (m , r) — gmB7

En pratique, comme A, est secret, les aléas sont tirés au hasard entre 1 et 7.

Le déchiffrement utilise la trappe A, comme dans le cas s = 1. La sécurité du systeme
et sa sécurité sémantique s’étudient aussi de maniere similaire.

L’expansion du systeme est de 142/s en utilisant la méthode de « stockage » des points
de G évoquée dans le cas s = 1. Concernant le cotit des exponentiations utilisées par le
cryptosysteme, pour le chiffrement on trouve

3
~(s+ 16 +2)ln, M

et pour le déchiffrement
1
S+ 16+l M

ou M désigne la multiplication modulo 7, en utilisant les estimations habituelles. Notons
que comme dans les quotients de Z, utiliser une fois le systeme pour chiffrer un bloc de
s |n], bits avec s > 1 ne sera pas plus rapide que d’appliquer s fois le chiffrement du systeme
dans le cas s = 1.

2.4. Comparaison des systemes

On résume dans le tableau les caractéristiques de trois des systémes probabilistes ho-
momorphiques présentés précédemment. Ces trois systemes sont le systéme de Paillier,
son adaptation dans les courbes elliptiques faite par Galbraith et celle dans les corps qua-
dratiques exposée précédemment. Pour le colt des cryptosystemes, on compte toutes les
opérations et non pas seulement les plus coliteuses comme fait dans le reste de la section.
Pour le systeme de Paillier quadratique, on utilise la seconde solution pour produire des
puissances 7-i¢mes.

Cryptosysteme Paillier Galbraith | Paillier quadratique
Cadre (Z/n*Z)" E (0’A/7220’A)A
Taille de I’entrée 7],
Taille de la sortie 2|n|, 3|n|,
Expansion 2 3
Colit du chiffrement | (3 |2[+1)M | (35]z|+3)M (9)n|+7)M
Colit de déchiffrement | (2]z|+2)M | (21|z|+2)M | (3|n|+3)M+2L

Dans le tableau, on a utilisé les estimations de habituelles (cf. page 88). Pour les inver-
sions intervenant dans les formules d’additions dans les courbes elliptiques, une inversion
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modulo 7 a été jugée aussi coliteuse que 10 inversions modulo 7. On désigne par L le
temps de calcul d’un symbole de Legendre dans Z/pZ avec |p|, = ||, /2. Ce calcul est de

complexité 0’(|p|§)

On retrouve la situation vue pour les systemes déterministes. Le systeme présenté dans
P yst ystéme p
. . .7
les corps quadratiques est beaucoup plus intéressant en terme de complexité que ceux pro-
posés dans les courbes elliptiques.

3. Cryptosystémes probabilistes non homomorphiques

Dans cette section, on va utiliser les fonctions trappe définies en section II- 2 pour
produire des systémes probabilistes. Ces systemes auront une meilleure complexité que
ceux vus dans la section précédente, au prix de la perte de ’homomorphie.

Dans la premiére sous-section, on va utiliser les quotients de Z, ensuite on utilisera les
courbes elliptiques et enfin les corps quadratiques. Avec la premiére fonction trappe définie
en sous-section I1-2.1, on adaptera en fait les idées de [CGHGNO1]. La deuxieme fonction
trappe définie en sous-section II-2.2 donnera un systéme completement original.

On présentera dans la derniere sous-section un tableau récapitulant les propriéteés des
principaux cryptosystémes décrits.

3.1. Dans les quotients de Z

Le systeme de Catalano, Gennaro et al. (2001)

Pour accélérer le chiffrement du systéeme de Paillier, présenté page 84, Catalano, Gen-
naro et al., dans [CGHGNO1], décident d’utiliser au lieu de 'exposant 7, un e petit tel que
pged(e, (7)) = 1, comme dans RSA. Cest cette démarche que I'on a généralisée en sous-
section II-2.1. On va décrire le cryptosysteme que ’on obtient en utilisant les résultats de
I1-2.1. On utilise le paragraphe « Construction de la fonction f » de cette sous-section.

Cadre: Onsse place dans le groupe G := (Z/n*Z) ™. On note H := (Z/nZ)* de telle sorte
que ’élément g =1+ 7 (mod 7?) soit un générateur du noyau (d’ordre 7) de la surjection
canonique de G sur H.

On note respectivement (2 et A les ensembles sous-jacents de G et H, i.e.,

Q:={r eN,0< r <n’,pged(r,n) =1},

et
A:={r eN,0<r <n,pged(r,n)=1}.

Avec les notations de II-2.1, on a en fait A := A. Lensemble A est un systéme de repré-
sentants des classes de 2 modulo 7.
_Soit e premier avec ¢(7), 'automorphisme RSA, x — x¢, de H induit la permutation
f :x—(x* mod ) de A. On reléve cette fonction de A dans Q en la fonction

f 1 x — (x* mod n?).

On est alors dans les hypothéses de la sous-section II-2.1.
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Fonction de chiffrement : On considere la fonction de chiffrement suivante.

£ | Z/nZ x A — Q
(2/n*2)" RSA,, 008 (m , r) — g"r°modn’

ou m est le message clair et » un aléa. Par construction, cette fonction est bien une bijection
puisque 7 |A| =[] et car la fonction x — (f(x) mod ) de A dans A est bien injective (elle
est méme bijective).

Clef privée et déchiffrement : La clef privée du cryptosystéme est la trappe permettant

d’inverser f, c’est donc d 'inverse de e modulo A(7).
Pour déchiffrer un élément de ¢ de £, on le réduit modulo 7, puis on inverse la fonction

f, ie., on calcule 7 := ¢? mod 7. On reléve ce résultat modulo 72 Ici c’est immeédiat,
puis on récupere g” en calculant ¢/f(r) dans G. On en déduit m par le calcul direct du
logarithme discret dans (g), comme on I’a vu avec le systeme de Paillier, page 84.

Sécurité :  La sécurité du cryptosysteme est basée sur le probleme suivant : étant donné
¢ un élément de , trouver m dans Z/nZ tel qu’il existe r dans A tel que ¢ = g” f (7). On

\ / B
note Classe(z 1nPZ) RS, g ce probleme. Par le déchiffrement, on a

4
Classe ( <= RSAW .

Z/n*Z) RSA, .g

On a en fait ’équivalence, d’apres les théoremes II- 14 et II- 15 :

Classe ( é RSA, , Iv.3)

Z/n*Z) RSA, ,.g
c’est le résultat obtenu dans [CNS02].

D’apres le théoreme I1- 17, la sécurité sémantique est équivalente a la difficulté du pro-
bléme de reconnaissance des éléments de f(A) dans Q.

Efficacité : Le cout du chiffrement est essentiellement celui d’une exponentiation a la
puissance e (petit) modulo 7%. En moyenne sur les entiers e utilisés ceci se fait en 9le|, /2
multiplications modulo 7, mais des entiers e avec un poids de Hamming faible permettent
d’optimiser ce colt.

Pour le déchiffrement, on a essentiellement besoin d’une exponentiation modulo 7 a la
puissance d (avec d inférieur a A(n)) puis d’une exponentiation a la puissance e. Avec les
restes chinois, on obtient |7|, /2 4+ 3 |e|, multiplications modulo 7 en moyenne.

Comparé au systeme de Paillier, on gagne sur le chiffrement comme voulu, le déchiffre-
ment reste lui de complexité comparable. L’expansion du systeme reste de 2.

On obtient ainsi un systéme compétitif qui peut étre décrit comme un systeme RSA

probabiliste. De plus, la sécurité est bien maitrisée car on a une équivalence avec celle du
systeme RSA.
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Généralisation : Tout comme le systéeme de Paillier, le systeme précédent peut étre gé-
néralisé en prenant G := (Z/n**'Z)™ avec s > 1, afin de diminuer I’expansion. On décrit
brievement cette généralisation.

On a toujours H = (Z/nZ)* et ¢ = 1+ n (mod n)**!. Lensemble A reste inchangé
mais ) est maintenant défini par

Q:={r eN, r <n*' pged(r,n) = 1}.

On garde la méme fonction trappe f, permutation de A, mais on la reléve maintenant
de A dans Q en la fonction
f i x — (x* mod n°t1).
La fonction de chiffrement devient la bijection suivante

. [ Z/wZ x A — Y/
(Z/nhLlZ)X’RSAn,e’g ’ (m 5 7') — gmre mOd 7’ZS+1

Le déchiffrement se fait comme dans le cas s = 1.

On note Classe( le probleme sur lequel repose la sécurité du systéme.

Z/nT1Z) RSA, g
Par construction, on a toujours

P
Classe( < RSA,,.

Z/n*1Z) " RSA,, .8

Comme dans le cadre des systémes de Damgard-Jurik et de Paillier (cf. (IV.2)), on montre
facilement que

»
Classe( <= Classe(

Z/n*Z)" RSA,, .8 Z/ntZ) RSA,, .8 "

Avec (IV.3), on obtient que

P 4
Classe( <= Classe( < RSA ..

Z/n*Z) RSA, ,.g Z/w*t1Z) RSA, ,.g

De méme, le résultat sur le sécurité sémantique obtenu par Damgdrd et Jurik dans
[DJ01] s’adapte ici et on obtient que la sécurité sémantique du systéme avec s > 1 est
équivalente a celle du systéeme de Catalano et al.

On obtient donc un systéme de sécurité équivalente, adapté a des situations différentes
suivant la taille des blocs a chiffrer et suivant I’expansion recherchée (elle est icide 14 1/s).

Le cout augmente avec s, plus précisément, ’exponentiation du chiffrement cotite en
moyenne autant que 3(s + 1)(s + 2)|e|, /2 multiplications modulo 7 et celle du dechif-
frement, autant que ||, /2+ |e|, (s + 1)(s +2)/2 multiplications modulo 7. Ainsi, comme
I’étape la plus importante du déchiffrement reste un déchiffrement RSA modulo 7 qui ne
dépend pas de s, le colit augmente de fagon relativement faible quand s augmente.

Un cryptosysteme basé sur la fonction trappe de 11-2.2

Dans cette section, on utilise la fonction trappe définie en sous-section II-2.2 pour pro-
poser un systeme probabiliste non homomorphique dans G := (Z/nZ)*. Pour cela, on a
besoin de deux fonctions trappe déterministes, f et b permutations de 'ensemble sous-
jacent de G.
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Cadre : Soit e un entier premier avec ¢(7), on peut déja utiliser la fonction RSA,, ,, c’est
a dire poser f :G — G, x — x°.

Comme la fonction RSA, , est un morphisme de G, on doit utiliser pour 5 une fonction
différente sinon le systéme ne sera pas sémantiquement siir (cf. la remarque de la page 31).
On va utiliser la fonction trappe introduite en sous-section 1.2. On pose h = LUC, ,, en
supposant de plus que e est premier avec (p? — 1)(g* — 1).

D’apres le corollaire IV -5, la fonction 4 est une permutation de

{xeN, x <n, ged(x* —4,n) =ged(x,n) =1}.

Cependant, on voit facilement, par définition de la suite de Lucas V (cf. page 53), que pour
tout entier k, V,(2) =2 et V (—2) = —2. Ainsi / induit une permutation de (Z/pZ)* et de
(Z/qZ)™. Par les restes chinois, 5 est donc bien une permutation de I’ensemble sous-jacent

de G.
Chiffrement : La fonction de chiffrement est la bijection :

(Z/nZ)* x (Z/nZ)* —s (Z/nZ)* x (Z/nZ)"

Brsa (m , 7) — <Ve(mr) , r‘e>

Luc,,

n,e’

ouV,(m,r) désigne, par abus de notation, I’élément ¢ de G tel que ¢ =V (m, r) (mod n).

Déchiffrement : Pour déchiffrer on inverse les deux fonctions. Cela peut se faire bruta-
lement avec un inverse d de e modulo (p* — 1)(g*> — 1), ou plus finement, en utilisant les
restes chinois et des inverses de e modulo p+1 et modulo g &1, comme vu en sous-section
1.2. On récupere le message en multipliant dans G les deux résultats obtenus.

Sécurité : D’apres 'analyse faite en sous-section I1-2.2, le probleme décrivant la sécurité
du systeme est équivalent au probleme de 'inversion ponctuelle des deux fonctions, RSA et
LUC. Pour la sécurité sémantique, le systeme sera stir s’il n’existe pas d’adversaire capable
d’exhiber un élément m de G pour lequel il sera reconnaitre dans G? les éléments de la
forme (¢, c,) tel que v, (cl)cz_d = m mod n.

Efficacité : Lexpansion du systéme est de deux. Le colt principal du chiffrement, celui
de P’évaluation de f et g sera en moyenne de 7 |e|, /2 multiplications modulo 7 et celui du
déchiffrement de 7 ||, /6 multiplications modulo 7.

On obtient donc un systeme tres simple et trés compétitif en chiffrement, comme on le
verra en sous-section 3.4. Cependant, la sécurité sémantique repose sur un probleme qu’on
ne sait pas analyser.

3.2. Dans les courbes elliptiques, le systeme de Galindo et al.

Dans cette sous-section, on expose le systéme de Galindo, Martin et al. présenté dans
[GMMV02]. Ce systéeme peut étre vu de diverses maniéres : comme une adaptation du
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systeme de Catalano et al. dans les courbes elliptiques, comme une variante plus rapide
mais non homomorphique du systéme de Galbraith (cf. sous-section 2.2), ou enfin comme
un KMOV probabiliste (cf. sous-section 1.1).

On va exposer ce systeme a I’aide de la fonction trappe de la sous-section I1-2.1. Comme
on va travailler avec des groupes du type E ., il sera difficile pour celui qui ne connait pas la
factorisation de 7 d’exhiber des éléments aléatoires du groupe. On va donc adapter quelque
peu cette fonction trappe pour pouvoir utiliser des groupes variables.

Relevement des éléments

Le principal changement venant de Iutilisation de groupes variables va étre, en utilisant
les notations du paragraphe « Construction de la fonction f » (cf. page 26), au niveau du
relévement des éléments de A dans A. Voyons cela plus en détail.

Soit M := (x,7) un couple de Z/n*Z x Z/n*Z. On suppose que b :=y? — x> est inver-
sible de telle sorte que M soit un point de la courbe E »(0,5). On a vu (cf. III-2.5) qu’il
existe une surjection de E2(0,5) sur E, (0,5 (mod 7)) de noyau E; dont I'expression ne
dépend pas de 5. On rappelle que E, est d’ordre 7. De plus, comme vu dans I’exposition de
systeme de Galbraith (cf. sous-section 2.2), ce groupe est cyclique d’ordre 7, engendré par
’élément g := 0, =(n:1:0).

Etant donnés un couple d’entiers (%, ) tel que (%,7) = II(M) (mod 7) et b caractérisant
la courbe E (0, &), on veut pouvoir retrouver M parmi les éléments de M+E . Il faut donc
que I’ensemble dans lequel est choisi le couple (x,y) de départ soit tel qu’il n’y ait qu’un
relévement possible du point II(M) de la courbe modulo 7 dans la courbe E (0, 5) ayant
ses coordonnées dans cet ensemble.

Si § est premier avec 7, par le lemme de Hensel, il existe un unique relevé de II(M)
congru a (%,9’) ot y’ est un élément bien déterminé modulo 72. Cet élément est donné
dans la proposition IV-6:

Y =5 —((29)"' mod ) (77 — # — b) (mod n?).

On note alors

A= {(x,y) eN?, x <n,y <n? pged(y,n) = pged(y? — x°,n) = 1}.

Ainsi, si (x,y) est un couple d’entiers appartenant a A et si & est I'élément de (Z/n?Z)™ tel
que b =y? — x’ (mod n?), alors le point M congru a (x,y) modulo 7? de la courbe E  »(0, &)
est tel qu’étant donnés II(M) et b, il existe un seul et unique relevement de II(M) dans la
courbe E (0, %) dont les coordonnées sont congrues modulo 7? a un élément de A. Cet
élément est M.

Muni de cette méthode pour relever les éléments, on va construire le cryptosysteme
a l’aide de la fonction KMOV présentée en sous-section 1.1 en s’inspirant de la méthode
donnée page 26.

-102 -



3. Cryptosystemes probabilistes non homomorphiques

Cadre

On suppose que 7 = pq avec p = q = 2 (mod 3) et que e est un entier premier avec
(p+1)(g+1). On note

A= {(x,y) eN?, x <n,y <n, pged(y,n) = pged(y® — x°,n) = 1}.

D’apres la proposition IV -2, la fonction f qui 4 un couple (x,y) de A associe I'élément
(KMOV,, (M) mod ), ot M= (x,y) (mod 7), est une permutation de A.

On va vouloir relever la fonction / modulo 7? de maniére & pouvoir inverser la fonction
obtenue en se ramenant modulo 7. On pose

0= {(x,y) eN?, x <n?, y <n?, pged(y, n) = pged(y? — x°,n) = 1}.
Le relévement utilisé sera la fonction f de A dans
f:(x,y) — e.M mod n?,

ou M désigne I’élément de Z/n*Z x (Z/n*Z) * tel que M =(x,y) (mod »?). C’est un point
de la courbe E »(0, 5) avec b = y* — x> (mod n?). Le calcul de I’exponentiation est effectué
dans cette courbe.

Fonction de chiffrement
La fonction de chiffrement utilisée par Galindo ez al. est

Z/nZ x A — Q

gEnz,KMOV,,,g,@ : { (m , (x,y)) — (mﬁl + €P) mod 72

ot P =(x,y) (mod 7n?) est un point de la courbe E >(0, 5) avec b = y* — x° (mod 7?) et les
calculs de la parenthese sont effectués dans cette méme courbe.

Cette fonction est bien définie par construction. De plus, c’est une bijection. En effet,
onan|A| =19 et la fonction est injective toujours par construction.

Clef privée et déchiffrement

La clef secrete de déchiffrement est inverse d de e modulo ppem(p+1,g+1). Soit C :=
(x,y) € Qun chiffré de m € Z/nZ avec Ialéa (x,,y,) de A. Voyons comment déchiffrer C.
On commence par réduire C modulo 7. On obtient un élément de A que I'on inverse par
la fonction f Ainsi, on voit le couple redult comme un élément Q de la courbe E (0, b)

ot b est 'élément de (Z/nZ)* tel que y* — x> = b (mod n) et on inverse cet élément par la
fonction KMOV,, , i.e., on calcule P:=d Q dans E (O, b).

Soit b I’élément de (Z/n*Z)™ tel que y* — x*> = b (mod n?), on reléve P de la ma-
ni¢re exposée dans le paragraphe « relévement des éléments », afin d’obtenir un point de la
courbe E (0, 5) dont les coordonnées sont congrues a un élément de A. Par construction
on retrouve alors ’aléa (x,,y,). Il ne reste plus qu’a retrouver 7.0, en voyant C et (x,,7,)
comme des points de E »(0,0): m.0, =C —e.(x,,y,).
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Sécurité

Le probleme du déchiffrement se réduit donc a celui du systeme KMOV de parametres
n et e. On peut toujours exprimer la sécurité avec le probleme Hensel (cf. théoreme IT - 14).
Par contre le résultat de Catalano et al. (cf. théoréme II - 15) ne s’applique pas, I’équivalence
du systéme de Galindo et du systeme KMOV n’est pas connue.

Comme la fonction f est basée sur la fonction KMOV, la méme analyse que celle faite
en 1.3 sur la taille du parametre e s’applique ici. Ainsi, Galindo et al. (cf. section 4.2 de
[GMMV02]) estiment que leur systeme avec exposant e a le méme niveau de sécurité que
celui de Catalano avec un exposant e”.

Méme si on utilise des groupes variables, le théoreme II-17 s’applique encore ici (le
systeme vérifie toujours la propriété énoncée dans la preuve du théoreme). La sécurité se-
mantique du schéma repose donc sur la difficulté de la reconnaissance des éléments de f(A)
dans Q.

Efficacité

Le colt du chiffrement est essentiellement celui de exponentiation eP dans E 2, car
le calcul de m.0, est direct comme vu en sous-section 2.2. D’apres les estimations de cette
sous-section, ce calcul se fait en moyenne sur les entiers e utilisés en pres de

3
20|€|2M+5|€|21

On verra en sous-section 3.4 que comme annoncé par les auteurs de [GMMV02], le systeme
chiffre plus rapidement que le systéme El Gamal elliptique.
Pour le déchiffrement, en utilisant les restes chinois, on trouve pres de

3 1 3
§|n|2+20|e|2 M+ g|”|z+§|e|2 L

Généralisation dans E_s+1, avec s > 1

Pour améliorer I’expansion, on peut toujours augmenter s. Voyons cela dans les grandes
lignes. On redéfinit les ensembles A et Q2 de la maniére suivante :

A= {(x,y) N, x < n,y <, pecd(y, n) = pged(y? — x*,n) = 1}’
Q:={(x,y) €N, x <0,y <t pgod(y, n) = pged(y” — 1, m) = 1.

On utilise alors la fonction de chiffrement :

. (ZiwZ x A — 0
E .1 KMOV,,.0, * (m , (x,9) — (m.0,+eP)modn!
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ou 0, :=m(n:1:w(n)) et P =(x,y) (mod n**') est un point de la courbe E, .+1(0, )
avec b = y* — x* (mod »#°*) et les calculs de la parenthése sont effectués dans cette méme
courbe.

On voit toujours facilement que & est une bijection. Pour le déchiffrement, comparé a
la situation s = 1, un point change : le relévement d’un point de la courbe réduite modulo 7
en un point de la courbe modulo 7! ayant ses coordonnées congrues a un élément de A.
Ce relévement se fait par récurrence comme vu dans la définition IV -6. Le calcul final
du logarithme discret en base O, est lui aussi plus compliqué. 1l se fait comme vu dans la
sous-section 2.2.

L'analyse de la sécurité est similaire a celle faite dans le cas s = 1.

3.3. Dans les quotients de corps quadratiques

Dans cette section, on va adapter les idées précédentes dans les corps quadratiques. On
va encore se servir de la construction exposée page 26 en partant de deux fonctions déter-
ministes : la fonction RSA quadratique et la fonction LUC décrite en sous-section 1.2.

Une premiére adaptation

On va dans un premier temps se servir de la fonction RSA quadratique. Le systéme en
résultant pourra étre vu comme une variante rapide mais non homomorphique du systeme
exposé en sous-section 2.3. La construction est tres proche de celle vue dans les courbes
elliptiques. En effet, on va encore utiliser des groupes variables (comme le systeme que 'on
va produire sera de toutes fagons non homomorphique, il est inutile ici d’utiliser la variante
de la fonction RSA quadratique utilisant un discriminant fixe exposée page 77).

Relévement des éléments :  Pour se ramener dans le cadre du paragraphe « Construction
de la fonction f », page 26, on définit, comme dans le cas du systeme de Galindo ez al.,
un ensemble qui permettra d’avoir un relévement unique des éléments de (0, /70, )" dans

(O5/n26,)".
On pose

A= {(x,y) eN?, x < n,y <n?, pged(x® — 1,7) = pged(y, n) = 1}-

Soit (x,y) un élément de A et A un entier tel que A = (x* — 1)y~ (mod 7?). On note p
un entier quadratique tel que p = x+y+/A (mod 7?). Modulo 720}, p est alors un élément
de (ﬁA/nzﬁA)A. On note II la surjection canonique de (ﬁA/nzﬁA)A sur (O, /n0,)". Ona
vu que le noyau de II est cyclique d’ordre 7, engendré par g = 1+ n+/A (mod »?).

Etant donnés TI(p) et A, il existe un seul et unique relévement de I(p), de (0, /70, )"

dans (0A/n2ﬁA)A, congru modulo #? 4 un élément de la forme x +y'+v/A ol y’ est un
entier donné par la proposition III-9. On a donc 3’ =y (mod 7?).
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Cadre : Soit e un entier premier avec (p* — 1)(q* — 1). D’apreés la proposition IV -3, la

fonction f :=RSA-Q,, est un permutation de I’ensemble

A= {(x,y) eN?, x <n,y <n, pged(x?* —1,7) = pged(y, n) = 1}-
On pose
0:= {(x,y) eN?, x <n?,y <n?, pged(x® — 1,n) = pged(y, n) = 1}’

et on reléve la fonction f en une fonction f de A dans Q2 :

[ (x,9) — (e, 09),

ou (¢;,¢,) est tel que
o+, VA = (m1+m2\/Z)e (mod n*0,),

. e . . A .
PPexponentiation 2 la puissance e étant faite dans le groupe (0, /n?0,)" avec A un entier
non carré tel que A = (m] —1)m;? (mod »).

Fonction de chiffrement : On utilise la fonction suivante :

Z/nZ x A — Q

g(ﬁA/nzﬁA)A,RSA—Qn,e’g :{ (m , (%) — (c,0)

ou (¢, ¢,) est ’élément de 2 tel que

o+ VA = g"¢ (mod #20,),

avec A = (x* —1)y~2 (mod 72), p = x +yvA (mod #20,) un élément de (ﬁA/nzﬁA)A et
g un autre élément de (0, / nzﬁA)A congru i I’entier quadratique 14 nzv/A.

Cette fonction de chiffrement est bien définie et bijective par construction.

Clef privée et déchiffrement : La clef secrete de déchiffrement est celle permettant d’in-
verser la fonction RSA-Q,, ., soit, I'inverse d de e modulo (p* —1)(¢* — 1) ou des valeurs
plus fines si on utilise les restes chinois (cf. page 73).

Le déchiffrement est similaire a celui du systeme exposé précédemment dans les courbes
elliptiques. On réduit le chiffré modulo 7 et on 'inverse par la fonction f. On releve le
résultat comme expliqué plus haut puis on évalue la fonction f. On en déduit alors le
résultat par calcul immédiat du logarithme discret en base g.

Sécurité :  Le probleme de déchiffrement se réduit par construction a celui du déchiffre-
ment du systeme RSA quadratique et a celui de la factorisation. Comme pour le systeme
de Galindo et al. on ne sait pas s’il y a équivalence polynomiale entre les deux problemes.

Le théoreme I - 17 s’applique encore ici. La sécurité sémantique du schéma repose donc
une nouvelle fois sur la difficulté de la reconnaissance des éléments de f(A) dans (2.
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Efficacité : Lexpansion du cryptosysteme est de 4 a priori, mais elle peut étre réduite a
3, comme vu en sous-section 2.3.

Pour le chiffrement, I’évaluation de la fonction f se fait en 9|e|, multiplications modulo
n en utilisant les suites de Lucas (cf. la proposition III - 8). Pour le déchiffrement, on trouve,
en utilisant les restes chinois, que les étapes principales utilisent |7|,+ 6 |e|, multiplications
modulo 7.

Généralisation modulo 7**!, s > 1: Pour généraliser le systéme avec s > 1, on posera

A= {(x,y) eEN?, x <n,y <n't pged(x® — 1,7) = pged(y, n) = 1},

et
0:= {(x,y) eN?, x <n'ty <! pged(x? — 1,7) = pged(y, n) = 1}.

Pour chiffrer, si e est premier avec (p? — 1)(q* — 1), on utilisera la fonction

P | ZIZ x A —  Q
(ﬁA/nS“ﬁA)A,RSA—QM,g ’ (m , (x,y)) — (C1’ cz)
ou (¢, ¢,) est 'élément de €2 tel que

o+, VA = g"¢ (mod n*tla,),

avec A = (x? — 1)y~? (mod 7°*'), p = x +yv/A (mod n*+'0,) un élément du groupe
(ﬁA/ns“ﬁA)A et g un autre élément de (ﬁA/nSHﬁA)A, générateur du noyau de la réduc-
tion modulaire obtenue comme en sous-section III-3.3. Cette fonction est encore bijective.

Pour le déchiffrement, le relevement se fait par récurrence en utilisant la proposition
IT-9 et le calcul du logarithme discret en base g par 'algorithme donné figure IIL5,

page 61.

Une seconde adaptation

La premiere idée d’adaptation de la fonction trappe II-2.1 dans les quotients quadra-
tiques présentée précédemment était assez naturelle : tout comme le systeme de Catalano
et al. pouvait étre vu comme un RSA probabiliste et le systéeme de Galindo et a/. un KMOV
probabiliste, on a adapté cette fonction trappe générique en utilisant la fonction RSA qua-
dratique.

Cependant, on a vu, en sous-section 1.3 que la fonction LUC offrait la méme sécurité
que la fonction RSA quadratique, tout en entrainant un co(t calculatoire moindre.

Dans cette sous-section, on montre donc comment utiliser la fonction trappe 1I-2.1
avec la fonction LUC décrite page 73. Ce cryptosysteme a été exposé dans [Cas].
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. . X
Cadre : Le systéme que I'on va décrire a en fait pour cadre le groupe G := (Z/n’Z)”,
\ A . oqe . o/
comme le systeme de Catalano ez al., méme si on utilise la fonction LUC dont les propriétés

sont issues de groupes du type (0, / nZﬁA)A. On utilise de nouveau des groupes fixes, et on
se situe donc directement dans le cadre de la sous-section II-2.1.

On note H:=(Z/nZ)* de telle sorte que I’élément g = 1+ (mod 7?) soit un généra-
teur du noyau (d’ordre 7) de la surjection canonique de G sur H.

Les ensembles Q2 et A sont choisis comme suit :

Q= {x €N, x < n?, pged(x? — 4) = pged(x,7) = 1} ,
et
A:={x €N, x <n, pged(x’ — 4) = pged(x,n) = 1}.

Soit e un entier premier avec (p? — 1)(q* — 1). D’apreés la proposition IV -5, la fonction
LUC, , est une permutation de A. Avec les notations du paragraphe « Construction de la

fonction f » de la page 26, on a en fait A= A et on pose f = LUC, .. On releve alors cette
fonction de A dans €2 en la fonction

f 1 x— (V,(x) mod n?).

Fonction de chiffrement : On considere la fonction de chiffrement suivante.
|z /nZ x A —> Q
Z/n*Z)" LUC(n,e).g (m , 7)) — g™V (r)mod n?

ou m est le message clair et r un aléa.
Par construction cette fonction est bien définie et c’est une bijection.

&

Clef privée et déchiffrement : La clef privée du cryptosysteme est la trappe permettant
d’inverser f = LUC, . Le déchiffrement se fait toujours comme indiqué en sous-section
II-2.1.

On donne dans la figure IV.1 un algorithme de déchiffrement utilisant les restes chinos.
Pour avoir un colt réduit, on utilise comme clef de déchiffrement le vecteur

<d(17,—1)’ d(lhl)’ d(q,—l)’ d(q,1)> ’

oud, =e™! (mod p - i) pour 7 = %1, et de méme pour le nombre premier ¢, en notant
p et g les facteurs premiers de 7.

Vérifions que ’algorithme de la figure IV.1 retourne bien un message valide étant donné
un chiffré c. On suppose que ¢ = g”V,(r) mod n?. La premicre partie de ’algorithme

permet de retrouver r € A. Soit A un entier non carré tel que A = r? — 4 (mod 7?) et

a€ O, tel que a = % (mod n%0,).

On a N(a) =1 (mod n?) et V,(r) = Tr(a«°) (mod n?). D’apres la proposition III -8, on
a4N(a*) =V, (r)* — AU, (r)* = 4 (mod n?), la derni¢re congruence découlant du fait que
N(a) =1 (mod 7?). On a donc

A= ————— (mod n?).
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Déchiffrement

entree : (p,q,d) la clef privée, e 'exposant public et ¢ un chiffré

pré-caleuls : inv, == p~' mod g, inv, :==q~" mod p,
precyri=p ' modg.
pour [ € {p,q} faire
;= c21—4 ,
r:=Vy,,(c) mod /.
fin
ri=r,+p(r,—7,)precr mod pq

pour / € {p,q} faire
tmp:=c/V,(r)mod [?
tmp:=(tmp—1)/1,

m, = tmp Xinv, mod /.

fin

sortie : m := m, +p(mq — mp)pre‘CRT (mod pq)

[ * e clair de Z/nZ correspondant a c. */

FIG. IV.1 - Algorithme de déchiffrement utilisant les restes chinois

Dans cette équation, U, (7) est inversible car, si 7 € A, par définition, A est premier avec 7
et d’apres la proposition IV -4, pged(V,(r)* — 4,7) = 1.
Cette expression de A permet de retrouver la valeur du symbole de Legendre :

(- (M=) ()

Avec cette valeur, l'algorithme utilise I'inverse d, de e modulo ¢,(p) et retrouve 7, :=

Vdp(c) mod p = Va, (V,(r)) mod p = r mod p. Lalgorithme calcule de méme la valeur

r,:=r mod gq. Pour retrouver (7 mod p) a partir de (c mod p?), on doit connaitre la va-

leur ( mod p?). Etant donnés 7, et 7, on retrouve (r mod 7) grice au théoréme des restes
chinois :

ri=7,+p(r,—7,)precr mod pq.

Comme 7 a été choisi plus petit que 7, on retrouve en fait la valeur de » dans Z, et on en
déduit les valeurs r modulo p? et g%

Onac/V,(r)=(1+(mq)p) (mod p?). On peut donc calculer mq mod p et m mod p.
Lalgorithme effectue les mémes calculs modulo ¢ et la valeur de 72 modulo 7 en est déduite
par une autre application du théoréme des restes chinois.

- 109 -



CHAPITRE IV : CRYPTOSYSTEMES

Sécurité : Par construction, le probléeme de déchiffrement se réduit au probleme de dé-
chiffrement du systéme LUC et au probleme de la factorisation. Comme pour le systeme
de Galindo et al., on ne sait pas s’il y a équivalence entre les deux problémes.

D’apres le théoreme I - 17, la sécurité sémantique du schéma repose sur la difficulté de
la reconnaissance des éléments de f(A) dans €.

Efficacité : Comme le systéeme de Catalano, ce systéme a une expansion de 2. Elle peut
étre réduite en généralisant de méme maniere que le systeme de Catalano ce systeme dans
(Z/n*HZ)".

Pour le chiffrement, I’évaluation de la fonction f se fait en 6 |e|, multiplications modulo
n en utilisant I'algorithme de la figure I11.3 page 55.

Pour le déchiffrement, on trouve, en utilisant les restes chinois, que les étapes princi-
pales utilisent £ |22|, + 4e|, multiplications modulo 7.

3.4. Comparaison des systemes

On résume dans le tableau qui suit les caractéristiques des systemes probabilistes non
homomorphiques présentés précédemment dans le cas s = 1.

Pour le colit des cryptosystemes, on compte toutes les opérations et non pas seulement
les plus coliteuses. Le schéma proposé en sous-section 3.1 (resp. en sous-section 3.3) est

dénommeé LUC-RSA (resp. LUC proba).

Cryptosysteme | Catalanoetal. | Galindo et al. LUC proba | LUC-RSA | El Gamal EC
Cadre (Z/n*Z)” E, (Z/n*Z)” (Z/n*Z)” E,
Taille de I’entrée |7], 2|pl,
Taille de la sortie 2|n|, 3|n|, 2|n|, 4|pl,
Expansion 2 3 2
Chiffrement §|e|2+1 35]e|,+3 6le|,+1 %|€|2+11 40|pl,+13
Déchiffrement %+3|e|2+19 35173|n|2+ §|n|2+ Z|7l|2‘|‘1 20|p|,+13
le|, +24 4lel,+18 6

Dans le tableau, on a utilisé les estimations habituelles : une multiplication modulo
n® est jugée aussi coliteuse que 3 multiplications modulo 7 ; trois multiplications modulo
p autant qu'une modulo 7 et une multiplication modulo p? autant qu'une multiplication
modulo 7. L'unité est la multiplication modulo 7. Une inversion modulo 7 a été jugée aussi
cotteuse que 10 inversions modulo 7. Les systemes faisant intervenir la fonction LUC ont
besoin de plus d’effectuer deux calculs de symbole de Legendre dans Z/pZ avec |p|, =

|n], /2 pour le déchiffrement. Ce calcul est de complexité O(|pl3).

Pour pouvoir bien comparer ces systémes, on va utiliser des tailles de clefs donnant le
méme niveau de sécurité. Les quatre premiers systémes utilisent un entier RSA 7 et un
exposant public e. Comme la sécurité de tous ces systemes est basée sur le probleme de
la factorisation de 7, on choisit un 7z de méme taille pour tous ces systemes. On prend
||, = 1024.
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D’apres la discussion de la section 1.3, Pexposant public e doit avoir la méme taille
pour le systeme de Catalano et al. et pour les systémes basés sur LUC. Pour le systeme de
Galindo et al., on peut utiliser un exposant de taille deux fois moindre. On prend un entier
de 16 bits pour le systéme LUC proba (a cause de I’algorithme de la figure III.3 page 55, un
entier spéecial avec faible poids de Hamming ne permet pas d’accélérer le calcul), 'exposant
spécial 216 + 1 (resp. 2* + 1) est pris pour les systémes de Catalano et al. et LUC-RSA (resp.
pour le systéeme de Galindo ez al.) et la forme de I’exposant est prise en considération pour
déterminer le nombre d’opérations nécessaires pour les exponentiations.

Pour le systeme El Gamal elliptique, étant donnée la difficulté du probleme du loga-
rithme discret dans les courbes elliptiques, un nombre premier de 192 bits suffit pour avoir
un niveau de sécurité aussi fort qu’avec un module RSA de 1024 bits dans le cadre de sys-
témes basés sur la factorisation. On résume les colits correspondants dans le tableau suivant
ou I’unité est toujours la multiplication modulo 7.

Cryptosystéme | Catalano | Galindo | El Gamal EC | LUC proba | LUC-RSA
Taille de I’entrée 1024 1024 384 1024
Taille de la sortie | 2048 3072 384 2048
Chiffrement 52 125 225 97 49
Déchiffrement 565 6952 113 765 1196
Clef publique 1040 1032 1344 1040
Clef privée 1040 1032 768 1040

L'utilisation des suites de Lucas ameéne un léger surplus au niveau du cotit calculatoire.
Ainsi, le systeme LUC proba est 1égerement plus lent que le systeme de Catalano ez al.. Le
systeme LUC-RSA qui travaille modulo 7 se révele étre le plus efficace en chiffrement. Par
contre son déchiffrement est pénalisé par les deux exponentiations modulaires complétes
nécessaires.

Le systeme de Galindo et al., méme s’il demeure plus lent que les autres schémas,
concurrence le systeme El Gamal elliptique en chiffrement (si I'on calcule le nombre d’opé-
rations nécessaires par bits chiffrés on trouve 0, 122 pour Galindo ez al. et 0,586 pour El Ga-
mal). Par contre son déchiffrement est catastrophique. Notons que le systeme LUC proba
est aussi largement plus rapide qu’El Gamal EC en chiffrement et que le rapport nombre
d’opérations pour chiffrer et déchiffrer par le nombre de bits d’entrée est légerement en
faveur du systeme LUC proba (0,841 contre 0, 889).

Ainsi, si ’on veut utiliser un systeme probabiliste dont la sécurité n’est pas basée sur
RSA le systeme LUC proba doit étre sérieusement pris en compte.
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QUELQUES SCHEMAS DE CRYPTOGRAPHIE ASYMETRIQUE PROBABILISTE

Résumé : Dans cette these, on construit de maniere générique plusieurs familles de fonc-
tions trappe probabilistes : une famille de fonctions trappe homomorphiques généralisant,
entre autres, le cryptosysteme de Paillier, et deux autres familles de fonctions trappe, a par-
tir de fonctions trappe déterministes. Pour utiliser ces fonctions trappe, on étudie plusieurs
groupes finis : les quotients de Z, les courbes elliptiques définies sur Z/nZ, ou 7 est un
entier impair, pour lesquelles on donne un systéeme complet de formules d’additions, et un
autre groupe fini peu utilisé en cryptographie, celui des éléments de norme 1 d’un corps
quadratique modulo 7. On expose plusieurs cryptosystemes avec une analyse de leur se-
curité et de leur complexité, en utilisant les familles de fonctions trappe dans ces groupes.
Dans les quotients de Z et dans les courbes elliptiques, on retrouve de nombreux crypto-
systeémes décrits ces dernieres années. Dans les quotients de corps quadratiques, on propose
plusieurs nouveaux systemes probabilistes tres performants.

Mots-clefs : Cryptographie probabiliste, chiffrement homomorphique, cryptosysteme de
Paillier, courbes elliptiques sur des anneaux, quotients de corps quadratiques, cryptosys-
teme LUC, suites de Lucas.

SOME ASYMMETRIC CRYPTOGRAPHY PROBABILISTIC SCHEMES

Abstract: In this thesis, we build, in a generic way, several families of probabilistic trap-
door functions. First, a family of homomorphic trapdoor functions which generalize,
among others, the Paillier cryptosystem, and then two others families of trapdoor func-
tions, built from deterministic trapdoor functions. We consider then several finite groups
in order to use these trapdoor functions: quotients of Z, elliptic curves over Z/nZ (with
n odd integer), for which we give a complete set of addition formule, and another finite
group, not widely used in cryptography, the group of norm 1 elements of a quadratic field
modulo 7. We describe several cryptosystems, using the corresponding trapdoor functions
in these groups, together with an analysis of their security and their complexity. With
quotients of Z and elliptic curves, we get some cryptosystems yet described in the past
few years. Using quadratic fields quotients, we propose several new efficient probabilistic
schemes.

Keywords: Probabilistic cryptography, homomorphic encryption, Paillier cryptosystem,
elliptic curves over rings, quadratic fields quotients, LUC cryptosystem, Lucas sequences.



