
Université Bordeaux 1 MHT633 � Arithmétique et CryptologieMathématiques Année 2008�2009Examen du Lundi 11 mai 2009, 8:30 � 10:00 (Corretion)Exerie 1 �Soient p, q deux grands nombres premiers distints et N = pq. On poseM = C = Z/NZ.
K est l'ensemble des triplets (N, e, d), où ed ≡ 1 (mod ϕ(N)) ; ii ϕ(N) est l'indiatried'Euler et vaut (p − 1)(q − 1).Pour une lé K ∈ K on dé�nit les fontions de hi�rement

eK : M → C

m 7→ me,et de déhi�rement
dK : C → M

m 7→ md.Exerie 2 � Comme dans la méthode de Dixon, on a N | (12534−1)(12534+1) et onpeut espérer fatoriser N en alulant pgcd(N, 12534±1). C'est bien le as, fournissantles fateurs 109 et 151.Exerie 3 �1) Puisque pgcd(p, q) = 1 (d'après la dé�nition de RSA), le Lemme Chinois donnel'isomorphisme d'anneaux Z/pqZ ≃ Z/pZ × Z/qZ ; il su�t don de véri�er que x ≡ yd

(mod p) et x ≡ yd (mod q) pour avoir la ongruene voulue modulo N . On se ontentede montrer la ongruene mod p, l'autre étant analogue.On a x ≡ Mpqxp (mod p) ≡ xp (mod p) ; il faut don démontrer que yd ≡ ydp

(mod p). Par division eulidienne d = k(p − 1) + dp pour un ertain entier k, soit
yd = yk(p−1)ydp ; si y 6≡ 0 (mod p), le petit théorème de Fermat dit que yp−1 ≡ 1
(mod p) et le résultat suit.Il ne nous reste plus que le as dégénéré y ≡ 0 (mod p) à traiter, et on aimerait quela ongruene yd ≡ ydp (mod p) se réduise à 0 ≡ 0 (mod p), e qui sera vrai si d 6= 0 et
dp 6= 0. On va voir que 'est e�etivement le as si p 6= 2 :

• On sait que d 6= 0, sinon le déhi�rement renverrait 1 quel que soit le hi�ré !Plus formellement, elà suit de la propriété pgcd(d, ϕ(N)) = 1 des lés RSA,qui empèhe d = 0 sinon e pgd serait ϕ(N) > 1.
• De même, on a pgcd(d, (p − 1)(q − 1)) = 1, e qui implique pgcd(d, p − 1) =

pgcd(dp, p − 1) = 1. Don dp 6= 0 sauf si p − 1 = 1, soit p = 2.On véri�e diretement que l'identité proposée est fausse si p = 2 ou q = 2 et y ≡ 0
(mod 2) (à ause de la dé�nition 00 = 1 6= 0). Ce as est exlus par les propriétésattendues du système : N = pq doit être di�ile à fatoriser.2)a) La di�ulté à fatoriser un entier est liée à la taille de son plus petit fateurpremier : 'est évident pour la méthode naïve par division suessive, e n'est pas vraisi on utilise la méthode de Dixon (mais 'est vrai pour beauoup d'autres algorithmes



2modernes, par exemple la méthode des ourbes elliptiques). On a admis en ours qu'un
(( entier RSA )) était di�ile à fatoriser pour ette raison.b) D'après la question préédente, p et q sont de l'ordre de N1/2 (ils sont du mêmeordre de grandeur et leur produit est N), don leur taille (≈ log(N1/2)) est la moitié deelle de N .L'entier d est dé�ni modulo ϕ(N), qui est de l'ordre de N ; les entiers dp et dq sontdé�nis modulo p − 1 et q − 1, qui sont de l'ordre de N1/2.Cei n'implique pas néessairement que dp et dq sont de taille deux fois plus faibleque d, mais 'est déjà le as si d est hoisi prohe de N . De façon générale, un entiermodulo M tiré uniformément au hasard (don pris dans [0,M − 1]) est de taille prohede elle de M ave forte probabilité.) À part les initialisations et le reollement par Lemme Chinois, le oût des alulsest elui de l'exponentiation y 7→ yd d'une part, et des 2 exponentiations y 7→ ydp ,
y 7→ ydq d'autre part.Le alul y 7→ ydp e�etue des multipliations et divisions portant sur des opérandesde taille 2 fois plus faible (taille de p au lieu de taille de N), soit un gain d'un fateur 4.L'exposant est lui aussi de taille 2 fois plus faible, soit un gain d'un fateur 8 au total.Le raisonnement est le même pour le alul modulo q ; omme on doit e�etuer deuxexponentiations (mod p et mod q) au lieu d'une seule (mod N), le gain total est dond'un fateur 4.Exerie 4 �1) T n'a pas de raine � ar T (0) = T (1) = 1 � et n'est pas divisible par l'uniquepolyn�me irrédutible de degré 2 sur F2, à savoir X2 + X + 1 ; il est don irrédutible.2) F est de ardinal 2deg T = 16, don G est de ardinal 15 : on enlève 0.3) On retourne (c1, c2) ave c1 = X3 et c2 = (X2 + 1)(X2)3 ≡ X3 + 1 (mod T ).4) Il faut aluler (X3 + X + 1)(X2 + 1)−1 dans F. Par l'algorithme d'Eulide étendu,on obtient (X2 + 1)−1 ≡ X3 + X + 1 (mod T ) ; le lair est don

(X3 + X + 1)2 ≡ X3 + 1 (mod T ).


