
Université Bordeaux 1 MHT633 � Arithmétique et CryptologieMathématiques Année 2008�2009Examen du Lundi 11 mai 2009, 8:30 � 10:00Durée 1h30. Douments interdits.Exerie 1 � Dé�nir le proédé de hi�rement RSA, et indiquer omment il se déhi�re.Indiquer en partiulier les ensemblesM (messages), C (hi�rés), K (lés), ainsi que pour,une lé K = (N, e, d) ∈ K, les fontions de hi�rement eK et de déhi�rement dK .Indiquer aussi les relations que doivent véri�er N, e, d.Exerie 2 � Soit N = 16459. En remarquant que 125342 ≡ 12 (mod N), fatoriser Npar un alul de pgd.Exerie 3 � Pour aélérer le déhi�rement RSA on utilise le théorème des resteshinois. Supposons que dK(y) = yd et N = pq ; on dé�nit dp = d (mod p − 1), dq = d
(mod q − 1), Mp = q−1 (mod p) et Mq = p−1 (mod q) ; puis on e�etue les opérationssuivantes :

xp ← ydp (mod p), xq ← ydq (mod q), x←Mpqxp + Mqpxq (mod N).1) Montrer que x = yd (mod N).2) On rappelle que la taille d'un entier est le nombre de bits de sa déomposition enbase 2. On suppose que multipliations et divisions s'exéutent en temps quadratique('est-à-dire que doubler la taille des opérandes onduit à un alul 4 fois plus lent)et on rappelle que le alul de yd néessite un nombre de multipliations en O(log d)('est-à dire qu'un exposant de taille double néessite deux fois plus de multipliations).a) Expliquer pourquoi dans le adre de RSA, il est raisonnable de supposer que p et
q sont de même taille.b) Expliquer pourquoi on peut s'attendre à e que la taille de dp et dq soit deux foisplus faible que la taille de d.) Justi�er pourquoi la méthode de alul i-dessus est essentiellement 4 fois plusrapide que la méthode direte, qui ne ferait que des aluls modulo N .Exerie 4 � On rappelle le prinipe du hi�rement ElGamal dans le groupe multipli-atif G : la lé publique est g, h ∈ G, la lé privée est un x ∈ Z tel que que h = gx.Chi�rement: soit m ∈ G le message à hi�rer(1) On tire k ∈ Z/ |G|Z, puis on alule c1 = gk.(2) On alule c2 = mhk.(3) On retourne (c1, c2).Déhi�rement: soit (c1, c2) le texte hi�ré, le lair s'obtient par la formule m := c2c
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.(On suppose la lé privée x onnue !)1) Soit T (X) = X4 + X + 1 ∈ F2[X]. Montrer que T est irrédutible.On note F le orps �ni F2[X]/(T ) et on hoisit pour la suite G = F
∗.2) Quel est le ardinal du groupe G.3) On onnaît g = X, h = X2 et on tire k = 3. Chi�rer le message X2 + 1 mod T .4) Déhi�rer le message (X2 + 1 mod T,X3 + X + 1 mod T ) si x = 1.


