
RIJNDAEL � AESNous dérivons les grandes lignes de l'algorithme de hi�rement symétriquerijndael, utilisé omme Advaned Enryption Standard (aes) depuis 2002, enremplaement de des et Triple des. C'est un hi�rement itératif par blo, quiadmet des lés de 128, 192 ou 256 bits ; le nombre Nb de tours est respetivementde 10, 12 ou 14 pour haune des tailles de lé.Chaque blo ontient 16 × 8 = 128 bits et est onstitué de 16 otets, rangésdans un tableau 4 × 4 :
a0,0 a0,1 a0,2 a0,3

a1,0 a1,1 a1,2 a1,3

a2,0 a2,1 a2,2 a2,3

a3,0 a3,1 a3,2 a3,3On onsidère le orps �ni F256 = F2[X]/(T ), dé�ni par le polyn�me irrédutible
T (X) = X8 + X4 + X3 + X + 1 ∈ F2[X] ; on note α la lasse de X dans F256.Chaque otet (b7, . . . , b0) ∈ (F2)

8 est identi�é ave l'élément ∑

7

i=0
biα

i ∈ F256.Rijndael utilise 4 opérations élémentaires, agissant suessivement sur unblo donné ; elles sont spéi�ées plus loin :
• SubBytes (S-box),
• ShiftRows,
• MixColumns,
• AddRoundKey.Un algorithme de adenement de lé alule à partir de la lé K une suite deNb + 1 sous-lés de tour (K0, . . . , KNb), omportant toutes 16 otets. Le texte àhi�rer est déoupé en blos de 16 otets et, pour haque blo lair, on e�etueles opérations suivantes pour produire un blo hi�ré de même longueur :(1) On initialise un tableau 4 × 4 ave 16 otets de texte lair ; on appliquesuessivement sur e tableau les opérations suivantes.(2) AddRoundKey(K0).(3) On e�etue Nb− 1 tours omportant les 4 étapes SubBytes, ShiftRows,MixColumns, AddRoundKey(Ki) dans et ordre, pour i = 1, . . . , Nb− 1 ;(4) Un dernier tour ne omporte plus que 3 étapes : SubBytes, ShiftRows,AddRoundKey(KNb).(5) Le ontenu atuel du tableau donne les 16 otets du texte hi�ré.1



2 RIJNDAEL � AESSubBytes (S-box): opère indépendamment sur haun des 16 otets. C'est laomposée S = f ◦ I des appliations
I : F256 → F256

x 7→

{

x−1 si x 6= 0,

0 si x = 0,

et f : F256 ≃ (F2)
8 → (F2)

8 ≃ F256

x 7→ Ax + Boù A est une matrie 8 × 8 à oe�ients dans F2 et B ∈ (F2)
8 :
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1 0 0 0 1 1 1 1

1 1 0 0 0 1 1 1

1 1 1 0 0 0 1 1

1 1 1 1 0 0 0 1

1 1 1 1 1 0 0 0

0 1 1 1 1 1 0 0

0 0 1 1 1 1 1 0

0 0 0 1 1 1 1 1
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ShiftRows: fait subir une permutation irulaire vers la gauhe aux lignes dutableau, respetivement de 0, 1, 2, 3 ases :
a0,0 a0,1 a0,2 a0,3

a1,0 a1,1 a1,2 a1,3

a2,0 a2,1 a2,2 a2,3

a3,0 a3,1 a3,2 a3,3

−→

b0,0 b0,1 b0,2 b0,3

b1,0 b1,1 b1,2 b1,3

b2,0 b2,1 b2,2 b2,3

b3,0 b3,1 b3,2 b3,3MixColumns: s'interprète omme une multipliation matriielle :
a0,0 a0,1 a0,2 a0,3

a1,0 a1,1 a1,2 a1,3

a2,0 a2,1 a2,2 a2,3

a3,0 a3,1 a3,2 a3,3

−→

b0,0 b0,1 b0,2 b0,3

b1,0 b1,1 b1,2 b1,3

b2,0 b2,1 b2,2 b2,3

b3,0 b3,1 b3,2 b3,3où








b0,0 b0,1 b0,2 b0,2

b1,0 b1,1 b1,2 b1,3

b2,0 b2,1 b2,2 b2,3

b3,0 b3,1 b3,2 b3,3
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α α + 1 1 1
1 α α + 1 1
1 1 α α + 1

α + 1 1 1 α

















a0,0 a0,1 a0,2 a0,2

a1,0 a1,1 a1,2 a1,3

a2,0 a2,1 a2,2 a2,3

a3,0 a3,1 a3,2 a3,3







est le produit des matries à oe�ients dans F256.AddRoundKey(Ki): addition bit à bit (xor) de la lé de tour Ki, ase par ase.


