
Université Bordeaux 1 MHT633 � Arithmétique et CryptologieMathématiques Année 2008�2009FEUILLE D'EXERCICES no 2Systèmes de hi�rement symétriques aniensOn rappelle que dans le as de l'alphabet usuel à 26 lettres on utilise la numéro-tation des lettres de l'alphabet suivante :a b  d e f g h i j k l m n o p q r s t u v w x y z0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25Exerie 1 � [Chiffrement affine℄Étant donnés deux entiers a et b, une lettre de l'alphabet est identi�ée à unélément x de l'anneau Z/26Z et est hi�rée en ax + b.1)Montrez que la fontion de hi�rement est inversible ssi a mod 26 ∈ (Z/26Z)∗et alulez son inverse. Préisez les données (P, C,K, E ,D) de e système de hif-frement. Quel est le ardinal de K ?2) Un hi�rement a�ne dont vous ne onnaissez pas la lé a hi�ré le texte lairhahaha en nonono. Retrouvez la lé. (Il s'agit d'une attaque à texte lair onnu).Calulez la lé de déhi�rement.3)Montrez que la omposée de deux hi�rements a�nes est enore un hi�rementa�ne.4) Montrez qu'un hi�rement par déalage est un as partiulier de hi�rementa�ne. Montrez qu'un hi�rement a�ne est un as partiulier de hi�rement desubstitution.5) Généralisez la dé�nition d'un système de hi�rement a�ne sur l'anneau A =
Z/mZ. Généralisez l'attaque préédente : que doit avoir en sa possession un at-taquant pour aluler la lé ?Exerie 2 � [Matries à oeffiients dans un anneau℄Soit (A, +, ·) un anneau ommutatif et unitaire.1) Montrez que l'ensemble des matries à n lignes et n olonnes, à oe�ientsdans A, est un anneau pour l'addition et la multipliation des matries. On lenote Mn(A).2) Montrez que M ∈ Mn(A) est inversible si et seulement si det(A) est inversibledans A.



3) Pour n = 2, montrez que M = ( a b

c d
) est inversible dans M2(A) si et seulementsi ad − bc ∈ A∗ et que dans e as

M−1 = (ad − bc)−1

(

d −b
−c a

)

.4) On note GLn(A) le groupe des matries inversibles de Mn(A). Montrez quel'ordre de GL2(Z/pZ) où p est un nombre premier est (p2 − 1)(p2 − p). [Cherhezquelles onditions les olonnes d'une matrie inversible doivent satisfaire.℄5) Généralisation : montrez que
|GLn(Z/pZ)| = (pn − 1)(pn − p)(pn − p2) . . . (pn − pn−1).Exerie 3 � [Chiffrement de Hill℄Soit K ∈ GLn(A), on dé�nit

eK : An → An

x 7→ xK1) Montrez qu'on dé�nit ainsi un système de hi�rement symétrique dont onpréisera les données (P, C,K, E ,D).2) Exemple numérique : YIFZMA est un texte hi�ré par un hi�rement de Hillave n = 2 et A = Z/26Z, de matrie K = ( 9 13

2 3
). Retrouvez le lair.3) Eve a volé la mahine à hi�rer de Bob, qui utilise un hi�rement de Hill aveune matrie 2× 2 sur Z/26Z. Elle tente une attaque à texte hoisi : le texte lairba est hi�ré en HC et le texte lair zz est hi�ré en GT. Quelle est la lé ? Quelleest la lé de déhi�rement ? Que pensez-vous des hoix de Eve ?4) Généralisez l'attaque de Eve (à lair hoisi) à un système de hi�rement deHill quelonque.5) Montrez que la omposée de deux hi�rements de Hill est enore un hi�re-ment de Hill. Vous onsidèrerez le as de matries de même taille, puis de taillesdi�érentes.6) Montrez qu'un hi�rement par permutation est un as partiulier d'un hif-frement de Hill.



Exerie 4 � [Chiffrement de Hill affine℄Soit K ∈ GLn(A) et b ∈ An. On dé�nit
eK : An → An

x 7→ xK + b1) Montrez qu'on dé�nit ainsi un système de hi�rement symétrique dont onpréisera les données (P, C,K, E ,D).2) Généralisez l'attaque sur le hi�rement de Hill à e système.Exerie 5 � GEZXDS est un texte hi�ré par un hi�rement de Hill de matrie
2×2. Le lair est solved. Trouvez la lé. Calulez ensuite la lé de déhi�rement.Exerie 6 � (Extrait du DS 2007) Déhi�rer le texte suivant, hi�ré ave lehi�rement a�ne : JGMGJGUFEOVMHTGMENGVFEGJJGMOn donnera la lef de hi�rement ainsi que la lef de déhi�rement.


