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n
2 → F

n
2 une fontion de hi�rement symétrique, et dK sa fontion dedéhi�rement. On déoupe le message lair en k blos de taille n : P = P1P2 . . . Pk.1) Mode ECB (eletroni ode book) : on hi�re Ci = eK(Pi) et le hi�ré de P est

C = C1C2 . . . Ck. Dans e mode de hi�rement, un même blo est toujours hi�réde la même façon. Pourquoi est-e un problème ? Expliitez le déhi�rement.2) Mode CBC (ipher blok haining) : on hoisit un veteur d'initialisation
C0 = v ∈ F

n
2 ; puis on hi�re Ci = eK(Ci−1 + Pi), pour i = 1, . . . , k. Le hi�ré de

P est C = C0C1C2 . . . Ck.En quoi e mode de hi�rement orrige-t'il le défaut du préédent ? Expliitezle déhi�rement. Montrez qu'il a l'inonvénient de propager une erreur éventuelleapparaissant dans un blo de lair (e�et d'avalanhe).3) Modes CFB (ipher feedbak) et OFB (output feedbak) : ils ont en ommunde onstruire un masque Z0Z1Z2 . . . Zk et de hi�rer par Ci = Pi + Zi, le hi�réde P étant C = C0C1C2 . . . Ck. Le déhi�rement est don réalisé par la mêmeproédure que le hi�rement.Dans ette question, les blos Pi sont maintenant de taille s, où 1 6 s 6 n.On hoisit un veteur d'initialisation v ∈ F
n
2 .a) CFB ave s = n : C0 = v, Z0 = 0, Zi = eK(Ci−1) pour i > 1.b) OFB ave s = n : C0 = 0, Z0 = v, Zi = eK(Zi−1) pour i > 1.) CFB ave s < n : C0 = v, P est déoupé en blos Pi de taille s, Z0 = 0,

Z1 = MSBs(eK(C0)), et pour i > 2,
Zi = MSBs(eK(LSBn−s(Ci−2) ||Ci−1)).d) OFB ave s < n : C0 = 0, Y0 = v, Y1 = eK(Y0)), et pour i > 2,
Yi = eK(LSBn−s(Yi−2) ||MSBs(Yi−1)),

Zi = MSBs(Yi)4) Mode CTR (ounter) : enore un masque. On initialise un ompteur c puison alule Zi = eK(c) et on inrémente c← c + 1 mod 2n. Le hi�ré est C0 = c,
Ci = Pi + Zi et toujours C = C0C1C2 . . . Ck.



Exerie 2 � [AES � Chiffrement℄Le prinipe d'AES a été vu en ours et une feuille omplémentaire a été donnéequi résume les di�érentes étapes du hi�rement.1) Appliquer SubBytes à l'otet (01010011).2) Appliquer MixColumns au tableau








(11000001) (00000111) (00000000) (11111111)
(11000000) (00001000) (00011110) (11111100)
(11000011) (00000100) (00000001) (11100000)
(10001001) (00000110) (11000000) (00010111)









.On se ontentera de aluler quelques nouveaux otets.Exerie 3 � [AES � Déhiffrement℄1) Dé�nir la proédure inverse de haune des proédures SubBytes, ShiftRows,MixColumns et AddRoundKey.2) Montrer que l'on peut permuter InvShiftRows et InvSubBytes.3) Indiquer omment modi�er la lé de tour orrespondante pour pouvoir per-muter les proédures AddRoundKey et InvMixColumns.4) Donner un déoupage en tours pour le déhi�rement qui applique à haquetour les proédures inverses des proédures de hi�rement dans le même ordreque les proédures initiales, en indiquant omment modi�er l'expansion de lé(onaténation des lés de tour).Exerie 4 � [Chiffrement de Pohlig�Hellman, Log disret℄Soit P l'ensemble des symboles (lettres, blos) à hi�rer que l'on a par ommoditéidenti�és à des entiers inférieurs ou égaux à un entier donné n. On identi�e don
P ave un sous-ensemble de {0, 1, . . . , n}. Par exemple si les symboles sont lesblos de deux lettres AB, ZC, ... odés 0001, 2502, ... on peut prendre n = 2525.Soit p > n un premier impair et soit e une lé serète où e est un entiervéri�ant

2 6 e 6 p− 1 et pgcd(p− 1, e) = 1.Soit m ∈ P. Le hi�rement est dé�ni par m 7→ me mod p ∈ Z/pZ.1) Rappeler pourquoi e est inversible modulo p − 1. On note d un entier quireprésente e−1 modulo p − 1. Monter que le déhi�rement est donné par c 7→
cd mod p.



2) Soit p = 11. On a hi�ré 2 en 7. Quelles sont les lés de hi�rement et dedéhi�rement ?3) Soit p = 31. On sait que l'on a hi�ré 2 en 4. Peut-on trouver la lé dehi�rement ?4) Soit p un nombre premier, soit α un générateur de (Z/pZ)∗ et soit β ∈ (Z/pZ)∗.Le problème qui onsiste à résoudre l'équation
αa = β mod pd'inonnue a est appelé problème du logarithme disret. Montrer que e problèmea une solution dé�nie de façon unique modulo p− 1. On note alors

logα β := a ∈ Z/(p− 1)Z.En général, le problème du logarithme disret est di�ile à résoudre, mais il existedes algorithmes performants quand p − 1 est friable, en partiulier l'algorithmede Pohlig-Hellman qui fait l'objet de la question suivante.5) On suppose que l'on onnaît la déomposition de p− 1 en produit de fateurspremiers :
p− 1 =

r
∏

i=1

qci

i .La première idée onsiste à aluler a mod qci

i pour haque i puis à se servir duthéorème hinois pour déterminer a.a) Pour simpli�er on pose qi = q, ci = c et l'on herhe don x = a mod qc,ave 0 6 x 6 qc − 1. On déompose x sous la forme
x =

c−1
∑

i=0

aiq
i (0 6 ai 6 q − 1)et on se propose de aluler les ai. Montrer qu'il existe un entier s tel que

a =

c−1
∑

i=0

aiq
i + sqc.b) Montrer que β(p−1)/q = αa0(p−1)/q.) En déduire une proédure de alul de a0.



d) Si c = 1 'est terminé. On suppose don maintenant que c > 1 et que l'ona alulé a0, a1, . . . , aj−1 où 1 6 j 6 c− 1. On désire aluler aj. On pose
βj = βα−(a0+a1q+···+aj−1qj−1) (mod p).Montrer que β

(p−1)/qj+1

j = αaj(p−1)/q (mod p) et en déduire une proédure pouraluler aj .e) En déduire un algorithme de alul de x qui s'appuie sur les aluls suessifsde a0, β1, a1, . . . , βc−1, ac−1.6) Se servir de et algorithme pour trouver les lés de hi�rement et de déhif-frement sahant que p = 37 et que 2 se ode 19.7) Même question ave p = 3001, sahant que 14 se ode 1873.


