
Université Bordeaux 1 MHT633 � Arithmétique et CryptologieMathématiques Année 2008�2009FEUILLE D'EXERCICES no 6Cryptographie asymétrique (2)Exerie 1 � [L'algorithme ρ de Pollard pour la fatorisation℄Soit n un nombre entier dont on veut aluler un fateur non trivial. Soit p le pluspetit fateur premier (inonnu) de n. L'idée est de onstruire une suite (( aléatoire ))

x1, x2, . . . , xi, . . . d'éléments de Z/nZ, de sorte qu'une ollision xi = xj mod ppour i < j permette de trouver un fateur de n donné par (xi − xj , n).On admettra le résultat suivant, onnu sous le nom de paradoxe des anniver-saires : en tirant au hasard des éléments d'un ensemble de ardinal N , on obtientune ollision ave probabilité supérieure à 1/2 au bout d'environ √
N tirages.1) Estimez le nombre de termes de la suite et le nombre de pgd à aluler avantde trouver un fateur de n.2) On hoisit de dé�nir la suite xi par la donnée de x1 et la formule de réurrene

xi+1 = P (xi), où P ∈ Z[X].a) Montrez que xi = xj mod p =⇒ xi+1 = xj+1 mod p.b) En déduire que, si xi = xj mod p ave i < j alors xu = x2u mod p pourun indie u tel que u < j.) Comment aluler (xi+1, x2(i+1)) à partir de (xi, x2i) ?d) On suppose que la suite (xi) obtenue a le même omportement qu'une suitede tirages indépendants dans Z/NZ, et don qu'on peut appliquer le paradoxedes anniversaires. En déduire un algorithme qui néessite environ √
p aluls depgd de nombres entiers naturels 6 n pour fatoriser n.3) Fatorisez n = 7171 ave x1 = 1 et P (x) = x2 + 1.Exerie 2 � [Le ryptosystème de Rabin℄1) Soit p un nombre premier impair. Soit

ϕ : (Z/pZ)∗ → (Z/pZ)∗

x 7→ x2a) Montrez que Ker ϕ = {±1}.b) En déduire que Im ϕ est un sous-groupe de (Z/pZ)∗ d'ordre (p − 1)/2, etque, si y ∈ Im ϕ alors l'équation x2 = y a exatement deux solutions.) En déduire que y est un arré de (Z/pZ)∗ si et seulement si y
p−1

2 = 1.



d) On suppose de plus que p ≡ 3 mod 4. Montrez que, si y est un arré de
(Z/pZ)∗, alors

y = (±y
p+1

4 )2.2) Soit n = pq ave p, q deux nombres premiers impairs distints. Montrez que,si y ∈ (Z/nZ)∗, l'équation x2 = y a soit auune soit quatre solutions (on pourrautiliser le théorème Chinois). Caratérisez e dernier as.3) Le ryptosystème de Rabin utilise un entier n = pq ave p, q deux nombrespremiers distints tels que p, q ≡ 3 mod 4. La lé publique est n, la lé privéeest (n, p, q). La fontion de hi�rement est e(x) = x2 mod n.a) Expliquez pourquoi la fontion de hi�rement n'est pas injetive.b) Expliquez omment Bob, qui onnait la lé privée, peut aluler à partird'un hi�ré, un ensemble de quatre éléments ontenant le lair.) Soit n = 77. Le hi�ré est 23. Calulez les quatre possibilités pour le lair.Exerie 3 � Trouvez un diviseur non trivial de N = 1829 ave l'algorithmede Dixon et la base de fateurs B = {−1, 2, 3, 5, 7, 11, 13}. On pourra utiliser lesentiers 42, 43, 61, 74, 85, 86.Exerie 4 � Soit n un entier de la forme n = pq ave p, q premiers distints.1) Montrez que p et q sont raines de l'équation
X2 − (n − ϕ(n) + 1)X + n = 0.2) En déduire qu'il n'est pas plus faile de aluler ϕ(n) que de fatoriser n.3) Soit n = 84773093. Sahant que ϕ(n) = 84754668, fatorisez n.


