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Introduction

Dans le cadre du projetACO 1, l'appropriation de I'espace nunerique
par lesetudiants est mise en avant. Ceci passe donc par umetallation sans-
| de type Wi, an de mettrea disposition desetudiants un aces en ligne
dans le perimetre du campus.

L'utilisation d'un medium non physique entrame des proliemes de fcurie
auxquels ils faut faire face de manerea minimiser les rigies. Les aces Wi
se cemocratisant en paralele des aces ADSL haut-ckhj la sensibilisation
sur l'aspect fcurie n'est pas toujoursa la hauteur. Ontrouvera souvent en
aggloneration des aces de particulier non ou faiblemerscuriges. C'est donc
une aubaine pour la personne nomade mal intentionree vouamasquer son
identie.

Le serviceRaumur 2, aee charge de la ealisation technique de l'infras-
tructure logicielle. C'est donc dans ce cadre de mise en oegret en rajoutant
cette probematique de scurie que s'inscrit I'objectif de mon stage.

LAquitaine Campus Ouvert
2Reseau Aquitain des Utilisateurs en Milieu Universitaire et de Recherche



Chapitre 1

Le service Rraumur

1.1 Origine

Le eseau Renater! existe depuis 1991. Son but est de inter-connecter les
dierentes universies frarcaises entre elles ainsi ga Internet.

Fig. 1.1 { Topologie du eseau Renater

lReseau National de tkcommunications pour la Technologie I'Enseignement et la
Recherche
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En aquitaine le besoin de ceer un service egional d'inteonnexion des
dierents organismes universitaires s'est fait resserntice qui a donre nais-
sance au service Reaumur.

1.2 Missions

Le service Reaumur est un service inter-universitaire quaee cee an
de prendre en charge le eseau informatique de campusa Hhaakbit.

Une de ses mission pour les partenaires du campus Talencessae,
Gradignan est d'assurer l'exploitation, la gestion et le eveloppement de
moyens et de services eseaux communs, dans le cadre desvides scien-
ti ques, pedagogiques, documentaires ou de gestion desedents centres,
laboratoires et services des organismes partenaires. Beaur xe notamment
les conditions de scurie d'utilisation, en accord avedes partenaires.

Le service de base eali® par Reaumur consistea mutuaer les services
de connexiona Renater.

Reaumur aegalement une missionelargie au plan egionk puisqu'il est
gestionnaire de la Plaque eseau egionale ESRA pour lestablissements
d'Enseignement Superieur et de Recherche en Aquitaine. @& mission con-
cerne les partenaires tep cies auxquels s'ajoutent lé&kectorat de Bordeaux,
le CEMAGREF, 'EAPBX, 'ENITA de Bordeaux, I'INRA Aquitain e, ''UFM
d'Aquitaine, I'Universie de Pau et des Pays de I'Adour, eten n I'Ecole de
Management de Bordeaux. Ses missions sont coordonrees [gaDRIMM. 2

1.3 Conseil d'administration

Reaumur est geee par un Conseil d’Administration et dirigee par un
Directeur.

Il comprend, au 01/01/2004, 17 membres de droit :

{ les Pesidents, Directeurs, Dekgles des 10 organisms signataires (voir
annexe 1), ou leurs repesentants,

{ le Vice-Pesident charge de la recherche de I'Universat Bordeaux 1 ou
son repesentant,

{ le Directeur de I''UT Bordeaux 1 ou son repesentant,

{ le Directeur de I''UT Michel de Montaigne ou son repesenant,

{ le Directeur de I'lUT Bordeaux Montesquieu ou son repesatant,

{ le Directeur de Reaumur ,

{ le responsable du po6le plaque urbaine,

2Direction des Ressources Informatiques et Multimedia Mutualises
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{ le responsable du pb6le eseau egional,

15 membreselus ou desigres :

{ 2 repesentants du personnel technique de Reaumur ,

{ 11 repesentants choisis par le Groupe des Utilisateurs,

{ 2 personnalies exerieures (une personnalie propae par le Conseil
Regional d'Aquitaine, une personnalie propose par laCommunaue
Urbaine de Bordeaux).

Le conseil d'administration se eunit au moins une fois paan, son role
principal est de ce nir la politique cererale de develo ppement du service,
ce nir les conditions d'utilisation des moyens au niveau @ la scurie et
cetermine la contribution nancere des organismes sigataires.

1.4 Personnel

Lequipe Reaumur est compose de 7 personnes :

{ 2 ingenieurs de recherche : directeur (gestion de I'admistratif et des
ressources humaines) et directeur technique (chef de prtopeveloppement,
fcurie du eseau).

{ 1 ingenieur detude (ceveloppement et gestion quotidienne du eseau),

{ 1 assistant ingenieur (assistance aux utilisateurs),

{ 1 technicien (gestion de la partie physique du eseau),

{ 1 secetaire (assistance au directeur, gestion du site Wedu service),

{ 1 apprenti (assistance aux ingenieurs, ceveloppement)

1.5 Dispositions nanceres

Les ressources de Reaumur sont constittees en ce qui cameela cou-
verture des cepenses leesa l'exploitation directe duaseau Reaumur , par
les contributions des organismes signataires, calcueesnformement aux
modalies e nies annuellement par le Conseil d’Adminigration. Ces cepenses
incluent la connexiona la plaque urbaine et au eseau egnal.

Reaumur peut recevoir des subventions d'organismes putdi ou prives et
conclure des contrats. Elle peut en n facturer des prestains exceptionnelles.

Les cepenses et recettes de Reaumur sont inscrites dans compte £pae
de I'Universie de rattachement. Elles sont ordonnances par le Pesident de
I'Universike et egkes par son Agent Comptable.
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1.6 Concurrence

Les concurrents potentiels de Reaumur sont les soceggrivees de gestion
de eseau qui pourraient etre choisies pour remplacer ttai ou partie de
lequipe titulaire.

A ce sujet, la gestion du eseau ESRA (noeud de raccordemede la
plague universitaire bordelaise) etait conee a des soees priees, jusqua
ce gqu'en 2004 Reaumur le gere compktement.

1.7 Topologie du eseau
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1.7 Topologie du eseau
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Chapitre 2

Objectifs de la mission
technique

2.1 Sujet de stage

\Mise en place de portail captif Wi sur eseau Reaumur et ales. Etude
de la mise en oeuvre de protocoles plus fcuries ainsi glieegration du
dispositif dans des projets d'authenti cationa plus grardeechelle”

2.2 Cahier des charges fonctionnel

Le service Reaumur doit mettre en place une infrastructurevi operationnelle
en septembre 2005. Cette infrastructure doit €tre acceBka I'ensemble des
etudiants et personnels des partenaires de 'UNRACO? et leur permettra
d'aceder au web. La partie physique (mise en place des bes) est assuee
par une entreprise externe et sera termiree courant Juinl testea mettre en
place la partie contrble d'aces, fcurisation et supe&ision.

Dans un premier temps, a n d'avoir un syseme operationné rapidement
et de permettre a toutes les personnes autoriees d'y aeder, le contrble
d'aces se fera par portail captif.

Dans un deuxeme temps, seraetude la mise en oeuvre de @iocoles
plus curies (802.1x , 802.11i , serveur radius ) ainsug l'inegration du
dispositif dans des projets de authenti cationa plus gradeechelle (projets
du CRU 3, Arredu # et Bceration d'identies).

LUniversie Nurrerique Regionale

2Aquitaine Campus ouvert

3Comie Reseau des Universies

4Authenti cation Repartie Recherche EDUcation
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En n, ayant certains partenairesa distance on voudrais ¢éudier une so-
lution de tunneling de manerea raccorder les WLAN distan au portail.

Le stagiaire prendraa sa charge une part de ces travaux aursele lequipe
en charge du projet. L'ensemble sera eali® en utilisanu maximum des
logiciels libres qu'il conviendra detudier, d'adapter & d'aneliorer.

2.3 Contexte
2.3.1 Le projet ACO

Le projet ACO regroupe les quatre universies bordelaisebUniversie de
Pau et des Pays de I'Adour et I''UFM d'Aquitaine au sein d'un pojet global
ambitieux de la modernisation de la quasi-totalie des symmes d'information
universitaires en Aquitaine.

Plus peciement il s'axe autour des objectifs suivants :

{ Faciliter I'acesa distance aux ressources nuneriqus, lequipement in-
dividuel et collectif, les usages collaboratifs Valoriséesetablissements
universitaires aquitains en ouvrant largement l'aces polic aux savoir
et aux esultats de leur activie ppdagogique et scientique.

{ Moderniser lesequipements informatiques et l'infrastucture des eseaux
de communicationa haut cebit

{ Homogereiser, rendre inter-ogerable, dynamiser les ysemes d'infor-
mation et de communication

C'est donc dans ce cadre que s'inscrit la volone de permeét un aces
a l'espace nunerique pour lesetudiants, ce qui technigament recessite une
infrastructure eseau Wi .

La situation de Reaumur est donc celle d'un prestataire deesvice, qui
metsa disposition les ressources eseau pour permettrenterconnection des
dierents eseau Wi du campus. Une composante importante est que le
service Reaumur ne veut pas voire transiter sur son eseatdes informations
d'authenti cation comme des mots de passe des usagers enrcla

2.3.2 Arredu

Arredu est un projet d'architecture d'authenti cation e partie, utilisant le
protocole Radius, entre lesetablissements (au sens de Résr) d'enseigne-
ment superieurs et de recherche frarcais. Cette authentation vise a of-
frir des aces eseau sans | aux membres de la communaueoncerree en
ceplacement sur les sites des partenaires avec leurs nommebdt de passe
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habituels. Cette architecture devra pouvoir s'inegrer @ns le projet europeen
EduRoam et sa future dceclinaison EduRoam-ng.

Le projet est piloe par la cellule technique du CRU et regrape, dans un
premier temps, un petit nombre de participants ayant cecaune infrastructure
d'authenti cation Radius et prétsa contribuera la ce nition et la mise en
place d'un pilote.

2.4 Crieres de validation du projet

La validation des dierentesetapes du projet est base su plusieurs crieres.
Tout d'abord dans le choix des dierentes solutions logi@lles adopees. Ce
choix a bien srete accompagre par le ma'tre de stage. iiSuite chaque partie
du projet a pu etre tese en simulant des conditions d'utisation eelles, on
directement en conditions eelles. Le comportement attefu validant le test.
Une partie important du stage ayant attraita I'administra tion syseme, la
validation d'un logiciel se esume en un fonctionnement eacequation avec
les modi cations apporees dans sa con guration.

De plus, la mise en production de l'infrastructure nétantpasa la charge
du stagiaire, le validation progressive de la maquette peegtiraa la transition
de se cerouler en minimisant les surprises.

2.5 Moyens misa disposition

2.5.1 Maeriel

Pour faire la maquette de test est misa disposition :

{ un serveur sous Debian GNU/Linux qui fera tourner les serges prin-
cipaux recessaire au projet. Il estequipe de deux cartegseaux, une
pour le portail captif, et I'autre pour l'aces au net.

{ unlaptop personnel sous Debian GNU/Linux pour les thchede ceveloppement
et de test comme client wi .

{ un switch Cisco Catalyst 2950

{ une borne Cisco Aironet 1130 B/G

2.5.2 Ressources eseau

Un VLAN \stagiaire" aee misa disposition. Celui ci est r oue pour
pouvoir acedera internet. Le serveur de test dispose dhe patte avec adresse
IP publique 147.210.6.253 Le serveur de nom central aee misa jour pour
epondrea cette adresse IP par le nom deocatauth.u-bordeaux.fr
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Ceci constitue les modi cations pealable qui ont du etreealise sur les
equipements existant en production an de mettre en placed plateforme
de test. Toutes les modi cations futures sur l'infrastructire etaient pevues
pour ne pas impacter les sysemes en production.

2.6 Plani cation du projet

Voici un diagramme de Gantt permettant de visualiser I'encinement et
la duee des dierentes taches durant le projet.

Jjuin 2005 Juillet 2005

acidt 2005

I ‘23 ‘24 ‘25 ‘25 ‘2? ‘23 ‘29 ‘30 ‘31

‘32

‘33

‘34

découvertefparameétrage 105 Cisco Catalyst 2950

recherches portail captif D;

installation d'une base Postgre Ij—l

installation de MaCat+BIND i

install Apache+Taomcat Il:hI

Préasentation wifi societé Symbol |j1

installation, configuration shibboleth EI:I:I:I:I—‘L

adaptation MoCat (logs, shik) [ ] L —

sécurisation L2 [ [H

tunneling L2

rédaction rapport

radius+ chiffrage I ]

prowy radius + Idap [,

test en semi-production ! |

Fig. 2.1 { Plani cation des taches

Le diagramme repesente des tAches pour la plupart non r@avrantes,
mais dans la pratique, il a bien entendu et a plusieurs rerises question
de revenir sur des parties cenees etre achewes pourraper ou modi er
I'infrastructure.

2.7 [eroulement du projet

La premere partie du projet ai I'on voit plusieurs petites taches est la
mise en place de l'infrastructure de test, ce qui comprends prise en main
du maeriel misa disposition ainsi que l'installation logicielle des dierents
services essentiels pour la poursuite desevenements.

La deuxeme phase importante aee l'installation et la con guration de
la brique logicielle Shibboleth jouant le réle dans linfistructure actuelle
permettant de \ehiculer une authenti cation de manere Qre pour l'acesa
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une ressourcea partir d'une zone partenaire. Le fonctiomment de shibboleth
sera cetaile plus loin.

Apes avoir avec suces instale les dierents composats shibboleth, et
ayant une base de services fonctionnant, la 3me partie steaxee sur l'in-
stallation et I'adaptation aux besoin de Reaumur du portai captif NoCat.

Ayant une infrastructure fonctionnelle remplissant la prenere partie du
cahier des charges, on a pu commencer a faire des tests taug avec les
outils de la maquette et en rajoutant les bornes Wi ACO. Lestudiants de
passages dans les dierents sites ont donc permis d'observies comporte-
ments indesirables, et de ceer des senarios qui sont dilement simulable
sur la maquette. La phase de test avec utilisateurs a due ggua la n du
stage.

Apes le travail sur NoCat, une etude de curisation desquipements
principalement au niveau 2 (commutateur, bornes) aet fée.

Ensuite a n d'accrotre la ®curie de l'aces au lien wi , et au chi rement
des donrees y transitant, ont et etudees des solutions a base de serveur
radius. Les tests ontet e ecties avec dierents types d'authenti cation,
souvent imposes par le support coe client des-dits praicoles.

En dernere etape aek etude une solution pour pouvo ir joindre deux
LANs au niveau 2 sur un lien IP. Le cas de gure pouvant se possr I'on
veut gerer avec un unique portail captif I'aces a l'internet de partenaires
conneces au eseau Reaumur par des liaisons operatesr



Chapitre 3

Realisation du projet

3.1 Analyse du cahier des charges et de ses
contraintes

Ac@s au web

On veut que lesetudiants puisse aceder uniquementa duantenu Web. I
est donc recessaire d'e ectuer un ltrage au niveau de la ahe de transport
des ports contaces. Paralelement, on veut que toute deande d'aces au
web passe par le syseme d'authenti cation du portail, d'a la denomination
\captif".

Authenti cation

L'infrastructure wi est epartie sur tout le campus, on baigne donc dans
un milieu pluri-universitaire. Ces personnes doivent powir s'authenti er
aupes de leur universie d'origine dans un canal crypede bout en bout.

Restriction temporelle

On ne veux pas de connections permanente sans \eri catioagulere de
I'identie de celui qui est conneck, pour des raisons eidentes de scurit.
Il faut donc avoir un syseme qui scrute chague connectiont emande une
re-authenti cation si le temps imparti estecouk.

Journalisation

On va devoir garder pendant un certains temps les informatis de con-
nection suivantes :
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{ qui

{ quand

{ dai

{ quantie de donrees recuekEmise

{ destinataire de la connection

{ protocoles utilies Ceci a n de pouvoir mieux diagnostiagier les probemes
les aux abus, ou simplement les probkemes techniques.

Solution 802.11i

La deuxeme partie apes le syseme de portail captif recessite pour les
utilisateurs de Windows d'avoir un syseme ecent, sachat que sous Linux
le probeme est esolu au cas par cas. De plus la solution dehi rement
utilisant AES?, tes gourmande en ressources recessite une puce csglice
qui ne permet donc pas une simple misea jour pour pro ter deal norme.
Neanmoins la premere version de 802.11i ne standardiseap |'utilisation
d'AES, et permet d'avoir de meilleurs esultats en terme deecurie que
WEP.

Cette solution utilise le standard 802.1x pour le controld'aces au eseau.
Il faut donc mettre en place un serveur radius qui fera l'autnti cation. Ca
implique d'avoir des bornes Wi compatibles pouvant discugr avec un radius.
De plus pour avoir la possibilie de s'inegrer plus tard dans un eseau de
type Arredu, il faut pouvoir proxi er les requétes radius ¢ manerea o rire
la possibiliea une personne vacante de pouvoir s'authéner sur le radius
de son universie/laboratoire d'origine.

Tunneling ethernet

Pour ce derniereement an de ealiser une solution de twneling pour
chaque site distant uneetude est recessaire sur le type ageachinea mettre
en place sur les sites partenaire. Il vaegalement falloiesnettre d'accord sur
une solution logicielle.

3.2 Conception grerale

3.2.1 Topologie de I'environnement portail captif

Dans cette con guration de portail captif, nous avons une bae qui
nnonce un certain eseau. A ce eseau on associe un VLANo& interface

1Advanced Encryption Standard
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internet

Ml

N
potrail captif

trunk = wifi + autres

RN A REERER R ] [Rammunn T TR =]

SSID=reaumur
WLAN=wIf

Fig. 3.1 { Topologie eseau avec portail

ethernet de la borne. Il estegalement connu dans le commuéaur sur lequel
est conneck la borne, ainsi que dans tout les commutateurgui relient le
serveur portail et la borne. Cette mesure est faite pour ckmnner le eseau
des utilisateurs du wi par rapporta l'infrastructure exi stante de Reaumur.

3.2.2 Portail captif

Dans le milieu open source il existe plusieurs solutions derfail captif,
celle qui a retenu notre attention est nomnee NocatAuth. Ciee impementation
estecrite en Perl, langage amplement utilie dans le seice, fonctionne sous
GNU/Linux avec comme couche basse le pare-feu iptables. Btede plus
fourni avec plusieurs moyens d'authenti cation. C'est un prtail qui peut étre
modi able est debuggable facilement. C'est donc un canditaeressant.

Le client qui cherche a acedera un site, va &tre redirig sur la partie
‘gateway’ de NoCat par le biais de egles de redirection ipbles. Cette gate-
way est un service Perla lecoute sur un port particulier.Ce service gerere
alors un jeton, et demandea la partie authenti cation noca de prendre le
relais tout en lui fournissant les informations dont il dispse.

Initialement le client ne peut pas sortir de son sous eseauaar la passerelle
nocat bloque l'aces vers I'exerieur. Des qu'il y a con rmation de la part de
la partie authenti cation la passerelle rajoute des egls dans le rewall pour
relacher l'aces au client.
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Fig. 3.2 { Flux d'information dans NoCat

Nocat est live tel quel avec plusieurs possibilies d'iterfacage d'un syseme
authenti ant, cependant ils ne sont pas satisfaisant quandn consicere le
cadre dans lequel le logiciel sera employe. On ne veux pa®ma grer l'au-
thenti cation de ces utilisateurs d'origine diverse. Il fait donc inegrer une
solution d'authenti cation qui eponde mieuxa nos besons en adaptant le
code de nocat. On s'est tourre vers la solutions logicielghibboleth qui per-
met de mettre en place de l'authenti cation interetablissement par le biais
d'une &ceration d'identite.

3.2.3 Authenti cation et contréle d'aces au portail

Il existe cep dans quelques universies un syseme misen place pour
l'authenti cation nommee CAS 2. Il faut un moyen de pouvoir authenti er
les etudiants de manere sare en les renvoyant sur le CASedleur univer-
sie. CAS est une impementation du principe SSG. C'esta dire qu'un fois
authentie, le client dispose d'un jeton qui lui permet de faire valoir son iden-
tie. Des lors, n'importe quel service se basant sur ce jein peut demander

2Central Authentication Service
3Single Sign On
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con rmation de sa validie au serveur CAS et dans I'a rmati ve autoriser le
clienta acedera ses ressources. Le jeton est stocle aniveau du client par
un cookie dans le navigateur. Un syseme assez ecent quiilise pleinement
ses fonctionnalies en allant plus loin dans la fcurisédn des transfert est
Shibboleth. Ces auteurs le ¢ nissent de la sorte :

Shibboleth is an initiative to develop an open, standardased
solution to the needs for organizations to exchange infortian
about their users in a secure, and privacy-preserving marmne

Ceci tepasse donc le cadre de l'authenti cation qui est quhe partie de
I'infrastructure Shibboleth. On a decice d'utiliser ce syseme pour plusieurs
raisons :

{ de par la curie gqu'il o re dans les protocoles emploes

{ du fait que le projet soit open source et donc adaptablea muodre frais

{ il eponds pleinement aux besoins enones de contrblel’accces a des

ressources pour des personnes de dierentes origines (erisies)
Detaillons un peu plus le fonctionnement du framework Shitoleth.

3.2.4 Shibboleth

Shibboleth se base sur plusieurs concepts ck :

Feckration de sites : L'universie d'origine de le personne fournit certains
de ses attributs aux partenaires chez qui elle essaye dadera des
ressources. Il y a donc un eseau fornme entre lesetabliements perme-
ttant d'identi er l'utilisateur et lui assigner un niveau d e con ance. Les
sites d'origine sont responsable de l'authenti cation dessagers, et ont
la libere de le faire par n'importe quel moyen valable.

Contréle d'aces par attributs : Les cecisions de contrble d'aces sont
bases sur ces assertions. L'identie d'un individu peuttre comprise
dans ces attributs, bien que dans certains cas ce ne soit pasassaire.
Par exemple, des support de cours en ligne accessible a wament
quelquesetudiants d'un module speci que.

Gestion actives des informations priees : Une personne peut contrbler
sous certaines conditions quels seront les attributs quirsat divulgles
par son site d'originea partir de son navigateur. L'utilisateur n'est ainsi
plusa la merci de la politique de gestion des informationsrpees des
sites cible.

Fonek sur des standards :  Shibboleth utilise OpenSAML pour le format
des messages et des assertions qui sont bases sur le prdeo8AML?.

4Security Assertion Markup Language
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Vocabulaire d'attributs standardi®s : Shibboleth a c nit un ensem-
ble d'attributs standards, comme par exemple la classe d'mh eduPer-
son largement utili’e dans les milieux universitaires.

Shibboleth est programne principalement en Java sous fomrde servlets.
Il recessite donc l'intsallation d'un serveur Tomcat au desus d'un serveur
web (Apache pour 'occasion). Le travail qui esta ealise est donc d'installer
toutes les briques logicielles recessaire au bon fonctreement de Shibboleth,
installer NoCat, et I'adapter son syseme d'authenti cation pour y rajouter
Shibboleth.

3.2.5 Journalisation

La ecuperation d'informations est faitea plusieurs niveau de l'infrastruc-
ture. Au nal, c'est une base de donree PostgreSQL qui stoekl'information
ainsi qu'un chiera plat pour les informations de suivi de ©nnections. Ce
que l'on va stocker dans la base est :

Base de donree

uid : l'identi ant de l'utilisateur, son \login".

orig : origine de l'utilisateur, son universie. Par exemple I'tilisateur setant
authentie avec le login mgeli et ayant choisi l'universie Bordeaux 1
aura un uidegala mgeli et une orig deu-bordeauxl.fr .

mac : adresse physique du client.

ip : adresse IP qui aet attribtee au client par DHCP

gwid : adresse IP de la passerelle NoCat.

ap_id : identi cateur du point d'aces sur lequel le client est conece
time _in : heurea laquelle s'est authentie avec suces l'utilisgeur.
time _out : heurea laguelle s'est ceconnece ['utilisateur

kb_in : quantie de donrees en kilo-octets que I'utilisateura recua l'instant
t.

kb _out : quantie de donrees en kilo-octets que l'utilisateur a exoye a
l'instant t.

Suivi de connection

Le chier textea plat contenant les informations de connetton contient
les informations suivantes :
{ interface d'entee
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{ adresse mac source

{ adresse mac destination

{ informations d'entéte IP

{ informations de I'entéte de la couche de transport

3.2.6 Aces 802.11i sans portall
3.2.7 Tunneling Ethernet

Le principe revienta encapsuler un paquet ethernet au dass d'IP. Dans
notre cas, on dispose de deux routeurs conneces au hived Le schema
suivant montre la topologie standard avec nos deux LAN digjt, et la
manere dont ils sont reles.

Ethernet over IP

routeur A routeur B

ipA ipB Jlan_ether_src lan_ether_dst|lan_ip_src lan_ip_dst|payload

Fig. 3.3 { Tunnel ethernet au dessus d'IP

3.3 Conception cetailke
3.3.1 Shibboleth

Pour pouvoir installer et con gurer convenablement shibbleth, il aee
recessaire de bien analyser son fonctionnement. En e et @on gurationa
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base de nombreux chiers XME est plutot fastidieuse. On peut cecouper
Shibboleth en 3 blocs fonctionnels.

: : 1 http://www.site

User Agent

%

2
Authentication / SHIRE
System
Where Are You From >
A 3
4 ,l, 6
¥
dl —
H
ande SHAR

A
8

!

Web ressource

A 4

Attribute
Authority

il

el

Service T
o

"

Identity Provider Service Provider

Fig. 3.4 { Flux d'information dans Shibboleth

Service provider ;. Le fournisseur de service est le serveur que I'on contacte
pour acedera une ressource proegee. Celui ci va alordemandera ce
gue l'utilisateur s'authenti e par une ressource externeat en redirig-
ant l'utilisateur en direction du fournisseur d'identie, soit en dekgant
la tche de redirection vers le bon fournisseur d'idenstau \Where are
you from". Cecietant valice il doit \eri er que l'utilis ateur a les bon
attributs pour acedera cette ressource en recontactanke fournisseur
d'identie, mais cette fois ci c'est le sous module d'autoe d'attribution
qui va etre contace. Ce service est ceccompos en deux fees
{ le Shar : un serveur incependant
{ le Shire : un module apache, aussi appek mashib.

Where are you from :  Cette partie cere la redirection des utilisateurs vers
leur universie d'origine en leur proposant une liste de totes les univer-
sies valides. Il s'agit d'un servlet Javaa part entere. L'utilisateur, ou

Sextented Markup Language
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plus peciement son navigateur est redirigge par une reglection HTTP
(302).

Identity provider : Fournit 3 sous-modules principaux. Le premier cen-
tralise le sous-syseme d'authenti cation qui peut explater dierentes
sources d'authenti cation telles que CAS, LDAP etc...

Le second \Handle Service" est en charge des jetons d'autheration,
il les ggnere apes une authenti cation eussie ou infome si le jeton
n'est plus/pas valide. Et nalement le dernier module

3.3.2 Inéegration

L'interaction avec un programme externe qui voudrais utiier Shibbo-
leth se fait au niveau du Shire. Celuici fournit aux scrips CGl, par le biais
des variables d'environnements, ses propres variableesipgues. Par exem-
ple, lorsque une personne s'est authentiee, on peut conwger shibboleth
pour placer dans la variableSREMOTBSER'identi cateur de I'utilisateur,
gue l'on pourra ensuite exploitera partir de notre CGI a n de \eri er que
cet utilisateur est bien pevu pour acedera ce type de cotenu, journaliser
levenements etc...

Lorsqu'on dispose d'un serveur web diusant du contenu, etwe I'on
veut contréler I'acesa ce contenu en utilisant shibbadth, il sut de mettre
en place un fournisseur de service, et d'indiquer au serveweb (apache)
guel epertoire esta \scuriser". Ensuite on con gure notre Shire pour soit
renvoyer l'utilisateur sur un aiguilleur (Where are you fron) ou directement
sur un fournisseur d'identie. partenaires.

Plus peciement dans/etc/apache/httpd.conf :

<Location /secured_dir>
AuthType shibboleth
ShibRequireSession On
require valid-user
</Location>

Un script CGI Perl simple aet fait pour \eri er que les at tributs sont
correctement transmis entre le fournisseur d'identie ete fournisseur de ser-
vice. Ce script esta placer dans le epertoire scurie On lui fait a cher
toutes les variables d'environnement disponible :

#!' usr/bin/perl
print "Content-type: text/htmi\n\n";
foreach $e (sort keys %ENV)

{
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print "$e -> SENV{$e}<BR>\n";
}

On voit alors apparatre si tout se passe bien de nouvellearables
assocees a leurs valeurs. Le nom des variables speci guShibboleth sont
peees par HTTPSHIBtelle que HTTPSHIBORIGINSITE qui cecrit le nom
du fournisseur d'identie.

3.3.3 NoCat

Le fonctionnement interne de NoCat n'a quasiment paset mdie. Le
travail a plus pore sur l'adaptation et ajouts de modules &ternes tels que :

authenti cation :  contournement de la proedure de login dans authserv/cgi-
bin/login pour rediriger I'utilisateur sur une page fcuige shibboleth
an de ceclencher les nmecanismes d'authenti cation appopres. S'il y
a suces, on ecupere les informations utilisateur en vuede la journal-

isation.
traduction :  frarcisation des pages par liens symboliques dans authg#tdocs/
export d'informations vers base : encodage et envoi de larequete HTTP

pour les logs. Ceation du module perl gw/lib/NoCat/Postgre.pm, et
modi cation de Firewall.pm

suivi de connection : adaptation du script d'activation iptables : gw/bin/access.gw
en rajoutant plus d'informations pour les logs de connectis (ulogd)
modi cationegalement de Firewall.pma cet e et.

script serveur d'envoi vers la base : eception de la requéte HTTP de
log. Script CGI cee : /var/www/nocat/rcv _pg-log.pl

tableau de bord : Mis en forme des logsa disposition sur une page web :
Ivarlwww/nocat/pg/dump _pg.pl, dump_sum_pg.pl, stat_.nocat.pl. Elle
est proegee par mot de passe ( /etc/apache/nocat.db ). Das le futur
\shibbolethiser" cet aces.

ecran de bienvenue : \&rication si premier login de la journee avec af-
chage d'un splash : /var/www/nocat/splash.pl (ajout de conf dans
gw/nocat.conf)

3.3.4 Journalisation

La journalisation des informations se cecoupe en 3 moduleEn e et |l
faut pouvoir gerer plusieursevenements de nature dierents.
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Assocation : Cela se produit lorsque la liaison entre un client et un point
d'aces aetetablie. C'est unequivalenta une connection physique sur
le port d'un switch. L'association est libre dans le cas du ptil captif.
Lors de cette association la borne emet un message vers umvser
syslog en donnant les informations suivantes : son ip (potexilement
esolue en nom), I'heure de levenement, le type de mesge (associa-
tion, desassociation, autre), l'interface sur laquelle I s'est e ectiee,
I'adresse MAC du client. Un exemple est :

Jul 8 18:49:22 soucoupewl.niveau2.u-bordeaux.fr 273: *Ma r 16
04:00:03.354: %DOT11-6-ASSOC: Interface Dotl1RadioO, Station
%0011.5015.0b53 Associated KEY_MGMT[NONE]

Authenti cation : Lorsqu'un client est connecte au portail captif apes que
son couple identi ant, mot de passe aitee accepe, on a&wenement
authenti cation qui ceclenche un log. Le code qui faitca aek rajoue
dans la gateway, ainsi qu'un script CGI sur le serveur web gdait
I'intermediaire entre nocat et la base postgresqgl. La comuonication
entre le bout de code cOt nocat et le CGI se fait par une regte HTTP.
A n d'assurer la validie des informations et leur origine on rajoute aux
informations passes un hash md5 contenant un mot de passariage
entre les deuxekements concaere aux informations peedentes :

secret = mOtd3p4ss3

string = action + time + ip + mac + uid + orig + gw
hash = md5(string . secret);

envoyer(string + hash)

Le script CGI qui recoit ces informations n'a plus qu'a calaler le md5
des arguments en clair envoyes concakeres avec le secneartage et
comparer avec le hash live en n de chame.

3.3.5 802.11i

Levolution que I'on peux imaginer dans un futur proche estque tout
les utilisateurs serontequipge de materiel compatible 82.11i et qu'il existe
sur tout les syseme une gestion decente de cette techn@g®. Des lors on
pourra proposer une alternative plus fcuriee au portaicaptif pour ce qui
est de l'aces web. La partie contrble d'aces eali par shibboleth netant
pas remise en cause. 802.11i est une technologie qui permetsecuriser
802.1x en rajoutant un mecanisme de rotation de clef et dare futur utilisera
exclusivement AES pour chi rer le tra ¢ sans variation de céf. Ne disposant
pas du matriel compatible 802.11i, les tests e ecties dnutiliee la technologie
WPA, un sous-ensemble de 802.11..
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Fig. 3.5 { Syseme de journalisation

3.3.6 Aces au eseau par authenti cation
Authenti cationa partir d'un radius local

Dans un premier temps il aet mis en place un syseme simpl sans
prendre en compte la multiplicie d'origines des etudiarts. Les universies
stockent les informations sur les etudiants, dont le logiret mot de passe
dans un serveur LDAP. En premier lieu, la maquette a doncet compos
desekments suivants :

serveur radius : Freeradius
serveur ldap : OpenLDAP

supplicant client :  xupplicant, 802.11i coe client Linux, et SecureW2 un
client gratuit pour la plateforme Windows.

Voila un sctema explicatif des dierentsechanges fait brs de la demande
de connection au eseau du client. Le contrble est fait auiveau physique,
il y oui ou non association du client sur la borne. Le borne a&econ guee
pour relayer les informations au serveur radius. Un tunnekealors cee entre
le client et le serveur radius,a l'inerieur duquel se fai I'authenti cation. A

SLightweight Directory Access Protocol
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Fig. 3.6 { Authenti cation avec un radius local

I'issu de cetteetape, le serveur radius communiquea la e le verdict, ce qui
se solde en une association (ou pas) du client. Celui ci peubrs demander
a ecuperer une adresse IP par DHCP, eta partir de A commencera surfer.
Pour les tests, le LDAP et le radiusetaient en fait sur la méhe machine.

Un point qui aek volontairement omis est la manere dont le client s'est
authentie. En e et, il y a plusieurs choix possible d'authenti cation suivant
le niveau de scurie dont on dispose ainsi que les ressoes. Ce qui aee
tese est :

EAP/MD5 :  authenti cation utilisant CHAP, utili’e a des n de tests
uniquement du serveur radius. Deconseile car les hashesnt trans-
mis en clair, et ne disposent pas d'une authenti cation mutelle.

EAP/TLS : Authenti cation mutuelle par des certi cats X.509. Il a donc
et recessaire de gererer des certi cats pour chaque metie avec les
outils fournis par OpenSSL. Pour les tests il y avait un nomiar limie
de certi catsa gerer maisa lechelle universitaire la gestion d'une PKF
commencea étre lourdea cerer.

EAP/TTLS :  Authenti cation TLSa l'inerieur d'un tunnel TLS etabl ie
entre le client et le serveur radius. Dans ce cas la PKI estargr que du

"Public Key Infrastructure
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coe du serveur. Solution envisageable dans un contexteniversitaire
al I'on mettraisa disposition desetudiants su un intranet par exemple,
le certi cat serveur.

Toutes ces solutions ontet valicees avec suc@s en emennement de test,
la dernere retenant l'attention pour une future utilisation.

Authenti cation sur un radius distant par proxi cation

La phase d'authenti cation avec un proxy radius, cenote lavolone a
s'inegrer dans le futur au projet national d'authenti ca tion epartie Arredu
en cours de tests.

Voici un sclkema tie du site o ciel repesentant les di  erents acteurs d'un
tel dispositif :

Fig. 3.7 { Infrastructure d'authenti cation epartie Arredu

Dans ce cadre, les universies sont les cercles de plus peetaille. Le cylin-
dre vert repesente une source d'informations, comme un aonaire LDAP par
exemple. La politique de Reaumur dans ce cadre n'est pas emne ck nie,
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sachant que le projet en esta ses cebuts. Reaumur pourraproposera cer-
tainsetablissements n'ayant pas le personnel, ou les mage pour gerer leur
propre serveur radius de le fairea leur place. Cependantlagpose quelques
probemes sachant que méme si les communications sontggises entre les
diverseements du dispositif, le radius Reaumur quand | n‘agit pas en tant
que proxy aa un moment entre ses mains les mots de passe stlieur en
clair.

Les requétes d'authenti cations sont achemirees vers Eerveur d'authen-
ti cation de letablissement d'appartenance de I'utilisateur par le biais du
nom de domaine (realm) assocea son identi ant (de la forne user@etab.fr).
La garantie d'un minimum de fonctionnalies et de scurié aux utilisateurs
exige la & nition et le respect d'un ensemble de egles patous les partic-
ipants. Cette con ance est formalise par un engagement dgeparticipants
aupes de Renater qui s'engagea son tour aupes de Tereha

fcurisation de la connectionetablie

Une fois que 'aces estetablie entre le client et la borng faut curiser le
lien, qui peut étreecout par n'importe quelle personnenal intentionree. Les
choses se passent donc entre un client WPA (supplicant) gtsur I'ordinateur
de l'utilisateur, et la borne. Ce qui aekt tese est une raation egulere de
clefs WEP de 128bits. Les supplicant WPA teses que ce soibgs Linux ou
Windows XP ont bien support la rotation de clef geee parles bornes Cisco.
Cette solution bas sur des clef WEP tournante est assez ineressante dans
le sens ou tout maekriel wi peut le supportera condition de disposer du
bout de code client (supplicant). Avec une geriode relatigment faible telle
que 1 minute, casser une clef WEP 128 bit en moins d'une minutemande
une puissance de calcul actuellement non envisageable.

3.3.7 Tunneling Ethernet

Faire un tunnel de niveau 2 entre deux LAN a un interét lorsgel I'on a
des partenaires distant pour mutualiser les ressources dorgail captif. En
e et ces partenaires sont reles par des liaisons specigds au niveau 3 sur
les equipements de Reaumur. Du coup, on ne peux pas routeed adresses
privees des clients wi . Un tunnel de niveau 2 nous permet d&aire passer les
requétes de demande d'adresse IP DHCP. Les outils qui petteet de faire
ca principalement sont VTun et openvpn. La simplicie de mise en oeuvre,
la bgeree, et sa communaue active font d'openvpn un candidat de choix.

8Trans-European Research and Education Networking Assoct#on
SWired Equivalent Privacy
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Mettre en place un tunnel L2 recessite de disposera chaquextrermie un
routeur, avec une instance openvpn.

Les gures suivantes montre la topologie du eseau de testa premere
con guration est un test sans faire passer de VLAN dans le tunel. Les deux
tests auraient pu etre fait avec la méme topologie esealC'est juste dans
un but didactique qu'aet fait le premier, pour se placer @&ans une situation
non triviale ai I'on a conjointement deux tunnels de niveau2. Le premier
etant pour raccorder le eseau MDS (esidenceetudiant) avec le routeur coe
Reaumur. Et le second permet de prolonger le LAN MDS vers unmachine
de eaumur qui avait pour I'occasion une interface virtudé dans ce sous-
eseaux.

Sans VLAN

Fig. 3.8 { Raccordement du eseau physique MDSa un eseau vittel mds
coe Reaumur

Cette icke peut etre appligqee pour un LAN wi distant d'u n partenaire.
Mais il faudrait ceer un tunnel pour chaque VLAN \ehicule. Ce qui est
ealisable, mais peu pratique.

Avec VLAN

Letape suivante a doncek la recherche d'un raccordema de plusieurs
VLAN dans le m&me tunnel. Cela peut en fait étre ealie g&ec la technique
de port trunking qui revienta faire passer sur la patte c@ wi du routeur
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des paquets tagles avec leur nunero de VLAN. Cette con guation se faita
plusieurs endroits :
{ au niveau des bornes a n gqu'elles marquent bien les paquets
{ sur tout les commutateurs que I'ont peut trouver entre le rateur et les
bornes a n d'assurer la continuie des VLAN.
{ con gurer le trunk sur le lien du routeur
{ notre routeur doit pouvoir comprendre ces paquets un peuepaux. Il
faut donc activer le support 802.1Q dans le noyau Linux.

Fig. 3.9 { tunnel ethernet avec VLAN vers un partenaire

3.4 Tableau de bord

Un tableau de bords aet cevelope dans le but d'o rira I'administrateur
une vision globale du syseme et de pouvoir cetecter un alg) ou une panne.
Il'y a plusieurs pages :

{ informations de connection en temps eel, reprenant lesaleursennonees

en 3.2.5

{ historiqgue des informations pecedentes avec choix dans plage de

temps.

{ achage des egles du rewall, pour les tests uniquement.

De plus aet inege en n de stage un outil qui permet par un simple
bouton sur le tableau de bords de contrbler le cebit de chag utilisateur
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(adresse IP). Ceci permet de se pemunir des probemes dend de service
inites pouvant etre inites par certains vers ou autre malware. On peux
imaginer aussi un comportement hors charte des utilisatesiface au Peer
2 Peer. E ectivement il est cesormais facile de faire pass@ar du tra c web
des logiciels du type kazaa, emule...

L'outil utiliee pour developper cette solution est tc de la suite logicielle
iproute2. L'interfacage web est fait par un script CGI shell. La synaxe de tc
est assez syeciale, et non triviale, mais le support fousipar le canal IRC, et
l'opportunie de pouvoir discuter avec son ceveloppeur pncipal onet un
plus. L'explication du fonctionnement de tc et de ses concepsous-jacents
sortirais du cadre de ce rapport.



Chapitre 4

Conclusion

L'objectif des dierentes parties du stage aet atteint. Il reste maintenant
a maintenir le syseme en letat dans un environnement plus hostile avec la
rentee etudiante sous peu. Le suivi soutenu durant ces 3 ais par mon
ma'tre de stage ne peut que rendre la transition plus doucé &ans surprise.
Le caracere fortement oriene administration eseau & fcurie de ce stage
m'a permis de touchera un maximum de technique dans des domas qui
devraient m'étre familier dans un futur proche. En e et quece soit pour ma
n de scolariea 'ENSEIRB en lere RSR, ou en stage au CEA je devrais
@tre amerea manipuler ces concepts.

Le maeriel evoluant on peux imaginer que dans un futur preahe tout
les equipements soient compatibles avec la norme 802.1Dians ce cas, le
portail captif n‘aurait plus vraiment lieu d'étre et lev olution logique serait
de se recentrer sur une solution a base de radius, et de ®€mter a une
Eceration d'identie inter-universitaires national e, voire internationale.
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Annexes

Fig. 5.1 { Diagramme de £quence de Shibboleth
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Fig. 5.2 { Tunnels OpenVPN par VLAN
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5.0.1 Con gurations 10S
5.0.2 Coe switch

Le switch a un trunk sur le port FastEthernet0O/1 la borne seraconnecee
sur le port FastEthernetO/5 La continuie des VLANS est ealiee par le
switch en amont.

De nition des VLANSs de la borne :

vlan 201

name wifi stage

I

vlan 202

name vlan client borne wifi

Le port de trunk a un vlan natif de 29 (reaustage). Pas de conwgation
speci que sur ce port.

interface FastEthernet0/1
switchport trunk native vian 29
switchport mode trunk

spanning-tree portfast
!

Le port de la borne laisse passer les vlans 201a 203, et calladmin (201)
est le natif.

I interface FastEthernet0/5

description borne wifi stage
switchport trunk native vlan 201
switchport trunk allowed vian 201-203
switchport mode trunk

switchport nonegotiate

spanning-tree portfast

Si I'ont veut connecter des clients wi en laire sur le switd, il sut de les
placer dans le VLAN 202 :
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interface FastEthernetO/6

switchport access vlan 202
I

5.0.3 Coe borne

La borne 1130 a plusieurs interfaces physiquesa con gurer

{ inteface wi B/G : Dotl1RadioO

{ interface wi A : DotllRadiol

{ interface ethernet : FastEthernetO

Ensuite on peux con gurer des sous-interfaces correspomtlaux VLANS
gue I'on a ek nis : ex : Dotl11Radio0.201 va cesigner le VLAN201 de l'inter-
face wi B/G.

Ceation des dierents VLANS

dotll vlan-name ADMIN-WIFI vlan 201 dotll vlan-name PORTAL-
CAPTIF vlan 202 dot11l vlan-name WIFI-802.1X vlan 203

Association d'un SSIDa un VLAN

dotll ssid REAUMUR
vlan 202
authentication open

Association de plusieurs SSIDa une interface

interface Dotl11RadioO
description Wireless BG
no ip address

no ip route-cache

|

ssid REAUMUR
|

ssid REAUMUR1X
[
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Con guration des sous-interaces (clas®es par VLAN)
(exemple du VLAN 202 de l'interface radio B/G)

interface Dot11Radio0.202

encapsulation dotlQ 202

no ip route-cache

bridge-group 202

bridge-group 202 subscriber-loop-control
bridge-group 202 block-unknown-source
no bridge-group 202 source-learning
no bridge-group 202 unicast-flooding
bridge-group 202 spanning-disabled

|

(puis pour l'interface ethernet)

interface FastEthernet0.202
encapsulation dotlQ 202

no ip route-cache

bridge-group 202

no bridge-group 202 source-learning
bridge-group 202 spanning-disabled

Bridging entre les interfaces Wi et Ethernet

exemple du pont entre le wi B/G, VLAN 202 (utilisateurs wi n on
802.1x) et l'interface EthernetO : L'exmple ci-dessus nousontre comment
bridger les interfaces Dotl1Radio0.202 et FastEtherneffD2 en utilisant le
bridge-group commun 202.

Pour les méme interfaces, VLAN 201, on remarquera que c'dstbridge-
group 1 d'utilie et que dans la conf globale est rajouk ladirective :

bridge 1 route ip

Ce qui nous permet de nous connecter en IP sur la borne dans IEAN
d'administration.
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Desactivation du bridging fait entre Dotl1Radio0.201 et E ther-
net0.201

geliwl#config t
geliwl(config)#no interface dotllRadio 0.201

Ca a l'air de bien marcher sans, et il n'y a pas de raisons que lmedge soit
fait.

5.0.4 Comportement hasardeux I0S

Apparement si I'on cee un vian en global et qu'on le recealans une
interface, le global ne peux pas étre e ae. Il a fallu sawgarder la con g
actuelle, et faire un reset de la borne. Pour tout recharger la maina partir
du backup.

Faire des modi cationsa partir de la CLI *et* de l'interfac e web peux
provoquer des comportements akatoires.

5.1 Con guration du Idap

Cette doc traite de slapd, serveur du projet libre OpenLDAP ‘tmpEmentation
|dap sous GNU/Linux. Lors de la con g debian de Idap on a spge le nom de
domaine suivant : ganymede.u-bordeaux.fr Ca correspondea terme LDAP
a dc=ganymede,dc=u-bordeaux.fr,dc=fr
On peut voire la ',' comme le sparateur de epertoire UNIX'/* sauf qu'en
LDAP pour lire de la racinea la feuille il faut lire de droitea gauche.

5.1.1 Ckeation d'un utilisateur

On veux se ceer juste en dessous de ganymede ['utilisateiathieu
GELI' :

dn: cn=Mathieu GELI,dc=ganymede,dc=u-bordeaux,dc=fr
objectClass: inetOrgPerson

cn: Mathieu GELI

givenName: Mathieu

sn: GELI

uid: mgeli

$ ldapadd -W -v -x -h 147.210.6.230 \
-D "cn=admin,dc=ganymede,dc=u-bordeaux,dc=fr" -w admin -W -f add\ user.ldif



5.1 Con guration du Idap 42

5.1.2 Ckeation d'un sous-arbre

ou : organizationUnit  On veut se ceer une classe de personnes juste
en dessous de la racine ganymede.u-bordeaux.fr.
On cee le chier suivant :

dn: ou=people,dc=ganymede,dc=u-bordeaux,dc=fr
objectclass: organizationalUnit
ou: people

$> Idapadd -W -v -x -h 147.210.6.230 \
-D "cn=admin,dc=ganymede,dc=u-bordeaux,dc=fr" -w pass - f subtree.ldif

5.1.3 Modi cation : ajout

Ajout d'un champs dans un enregistrement existant : On cede chier
mod_user.ldif suivant :

dn: cn=Mathieu GELI,dc=ganymede,dc=u-bordeaux,dc=fr
changetype: modify

add: uid

uid: mgeli

$> Idapadd -W -v -x -h 147.210.6.230 \

-D "cn=admin,dc=ganymede,dc=u-bordeaux,dc=fr" -w pass - f mod_user.Idif
Idap\_initialize( ldap://147.210.6.230 )
Enter LDAP Password:
add uid:

mgel

modifying entry "cn=Mathieu GELI,dc=ganymede,dc=u-bord eaux,dc=fr"
modify complete

5.1.4 Modi cation : retrait

On cee un chier contenant :

dn: cn=Mathieu GELI,dc=ganymede,dc=u-bordeaux,dc=fr
changetype: delete

$> Idapadd -W -v -x -h 147.210.6.230 \
-D "cn=admin,dc=ganymede,dc=u-bordeaux,dc=fr" -w pass - f del\_user.ldif
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5.1.5 Recuperation d'attributs

Un client qui a un acces au LDAP peux emettre des requétes pou
ecuperer des attributs suivant des crieres. On peux néme se servir d'ogerations
bookennes.

Tout d'abord on veux lister en temps qu'utilisateur anonymas (non au-
thentie) les attributs de 'Mathieu GELI'" :

anonyme

$> Idapsearch -x -LLL -h 147.210.6.230 -b \
‘dc=ganymede,dc=u-bordeaux,dc=fr' 'uid=mgeli’

dn: cn=Mathieu GELI,dc=ganymede,dc=u-bordeaux,dc=fr
objectClass: inetOrgPerson

cn: Mathieu GELI

givenName: Mathieu

sn: GELI

uid: mgeli

authentiee

On voudrais s'authenti er pour pouvoir ecugerer notre mot de passe. On
va donc se binder sur l'utilisateur Mathieu GELI (les ACL pemettent aux
users authenties d'acedera leur champs userPasswond

$> ldapsearch -wpass -x -LLL -h 147.210.6.230 \
-D 'cn=Mathieu GELI,dc=ganymede,dc=u-bordeaux,dc=fr" \
-b 'dc=ganymede,dc=u-bordeaux,dc=fr' 'uid=mgeli' userP assword

dn: cn=Mathieu GELI,dc=ganymede,dc=u-bordeaux,dc=fr
userPassword:: dGVzdA==

(c'est le hash de 'test’)

booktenne

$> ldapsearch -x -h localhost -b "dc=ceenet,dc=ceu,dc=hu" \
"(&(objectclass=person)(ou=accounting))"

La syntaxe est relativement directe, on commence par notéogerateur, puis
on accole entre parenttese ces arguments. Il s'agit de natsn pe xe (ou
polonaise inveree) @ adapter pour ganymede)
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5.1.6 Ceation d'attributs

On cee un chier wi person.schema dans le epertoire/etc/ldap/schema/

attributetype ( 0.9.2342.19200300.100.1.100 NAME ‘'wifiA ccess'
DESC 'say if a user is allowed to connect'

EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{256} )

cette syntaxe ce nit un nouvel attribut avec ces dierent es caraceristiques,
le nommage 0.9.2342.19200300.100.1.100 a et pris un pew hasard, de
manere a ce que ce ne soit pas occuge par les attributs dais dans le
epertoire en question. Il faudrait voire a quoi cela corespond au niveau
de la MIB. Le champ SYNTAX c& nit le type, ici une cha™me de caracere de
256 caraceres maximum. Toujours pareil, c'est par un nomagea la SNMP
qu'on cecrit le type.

Pour prendre en compte ce chier lors du cemarrage du cemoslapd il
faut rajouter dans /etc/ldap/slapd.conf :

# Schema and objectClass definitions

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema

include /etc/ldap/schema/nis.schema

include /etc/ldap/schemal/inetorgperson.schema

*** include /etc/ldap/schemal/wifiperson.schema</div> * *

Il est possible de faire de l'objet et d'avoir des relations'l@éritage entre
attributs. Dans ce cas, l'ordre dans lequel ils appara’sgedans le chier de
con guration importe.

on relance notre cemon :

# letc/init.d/slapd restart

et I'on \eri e que tout marche bien, en rajoutant ce nouvel dtributa 'Math-
ieu GELI' par exemple :

dn: cn=Mathieu GELI,dc=ganymede,dc=u-bordeaux,dc=fr
changetype: modify

add: wifiAccess

wifiAccess: ok
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$ Idapadd -W -v -x -h 147.210.6.230 \
-D "cn=admin,dc=ganymede,dc=u-bordeaux,dc=fr" \
-w admin -W -f subtree.ldif

ldap\_modify: Object class violation (65)
additional info: attribute 'wifiAccess' not allowed

Et h, on, se trouve facea cette erreur. Je n'ai pas investjle bien longtemps,
mais il semble que la ¢k nition de notre attribut n'es pas corecte d'un point
de vue herarchique. Il faudrait probablement, du fait quenotre utilisateur
soit un objectinetOrgPerson , faire ceriver l'attribut wi Access de cet ob-
jet. Neammoins le fait de mettre dans slapd.conf :

schemacheck off

permet de esoudre ce probeme de violation. A mettre au elir!!

5.1.7 Re€rences

{ Browser Java (http ://www-unix.mcs.anl.gov/ gawor/ldap /index.html)

{ Untuto assez gereral (http ://www.ceenet.org/worksho ps/lectures2001/Peter%20Gietz/tu
(en)

{ tuto frarcais simple, moins gereral (http ://www.coag ul.org/article.php3 ?id_article=172)

{ Cours sur LDAP (http ://www.commentcamarche.net/Idap/l dapintro.php3)

{ De nitions de ses propres atttributs

5.2 Mise en place du radius+supplicant

5.2.1 Bréve intro

http ://lwww.freeradius.org/
Impkementation de serveur Radius libre.

Le principe etant de permettre a un client d'aceder a des ressources
eseau au travers d'un NAS (Network Access Server). Celui celachant les
ressources en fonction de la cecision du serveur Radius.

Le protocole utiliee pour cette mise en place etant un des Ips fcurie
actuellement est EAP-TLS.

5.2.2 EAP/MDS5

Il n'y a rien de crype dans ce protocole ppp-like. Pour testr notre radius
on se mets en authenti cation par comparaison de hashs md5e lserveur a le
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mot de passe client stocle quelque part et compare le md5 gleesupplicant
lui donne avec le sien.
Tout d'abord on installe freerdius :

# apt-get install freeradius

Puis dans le chier users on con gure les login/pass des ushteurs et le type
d'authenti cation (facultatif)

matth Auth-Type := EAP , User-Password == "testpassword"

La borne wi doit &tre con guee pour passer par le Radius.Sur la Aironet
1100, on se mets en open authentication et on selectionne wiEAP

5.2.3 Cobe client

Xsupplicant : http ://www.openlx.org
Impementation libre de 802.1X coe client. Prise en chage des dierentes
nmethodes EAP d'authenti cation.

\# apt-get install xsupplicant

la conf se fait assez simplement pour une authenti cation paEAP-MD5
(danger sur du sans-1!1)

network_list = tsunami
default_netname = tsunami
allow_interfaces = wlanO
deny_interfaces = dummyO, ethO, sit0

tsunami
{
allow_types = eap_md5
eap-md5 {
username = <BEGIN_UNAME>testuser<END_UNAME>
password = <BEGIN_PASS>testpassword<END_PASS>

}

5.2.4 wpa supplicant

http ://hostap.epitest. /wpa _supplicant/ Un autre supplicant WPA sous
Linux, non tese.
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5.25 EAP/TTLS

Le principe d'EAP-TLS est que le client et le serveur s'authei ent
mutuellement par le moyen de certi cats client ET serveur. Apartir de
h, chacun est assue de l'identie de l'autre. L'usuel muple login/password
est donc avantageusement remplae ici par certif client&rtif serveur/certif
racine (pour \erier que le serveur est bien sigre par une @atorie de cer-
ti cation trusee). Avantageusement, parceque ce moyen ‘duthenti cation
est un des plus robuste actuellement vu qu'il repose sur laypto forte
(asynetrique), par contre ca necessite un tout petit plusde con guration
coe client que d'habitude...

Pour TTLS il s'agit juste d'un certif niveau serveur. L'idertie du client
n'‘est donc pas \eriee. Dans certain cas, cette nethode st satisfaisante,
quand on a tout un campusa gerer, ou un acces publique.

Bon, pour commencer je suis oblige de compilera partir desources freera-
dius car il n'y a pas la librairie dynamique rimeaptls.so dans la version
debian (1.0.4-2). Probemes de politique.

La version debian d'openssl est la 0.9.7e-3.

compilation

Jconfigure --prefix=/usr --sysconfdir=/etc

Imake

Jcheckinstall make install (ceation d'un paquet debian + installation)

Con guration

radiusd.conf

modules {
pap {

}

encryption_scheme = clear

}

authorize {

eap
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}

authenticate {

Auth-Type PAP {

pap
}
eap
}
eap.conf
tls {

private_key password = plop

private_key file = /etc/freeradius/certs/cert-srv.pem
certificate_file = /etc/freeradius/certs/cert-srv.pem
CA _file = /etc/freeradius/certs/root.pem

dh_file = /etc/freeradius/certs/dh

random_file = /etc/freeradius/certs/random
fragment_size = 1024

include_length = yes

}

Oui, e ectivement il faut con gurer TLS bien que l'on fasse di TTLS, mais
le client ne pourra pas faire de TLS bien entendu (il n'as pasectertif client,
donc n'ira pas bien loin dans la transaction). Le certi cat srveur dont il est
question ici est cene avoiree geree par des commamles openssl standard
donc j'en fait une petite syntrese plus loin.

ttls {
default_eap_type = md5
copy_request_to_tunnel = no
use_tunneled_reply = yes

}

users

Dans ce chier on ce nit localement les utilisateurs pouvant etre authen-
ties, les nethodes d'authenti cation ainsi que s'il est recessaire, leur mot
de passe assoces. Nous faisons un test avec mot de passelan adans le
chier users (Local) :

On commente donc toutes les lignes de users, et on rajoute em de
chier ceci :
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mgeli Password =="test"

Remarqgue : ce nom d'utilisateur (mgeli) est matche avec agilde la balise pap
dans le supplicant client car on a migopy_request _to _tunnel = no dans
eap.conf, sinon il auraitee matclte avec le champidentity  du supplicant.

Freeradius va alors ballayer les dierents choix d'autheti cation qu'il a,
et ne trouvera (on a commene tout les autres) que le Auth-Tge := LOCAL
il n'est donc pas recessaire de le renseigner.

Coe client (supplicant)

Xsupplicant / Linux
xsupplicant.conf
Dans le bon SSID on mets :

identity = <BEGIN_ID>mgeli@bordeaux1<END_ID>
allow_types = eap _ttls

eap-ttls {
root_cert = /etc/xsupplicant/tls/ca_cert.pem
phase2_type = pap
pap {

username = <BEGIN_UNAME>mgeli<END_UNAME>
password = <BEGIN_PASS>test<END_PASS>

}
}

Voik, ici la directive rootcert est un chemin vers le certicat de l'autorie
racine, ceci permet au client de \eri er que le serveur aual il se connecte
(qui lui envoie son certi cat durant lechange TLS) est bien un certi cat
sigre par cette méme autorie. Ceci a n deviter les attaques MITM (Man
in the middle). Il faut donc transerer par un canal s0r (S$, HTTPS) ce
ca.cert.pem du serveur vers le client.

On monte l'interface, lance xsupplicant, et fait une requ& DHCP (ordre
important).

\# ifconfig wlanO up
\# xsupplicant -i wlan0 -c /etc/xsupplicant/xsupplicant. conf -D wext
\# dhclient wlan0

\# ping 10.0.0.254
64 bytes from 10.0.0.254: icmp_seg=1 ttlI=64 time=1.26 ms
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SecureW2 / Windows XP
Client gratuit, et mieux inege a Windows que Aegis (payant!). Suivre

les indications du lien suivant, en particulier pour I'impat du certi cat racine
dans le bon magazin.

http ://cri.univ-mlv.fr/wi /html/conf-802.1x-windows

secureW?

test du serveur

On lance celui-ci en mode debug :

radiusd -X -A

[...]

Module: Loaded eap

eap: default_eap_type = "md5"

eap: timer_expire = 60

eap: ignore_unknown_eap_types = no
eap: cisco_accounting_username_bug = no
rim_eap: Loaded and initialized type md5
rim_eap: Loaded and initialized type leap
gtc: challenge = "Password: "

gtc: auth_type = "PAP"

rim_eap: Loaded and initialized type gtc

tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:
tls:

rsa_key exchange = no

dh_key exchange = yes

rsa_key length = 512

dh_key length = 512

verify_depth = 0

CA path = "(nulh)"

pem_file_type = yes

private_key file = "/etc/freeradius/certs/server_
certificate_file = "/etc/freeradius/certs/server
CA _file = "letc/freeradius/certs/demoCA/cacert.pe
private_key password = "test"

dh_file = "/etc/freeradius/certs/dh"

random_file = "/etc/freeradius/certs/random"
fragment_size = 1024

include_length = yes

check _crl = no

check _cert_cn = "%{User-Name}"

rim_eap: Loaded and initialized type tls

-XP.html#con g-

key.pem"”
cert.pem"”
mll
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ttls: default_eap type = "md5"

ttls: copy_request_to_tunnel = yes

ttls: use_tunneled_reply = yes

rim_eap: Loaded and initialized type ttls
peap: default_eap type = "mschapv2"

peap: copy_request_to_tunnel = no

peap: use_tunneled _reply = no

peap: proxy_tunneled request _as eap = yes
rim_eap: Loaded and initialized type peap
mschapv2: with_ntdomain_hack = no
rim_eap: Loaded and initialized type mschapv2
Module: Instantiated eap (eap)

Module: Loaded preprocess

preprocess: huntgroups = "/etc/freeradius/huntgroups”
preprocess: hints = "/etc/freeradius/hints”
preprocess: with_ascend_hack = no
preprocess: ascend_channels_per_line = 23
preprocess: with_ntdomain_hack = no
preprocess: with_specialix_jetstream_hack = no
preprocess: with_cisco_vsa_hack = no
Module: Instantiated preprocess (preprocess)
Module: Loaded detail

detail: detailfile = "/var/log/freeradius/radacct/%{Cl
detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (auth_log)
Module: Loaded CHAP

Module: Instantiated chap (chap)

Module: Loaded MS-CHAP

mschap: use_mppe = yes

mschap: require_encryption = no

mschap: require_strong = no

mschap: with_ntdomain_hack = no

mschap: passwd = "(null)"

mschap: authtype = "MS-CHAP"

mschap: ntim_auth = "(null)"

Module: Instantiated mschap (mschap)
Module: Loaded realm

realm: format = "suffix"

realm: delimiter = "@"

ient-IP-Address}/auth-detail-%
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realm: ignore_default = no

realm: ignore_null = no

Module: Instantiated realm (suffix)

Module: Loaded files

files: usersfile = "/etc/freeradius/users”

files: acctusersfile = "/etc/freeradius/acct_users”

files: preproxy_usersfile = "/etc/freeradius/preproxy users"
files: compat = "no"

Module: Instantiated files (files)

Module: Loaded Acct-Unique-Session-Id

acct_unique: key = "User-Name, Acct-Session-ld, NAS-IP-A ddress, Client-IP-Address,
Module: Instantiated acct_unique (acct_unique)

detail: detailfile = "/var/log/freeradius/radacct/%{Cl ient-IP-Address}/detail-%Y%m
detail: detailperm = 384

detail: dirperm = 493

detail: locking = no

Module: Instantiated detail (detail)

Module: Loaded radutmp

radutmp: filename = "/var/log/freeradius/radutmp”

radutmp: username = "%{User-Name}"

radutmp: case_sensitive = yes

radutmp: check_with_nas = yes

radutmp: perm = 384

radutmp: callerid = yes

Module: Instantiated radutmp (radutmp)

Listening on authentication *:1812

Listening on accounting *:1813

Listening on proxy *:1814

Ready to process requests.

Paranetrage de la borne

On active pour le VLAN 202 (le 203 ne passe pas pour le momenta
travers tout les switchs) :

{ le champs Open Authentication a with EAP

{ WEP Encryption : Mandatory

{ On speci e un cycle de clef de 60sec.

Les clefs sont ainsi changees egulerement par I'AP => gin de curie
face aux tentatives de craquages standard. (faiblesse d&&s)
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Hack Xsupplicant

\# iwconfig 2> /dev/null | grep Encryption
Encryption key:66B6-1016-B31B-62E5-D51C-1C5E-58 [2]  Security mode:open

...(60sec plus tard) ...

\# iwconfig 2> /dev/null | grep Encryption
Encryption key:6EC1-8098-AEB4-61B8-253B-5BC4-10 [4] Security mode:open

Petit probeme renconte avec Xsupplicant (version CVS)lors du change-
ment de clef on perd la communication. Il faut relancer Xsupigant pour la
retrouver (??)

Il serait ineressant de pouvoir \eri er les changementsde clef au niveau
des logs de la borne. Pour le moment pas trou\e.

SecureW2 (Windows XP)

Suivre les indications du lien suivant, en particulier poufimport du cer-
ti cat racine dans le bon magazin. Client gratuit, et mieux negea Windows
gue Aegis (payant!).

http ://cri.univ-mlv.fr/wi /html/conf-802.1x-windows  -XP.html#con g-
secureW?2

5.2.6 Proxy radius

Monter un proxy radius n'est pas trop compliqte : on a tout dabord un
NAS auquel le client se connecte, le NAS relaie les infosatr®proxy radius,
qui les relais lui au radius nal qui se charge de l'authentication. Le proxy
choisisa quel serveur radius nal (ou encore proxy) renvayr l'info suivant
le realm fournis par le supplicant 802.1x du client. Le realnfroyaume en
frarcais) est le domaine classiqguement de I'utilisateuEn ce qui nous con-
cerne on fera donc naturellement la distinction entre les dmines bordeaux1,
bordeaux2 etc...

Du coup, il faut desactiver dans le chier users la partie @ nition des
utilisateurs avec leur pass, et le type d'authenti cation gie nous avions au
pealable mis en oeuvre en guise de test.

Et I'on renseigne le chier proxy.conf de la manere suivate :

realm bordeauxl {

type = radius

authhost = ip_leaf radius:1812
accthost = ip_leaf radius:1813
secret = textbdxl

nostrip
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Il existe un module tim.realm qui decode le userid envoye par le supplicant
client en user@realm. Le proxy peux ensuite faire son choidaguillage en
fonction de son chier de con guration.

Coe radius nal, on fait actuellement de I'authenti cat ion PAP dans un
tunnel TTLS, du coup on con gure notre radius pour faire du TTLS.

Pour ce qui est du client, il faut bien faire attention lors dela conf de
I'identie du client au on mets notre realm, pour en revenra xsupplicant :

# ce que le proxy recoit et cecoupe en user@realm pour prendr e \
# ensuite la decision de proxyfication
identity = <BEGIN_ID>mgeli@bordeaux1<END_ID>

eap_ttls {

phase2_type = pap

pap {
username = <BEGIN_UNAME>mgeli<END_UNAME>
password = <BEGIN_PASS>test<END_PASS>

}

Ici le username de pap est celui utiliee par le radius nal por authenti er
l'utilisateur, du coup si I'on a un backend LDAP qui recesge un user@realm,
il faudrait remettre

<BEGIN_UNAME>mgeli@bordeaux1<END_UNAME>

Pour le client Windows SecureW?2 il faut donc mettre dans le eémp identity
user@realm, et dans lors du prompt dangsername mettre user@realm et
rien dans domaine.

Attention il risque d'y avoir un probeme coe LDAP...

subsectionLDAP + freeradius

La situation est la suivante : j'ai un NAS qui communique avean proxy
radius (oldbxnms) qui renvoit les infos sur le radius de garnyade (laptop).
Je vais donc installer un LDAP sur ganymede :

5.2.7 Install du LDAP

suivre les instructions de la section peecdente.

5.2.8 Con g du radius

Le serveur tel quel ne trouvera pas rinkdap il faut le compiler :



5.2 Mise en place du radius+supplicant 55

# apt-get install libldap2-dev
$ cd src/modules/rim_ldap
$ ./configure

$ make

# make install

radiusd.conf

ldap {

server = "ldap.u-bordeauxl.fr"

# identity = "cn=admin,o=My Org,c=UA"

# password = mypass

basedn = "ou=people,dc=drimm,dc=u-bordeauxl,dc=fr" # "o =My Org,c=UA"
filter = "(uid=%{Stripped-User-Name:-%{User-Name}})"

# base_filter = "(objectclass=radiusprofile)"

# set this to 'yes' to use TLS encrypted connections
# to the LDAP database by using the StartTLS extended

# operation.
# The StartTLS operation is supposed to be used with normal
# Idap connections instead of using ldaps (port 689) connect ions

start_tls = no

# access_attr = "dialupAccess"
access_attr = "wifiAccess"

dictionary_mapping = ${raddbdir}/|dap.attrmap

ldap_connections_number = 5
password_attribute = userPassword

timeout = 4

timelimit = 3

net_timeout = 1

}

authorize {
ldap
}

authenticate {

eap
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}

\end{verabtim}

|dap.attrmap\\

Ce fichier contient le mapping des nom de variables Radius a f aire
correspondre avec celle de LDAP, ce qui nous ineresse ici ¢ ‘est de
ecugerer l'attribut LDAP userPassword et de le stocker d ans la
variable RADIUS Password on mets donc :

\begin{verbatim}

checkltem Password userPassword

Precedemment dans la radiusd.conf on a sgecie que I'exisnce de l'at-
tribut LDAP wi Access ceterminait le bon ceroulement des operations. I
faut donc l'avoir cee dans la base LDAP pour l'utilisateuren question. Se
reportera ma page LDAP pour des infos sur la ceation de nokeaux attributs
LDAP.

On relance les radius, et on obrve la magie ogerer...

5.2.9 Freeradius EAP/TLS

On peux aussi si I'on veux s'assurer de l'identie des cliésy utiliser EAP-
TLS. Dans ce cas, on doit renseigner coe supplicant clieen plus du cer-
ti cat racine, le certi cat client. On doit \eri er que le ¢ hamps identity
correspond biena celle du certi cat client. Dans mon casgl certi cat client
est sigre par le serveur nocatauth.u-bordeaux.fr pour leam d'utilisateur
matth. Pour plus de cetail sur les commandes OpenSSL poureer et signer
un certi cat client voire ma page OpenSSL

allow_types = eap _tls
identity = <BEGIN_ID>matth<END_ID>

eap_tls {
user_cert = /etc/xsupplicant/tls/client_cert.pem
user_key = [etc/xsupplicant/tls/client_key.pem
user_key pass = <BEGIN_PASS>test<END PASS>
root_cert = /etc/xsupplicant/tls/ca_cert.pem
crl_dir = /etc/xsupplicant/tls
chunk_size = 1398
random_file = [etc/xsupplicant/tis/random

# To enable TLS session resumption, you need to set the follow
# value to "yes". By default, session resumption is disabled

ing
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# session_resume = yes

Niveau radius, si I'on veut uniquement faire du EAP/TLS on conmente de
la partie authorize la ligne les ainsi, le chier users aveaotre peedente
con g n'intererera pas. Il n'y a pas d'autre modi cation a faire puisqu'on a
deja active EAP/TLS pour TTLS dans eap.conf.

5.2.10 Support

{ un paquet de RFC sur radius (http ://www.freeradius.org/r fc/)
{ Archive de la ML freeradius-users
{ Le canal IRC #freeradius sur irc.freenode.net

5.3 gestion de la PKI
5.3.1 Application

Shibboleth : communication entre les dierentes briques, et le client.
Freeradius : chi rement de l'authenti cation

5.3.2 Con guration pealable

Pour booster les proedure suivante, il est pekrable d renseigner cer-
taines valeurs dans le chier de con guration openssl.cnféuwve sous debian
dans /etc/ssl

countryName_default = FR
stateOrProvinceName_default = France
0.organizationName_default = REAUMUR

Pour les certi cats en vue d'exportation vers des clients Widows XP, On
cee le chier xpextensions suivant :

[ xpclient_ext]
extendedKeyUsage
[ Xpserver_ext ]
extendedKeyUsage

1.3.6.1.5.5.7.3.2

1.3.6.1.5,5.7.3.1



5.3 gestion de la PKI 58

5.3.3 Autorie de certi cation (CA)

Il existe un script pour faire cela sous Debiana ce jour il sgouve & :
lusr/lib/ssl/misc/CA.sh. On le lance du epertoire /etc/ ssl, ou d'as on veux
tant que ca reste colerent avec l'optiondir de /etc/ssl/openssl.cnf On in-
voque ce script :

$ /usr/lib/ssl/misc/CA.sh -newca

A partir de h, on devrait avoir dans le epertoire indique dans openssl.cnf le
chier de certi cat racine, ainsi que sa clef priwee.
Remarque : Un certi cat est en crypto asynetrique la clef pblique.

Nettoyage (en vue d'un export pour WindowsXP)
$ openssl x509 -in cacert.pem -out cacert.crt

Le butetant lors de la con guration d'un client en mode d'authenti cation
par EAP/TTLS par exemple (qui ne necessite qu'un certi cat &t serveur)
de placer ce certicat sur le client (disponible classiqueemt sur une page
WEB de l'autorie de certi cation ou de celle du serveur pemettant I'acces.
Le client I'importe alors avec son client. C'est un moyen pade client de ne
pas faire du TTLS avec n'importe qui, et donc de donner ses n®tle passe
en claira n'importe quelle hacker sui se serait interpose(oui, le tunnel entre
les deux entieesa beau etre en TLSv3, l'authenti cation se faisant par PAP,
le mot de passe transite en clair dans le tunnel...)

5.3.4 Certi cat serveur
Ceation

# openssl req -new -nodes -keyout server_key.pem \
-out server_req.pem -days 730 -config openssl.cnf

On vient de ceer un certi cat en attente d'etre sigre (request) serverreq.pem
et sa clef privee assocee servekey.pem

Signature
Signons-le maintenant avec notre authorie de certi caton toute frache :

# openssl| ca -config openssl.cnf \

-policy policy_anything -out server_cert.pem \
-extensions xpserver_ext -extfile xpextensions \
-infiles server_req.pem
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Nettoyage

On enkve toute les lignes avant la balise |{BEGIN CERTIFIC ATE|{
ca peut se fairea la main, ou automatiquement avec :

openssl x509 -in server_cert.pem -out server_cert.crt

Combo

On peux concaener les parties privees et pulique dans uresl chier et
ce sera cet unique chier que I'on indiqueraa freeradius paexemple pour la
partie clef, et certi cat. (peu d'interét selon moi)

# cat server_key.pem server.cert.pem > server_keycert.pe m

5.3.5 Ceation d'un certi cat client
Probéme
suitea l'erreur :
client:invalid type in 'policy' configuration
j'ai modie dans /etc/ssl/openssl.cnf dans la section [ pdicy_anything ]

commonName = optional

Ceation

# openssl req -new -keyout client_key.pem \

-out client_reqg.pem -days 730 -config openssl.cnf
Signature

# openssl ca -config openssl.cnf \

-policy policy _anything -out client_cert.pem \
-extensions xpclient_ext -extfile xpextensions \
-infiles client_req.pem

Windows XP

On exporte au format PKCS12 le certi cat client :

# openssl pkcsl2 -export -in client_cert.pem \
-inkey client_key.pem -out client_cert.p12 -clcerts
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5.3.6 Reérences

{ http ://www.linuxjournal.com/article/8095
{ http ://'www.alphacore.net/spip/article.php3 ?id _article=45
5.4 Trac shaping

#!/bin/bash
HHHHHH

Script example to shape incoming traffic
knowing the dst IP. (restrict download from
the client point of view)

require: o tc (iproute2 package)
0 QOS Networking options in Linux kernel
(u32, cbg/htb and sfq mainly)

ressources : http://www.lartc.org/howto/ (EN)
http://www.linux-france.org/prj/inetdoc/guides/lar

###########%

Revision 1.0 27/08/2005 mgeli
- code cleanup from blino's advices, added show func

Revision 0.2 26/08/2005 mgeli
- modified (handle mainly) to be called from a Perl CGI

Revision 0.1 25/08/2005 mgeli
- draft script ugly/buggy

HoHHHHHHH

BANDWIDTH=10mbit
ACTION=$1
shift

usage() {
cat <<EOF

tc/ (FR)
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Jbandwith_limit init if
Jbandwith_limit add if ip in_bandwith class
Jbandwith_limit del if ip class
Jbandwith_limit show if
if . interface
ip : IP, or CIDR notation
in_bandwith : bandwith in KB/s
class : number of the leaf class
'show' is used to see the handle number to delete a shaper
NB: you have to 'init' an interface before
shaping any client

EOF

}

shaper_add() {
DEV=$1
FILTERMASK=$2
IN_BANDWIDTH=$(($3*8))
CLASS=%$4
HANDLE=$CLASS

# HTB version

tc class add dev $DEV parent 10:1 classid 10:3CLASS htb \

rate ${IN_BANDWIDTH}kbit burst 15k

tc gqdisc add dev $DEV parent 10:3CLASS handle ${HANDLE}: \

sfq perturb 10

tc filter add dev $DEV parent 10:0 handle 800::$CLASS \

protocol ip prio 100 u32 match ip dst $FILTERMASK flowid 10:$ CLASS

}
shaper_init() {
DEV=%$1
# HTB version : more accurate
tc gdisc add dev $DEV root handle 10: htb default 30
tc class add dev $DEV parent 10: classid 10:1 htb rate \
$BANDWIDTH burst 15k
}

shaper_del() {
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DEV=$1
FILTERMASK=$2
HANDLE=$3
CLASS=$HANDLE

# HTB powah version

tc filter del dev $DEV parent 10:0 handle 800::$CLASS \

protocol ip prio 100 u32 match ip dst $FILTERMASK flowid 10:$ CLASS

tc gdisc del dev $DEV parent 10:3CLASS handle ${HANDLE}: sfqperturb 10
tc class del dev $DEV parent 10:1 classid 10:$CLASS

}

shaper_show() {
DEV=$1
tc filter show dev $DEV

}
case $ACTION in
"init")
if [ "$1" 1= ™ ] then
shaper_init $1
else
usage
fi
"add")

if [ $# -eq 4 ]; then
shaper_add $*

else
usage
fi
"del")
if [ $# -eq 3 ]; then
shaper_del $*
else
usage
fi

"show")
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if [ $# -eq 1 ]; then
shaper_show $1
else
usage
fi
*)
usage

esac

#
## CBQ relics
#

# method skipped not accurate enough when users were having
# bandwith utilisation too inegal.

H*

add

tc class add dev $DEV parent 10:1 classid 10:3CLASS \

cbg bandwidth $BANDWIDTH rate ${IN_BANDWIDTH}kbit \

allot 1514 weight 85kbit prio 5 maxburst 20 avpkt 1000 bound ed

tc qdisc add dev $DEV parent 10:$CLASS sfq quantum 1514b peaurb 15
tc filter add dev $DEV parent 10:0 handle 800::3HANDLE \

protocol ip prio 100 u32 match ip dst $FILTERMASK flowid 10: $CLASS

HTFHEHFEHEHEH

H*

del

tc filter del dev $DEV parent 10: protocol ip prio 100 \
handle 800::3HANDLE u32

tc qdisc del dev $DEV parent 10:$3CLASS

tc class del dev $DEV parent 10:1 classid 10:$CLASS

HHHH

# init

tc qdisc add dev $DEV root handle 10: cbg bandwidth $BANDWITH avpkt 1000
tc class add dev $DEV parent 10:0 classid 10:1 cbq bandwidth \
$BANDWIDTH rate $SMAX_LINK_RATE allot 1514 weight 1Mbitop8 \

H H
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# maxburst 20 avpkt 1000



Chapitre 6

Glossaire

802.1x : Standard de I''EEE! pour un controle d'acces au eseau par port.
Il fournit un moyen d'authenti er le maeriel attackea u n port sur un
LAN?. Le protocole de tunneling utiliss pour communiquer avecdntie
de contrble est une extension de PPP nommne EAP.

802.11i : Syeci cation de nmecanismes de scurie pour renforcerla norme
802.11. L'impementation de la Wi -Alliance de 802.11i ssmomme WPA2.

WPA : W i-Fi Protected A ccess, en tant que solution internediaire pour
pallier aux faiblesses de WEP. Il s'agit d'une impementabn partielle
par la Wi -Alliance de la norme 802.11..

Certicat X.509 :  Le certi cat est la pece qui associea une entie (client
ou serveur), sa cke publique. La certi cation est uneement fondamental
du syseme de cryptographiea ck publique.

PPP : le ProtocolePointa Point est un protocole cecrit par le RFC 1661,
fortement base sur HDLC?, qui permet detablir une connexion de type
eseau entre deux hotes sur une liaison pointa point. Il d&it partie de
la Couche de liaison (couche 2) du mockle OSI

PAP : P asswordA uthentication Protocol est un protocole d'authenti ca-
tion pour PPP. Il a comme avantage d'&tre extrémement simp a
impementer, ce qui permet de l'utiliser pour des sysemg embarqgles
tes egers. Il a cependant le gros cefaut de faire circudr le mot de passe
d'authenti cation en clair.

CHAP : C hallengeH andshakeA uthentication Protocol est un protocole
d'authenti cation pour PPPa base de challenge, ce qui le ned bien plus

Linstitute of Electrical and Electronics Engineers
2Local Area Network

3High Level Data Link Control

4Open Systems Interconnection
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discret que son pendant PAP : il est tes dur pour un espion dbtenir
le mot de passe enecoutant simplement la conversation. Ceogpocole
est e ni dans la RFC 1994.

EAP : E xtended A uthentication Protocol est une extension de PPP qui
permet de rajouter dierents moyens d'authenti cation.

HTTP : H yper T ext T ransfert Protocol, utili’e comme moyen de commu-
nication entre les client et serveur web pour la visualisatn de contenu.

HTTPS : version fcurie de HTTP utilisant SSL dans lequel le seeur est
authentie, le client non.

TLS : T ransport Layer Security commurement nomme SSLv3.1 est une
evolution de SSLv3. Il se place au dessus d'un protocole damnsport tel
gue TCP, ou encore EAP et est base sur la cryptographie asyetrique.

EAP/TLS : Consicee comme un des moyens les plus sOr pour s‘authen-
tier sur un LAN (laire ou non) il consiste en I'encapsulation d'une
couche TLS au dessus de EAP pour discuter avec le syseme laerm-
ti ant. 1l est necessaire d'avoir un certi cat coe client, ce qui en fait
son talon d'achille du point de vue du deploiement. Il kenecie d'une
large adoption quelque soit le syseme utilise.

EAP/TTLS : EAP Tunneled T ransport Layer Security est un standard
toujoursa letat de brouillon qui est reammoins suppore par de nom-
breux maeriels. Sa dierence avec EAP/TLS est qu'il util ise unique-
ment un certi cat coOe serveur.

EAP/MD5 :  Syseme d'authenti cation bas sur le hashage du mot de
passe client. Securie faible si les transactions peuvérmtre ecoukes :
attaque par dictionnaire.

PEAP : Protocole remplissant la méme fonction que EAP/TTLS, propse
par Cisco et Microsoft. lls dierent par le fait qu'ils ne necessitent pas
de client (supplicant) externes sous le syseme Windows @ un Service
Pack ecent.

NAS : N etwork A ccessServer, surveille I'accesa une ressource (acces eseau
par exemple) et fait o ce d'internediaire entre le client, et le serveur
d'acces dont cepends la cecision d'acces.

Iptables : Firewall IP developpe par lequipe Net Iter pour GNU/Lin ux.

NAT : translation d'adresse eseau. Proede permettanta ure routeur de
relayer des paquets pour d'autres machines en modi ant lekamps IP
source ou destination.

DNAT : NAT de destination, modi e le champs IP de destination d'un
paquet transitant par le routeur.
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SNAT : NAT source, modi cation du champs IP source du paquet transi
tant par le routeur.

Masquerading : SNAT speci que ou l'adresse sources est e par l'adress
de l'inteface emetrice du routeur.

VLAN : V irtual LocalAreaN etwork, eseau local regroupant un ensemble
de machines de facon logique et non physique.

SSO : Single Sign On, proec d'authenti cation unique evelant des moyens
mis en oeuvre pour ecerer 'authenti caton entre des patenaires pour
un acesa leurs ressources.

Tunneling :  Principe consistanta court-circuiter I'enchanhement sandard
des dierents protocoles eseau du moctle OSI. Par exemnlp einjecter
au niveau de la couche de transport (TCP,UDP...) une sous-fige du
moctle OSI cebutant au niveau 2 (transmission de donregsjusqu'au
niveau applicatif.

Radius : R emoteA ccesdDial In UserService, un serveur qui permet d'au-
thenti er et faire de la gestion de comptes utilisateur (acounting). Tees
utiliee par les fournisseurs d'acesa internet, il peuxétre etendu pour
tout eseau qui necessite une authenti cation et la gestio de comptes
centralie.

GNU : Le projet GNU aet lane par Richard Stallman en 1984, ales qu'il
travaillait au laboratoire d'intelligence arti cielle du MIT, a n de ceer
un syseme d'exploitation libre et complet et, d'apes ss mots,

ramener 'esprit de cooperation qui pevalait dans la commu-
naue informatique dans les jours anciens

GNU/Linux :  Syseme d'exploitation construit autour d'un noyau devel
oppe par une communaue de programmeursa travers interat et d'un
envrionnement de travail cee par le projet GNU ayant de notoreux
points commun avec les sysemes UNIX proretaires.
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